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A Seguranca da Informacao no Governo Federal

Governo Federal, em diversas oportunidades,

tem se manifestado no sentido de assegurar

a protecdo da informagdo sob sua guarda e
aquelas de interesse do cidado. E fundamental garantir
o direito dos cidaddos a privacidade, além do direito a
consulta sobre os dados coletados nos sistemas
governamentais, previstos na Constituigdo. Os websites
plUblicos devem comprometer-se a garantir a
confiabilidade das informacgGes de carater pessoal que
sdo armazenadas em suas bases de dados, sejam elas
relativas aos usuarios ou pessoas que compdem a

administragdo publica.

A distribuicdo da massa informacional garantida através
de mecanismos de seguranga para as diversas linhas de
aplicagdo e suporte as atividades dentro e fora do
governo, € uma diretriz que se materializa

gradativamente.

Desta forma, a questdo da seguranga da informagdo esta
sendo reposicionada no ambito do Governo Federal, de
modo a receber um tratamento destacado e permanente
por meio do estabelecimento da “Politica
de Seguranca da Informacdo nos 6rgaos
do Poder Executivo Federal — PSIPE".

Caberd a Secretaria-Executiva do
Conselho de Defesa Nacional - SECDN,
orgdo vinculado ao Gabinete de
Seguranca Institucional da Presidéncia da
Republica, assessorada pelo Comité

Gestor da Seguranca da Informagdo — P

CGSI, propor as diretrizes para a
implementagdo da Politica no contexto
do Poder Executivo Federal. O Governo
Federal desenvolvera a PSIPE de acordo
com as diretrizes do Comité e contara

com o apoio técnico/operacional da

Tecnologia da Informacao — CT-STI/SISP.

Por sua vez, a Secretaria de Logistica e Tecnologia da
Informacdo — SLTI do Ministério do Planejamento,
Orcamento e Gestdo, exercera um papel preponderante
na implementacdo da PSIPE, considerando que a mesma
tem entre as suas atribuicGes a competéncia de
coordenar as atividades do Sistema de Administracdo
de Recursos de Informacao e Informatica — SISP,
propondo politicas, diretrizes e normas de Informacao e
Informatica, no ambito da Administracdo Publica Federa
direta, autarquica e fundacional. A dindmica operacional
da Camara Técnica sera ciclica conforme detalhamento
da figura abaixo:
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O Modelo de Sequranca da Informacao - MSI

xiste uma complexidade no estabelecimento

de parametros que sirvam de subsidio

para a afirmacdo de que um ambiente de
informagdo é seguro. E importante a identificacio das
conseqiiéncias relacionadas as vulnerabilidades do
tratamento da informagdo, da compreensao dos
diversos ambientes de contexto governamental e da
adogcao de um modelo de seguranca que possa

minimizar tais conseqliéncias.

Considerando estes aspectos, as ameagas a seguranca
da informagdo se concentram em dois pontos: as
vulnerabilidades existentes nos ambientes onde a infor-
magao € processada, armazenada ou transmitida e as
ameacas externas e internas a seguranga da informagdo
nestes ambientes, incluindo vulnerabilidades de aplica-
¢Oes, banco de dados, rede, sistemas operacionais e ser-

vigos.

A modelagem da seguranga, nas suas diversas formas,
€ um dos componente que influi na credibilidade de um
sistema de computadores, conectado ou ndo em rede.
Esta, sob um contexto mais amplo, propde um maior
controle sobre os ativos de informagao, assim como sobre
os servigos disponibilizados pelas diversas areas do
Governo. Torna mais tangivel a avaliagdo da qualidade
dos servigos e a responsabilizagdo sobre o uso indevido

ou a ma administragdo de tais recursos.

O modelo inclui as fases de avaliacdao, projeto, imple-
mentagdo, gerenciamento, suporte, treinamento e cons-
cientizacdo em seguranca da informacdo, nos seus pro-

cessos e produtos.

E possivel perceber questdes fundamentais a serem so-
lucionadas no desenvolvimento do modelo de seguran-
Ga. Entre estas pode-se identificar a maximizagdo do uso
coerente e seguro dos recursos e a protegao dos ativos
de informagdo contra roubo, vandalismo e de politicas

« Politicas
« Padroes, Normas

e Recomendacoes
o Guiase
Procedimentos

Nesta metodologia, usada no proces-
so de modelagem, a seguranga é con-
siderada sob os seguintes aspectos:

. Ataques a seguranca
Qualquer acdo que comprometa a se-

guranga da informacao governamental;

« Mecanismos de seguranca
Qualquer mecanismo utilizado para a
deteccgdo, prevengado ou recuperagao de
danos causados pelos ataques a
seguranca;

- Servicos de seguranga
Qualquer servigo que garanta a segu-
ranga dos sistemas de processamento
de dados e as informagao que trafegam
nas redes. O objetivo dos servigos de
seguranca € a contencdo dos ataques a
seguranca. A implantacgdo destes servi-
Gos pode ocorrer a partir da implemen-
tacdo de um ou mais mecanismos de

seguranca.



para tratamento de ataques, visando a manutengdo da
seguranga. As fases deste ciclo serdo avaliadas e revis-
tas periodicamente, considerando as normas e procedi-
mento envolvidos, conforme as exigéncias
tecnoldgicas impostas pela
estruturacao do e-businesse
do e-commerce, ou qual-
quer outro tipo de tran-
sacao envolvendo
interacOes eletronicas.

O modelo de seguran-

ga da informagao ul-
trapassa os limites da
seguranga das redes de
computadores. Ele inclui
um amplo conjunto de pro-
cedimentos, mecanismos, nor-
mas, diretrizes e politicas necessa-
rias a salvaguarda da informacao gover-

namental, incluindo assim, todas as informacOes em
processamento, em trafego nas redes de computadores,
armazenadas em meios magnéticos, e aquelas sob guar-
da do Governo. Cada area considerada pelo modelo sera
tratada sob os aspectos conceituais, fisicos, logicos e de

recursos humanos.

Principios

CongEitual
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O dimensionamento e a satisfacdo das necessidades de
segurancga de cada dérgdo ou entidade, convergem para
a avaliacdo de processos e produtos relacionados. Nesta
ponto a adogdo de uma metodologia que
possibilita a definicdo dos requisi-

tos de seguranca e a caracteri-
zacao das agoes a serem to-
madas na implantagdo ou
adequacao de processos e
produtos é fundamental.
Nesta fase sao identifica-
das as correlagOes de fa-
tores para a implantagao
dos elementos de seguran-
Ga mais adequados a cada

ambiente.

Dentro do dimensionamento de
cada caso especifico, 0 MSI considera
o0 balanceamento de trés fatores criticos:

- A probabilidade de sucesso dos ataques as
vulnerabilidades do ambiente;

« O custo envolvido em um ataque, incluindo a
recuperacao dos processos organizacionais e dos
servigos envolvidos;

« E 0 custo de prevengdo contra possiveis ataques.

Os servigos de seguranga podem ser caracterizados segundo os seguintes principios:

e Disponibilidade

Uma grande variedade de ataques pode resultar na perda
ou redugdo da disponibilidade da informagdo. Alguns
desses ataques sdo compensados através de medidas
automatizadas, como a autenticagdo e a criptografia, ao
passo que ja outros requerem algum tipo de acdo fisica
para a prevengao ou recuperacdao das perdas de
disponibilidade de elementos de um sistema distribuido.

e Integridade

O servigo de integridade, pode ser aplicado a todo um
fluxo de mensagens de uma conexdo, a uma Unica
mensagem ou a determinados campos desta mensagem.
Uma conexdo que tenha este principio implantado
garante que as mensagens serao recebidas como foram
enviadas, sem duplicacdo, insercao indevida, modificacdo,
sem reordenacao ou repeticdes. A destruicdo de dados




também é tratada neste servico. Sob outro foco, este
servico trata tanto da modificagdo da mensagem como
da negacdo de servigos. E possivel fazer uma distingdo
entre o servigo com e sem recuperagdo. Porque o servigo
de integridade trata de ataques ativos, a atencdo se
concentra na detecgdo ao invés da prevengdo. Caso
uma violacdo de integridade seja detectada, entdo o
servico pode simplesmente informar esta violagdo, de
forma que uma outra parte do software ou algum tipo
de intervencdo humana seja necessaria para a
recuperacao de tal violagdo. De forma alternativa,
existem mecanismos disponiveis para a recuperacdo de
perda de integridade de dados. Esta Ultima alternativa

€ a mais atraente.

e Confidencialidade

A confidencialidade é a protecdo da informagGes contra
ataques passivos e andlise de mensagens, quando em
transito nas redes ou contra a divulgagdo indevida da in-
formacdo, quando sob guarda. Com respeito a utilizacdo
indevida de contetidos de mensagens, pode-se identificar
diversos niveis de protecdo para cada tipo de informacdo
identificado. Podem ser definidos diversas formas para
este servigos, incluindo a protecdo de mensagens indivi-
duais ou até mesmo de campos dentro desta mensagem.
Este processo de identificacdo e refinamento daquilo que
realmente deve ser protegido é bastante complexo e se
reflete em toda a estrutura de seguranca adotada.

Outros Servicos
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e Autenticidade

O servico de autenticacdo se relaciona com a garantia de
gue a comunicagao € autentica. No caso de uma simples
mensagem, como é o caso de um sinal de alarme, a fun-
Gao da autenticagdo € garantir ao receptor que a mensa-
gem é realmente originaria da fonte informada. No caso
de uma interagao em tempo real, como a conexao de um
computador com outro, pode-se considerar dois aspec-

tos, o primeiro no momen-

to da inicializagao da co- A divisio basica do MSI

nexao, este servico deve . . -
considera as dimensoes

garantir que as duas enti- institucional, funcional

dades sdo autenticas, ou

e especifica.

seja que sdo quem ale-
gam ser.

Em segundo lugar, o
servico deve ga-
rantir que a co-
municacao
deve
ocorrer Glilas o
de for-
ma que ndo

seja possivel a uma terceira parte se disfarcar e se passar
por uma das partes ja autenticadas na inicializagdo da
conexao para conseguir transmitir e receber mensagens

de forma autorizada.

Como servigos derivados dos principios de seguranga anteriormente citados , podemos identificar:

e Nao Repudio

Este servigo previne tanto o emissor contra o receptor,
quanto previne contra a negagdo de uma mensagem
transmitida. Desta forma, quando uma mensagem é
enviada, o receptor pode provar que de fato a mensagem
foi enviada pelo emissor em questdo. De forma similar,
quando uma mensagem € recebida, o emissor pode
provar que a mensagem foi realmente recebida pelo

receptor em questdo.

e Controle de Acesso

No contexto de seguranca de rede, o controle de acesso
€ a habilidade de limitar ou controlar o acesso aos
computadores hospedeiros ou aplicagGes através dos
enlaces de comunicagdo e do controle de acesso fisico.
Para tal, cada entidade que precisa obter acesso ao
recurso, deve primeiramente ser identificada, ou
autenticada e de forma a que os direitos e permissdes
de acesso sejam atribuidos ao usuario.
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Estratégias Operacionais

Estratégia de Seguranca da Informacao - SISP *

Acesso Livre Modelagem dos Avaliacao e Conformidade
Processos de Seguranga de Produtos de Seguranca

Modelagem dos processos de segurancga

Modelo de seguranca e seu objetivo
Modelagem da seguranga fisica
Modelagem da seguranca logica
Modelagem da seguranca humana
Modelagem do fluxo de informacao
Politicas de classificacao da informacdo
Definicao de niveis de seguranca
Identificacdo do contetido do modelo de
seguranga

Apresentacdao do modelo para avaliagao
e implantacgao

Modelagem da integracao

Politicas e objetivos

Modelo de Plano de Contingéncia
Modelo de Auditoria

Dimensao

Institucional
Funcional
Especifica

Dimensionamento Organizacional ™ Ainda em discussio

« Analise Orcamentaria na Camara Técnica,
« Analise de Risco

« Anadlise de Vulnerabilidade
« Politicas de Utilizagdo por este detalhamento.

o MSI deve orientar-se

do Ambiente
« Estratégia de Autenticacao
« Estratégia de Servicos Confiaveis (Creditacdo)

« Estratégia de Confidencialidade (Privacidade)

« Estratégia de Seguranca nas Transagoes de
Negocios/e-business

« Requisitos de Seguranca na Rede de Defesa

« Detalhamentos para Implementacao

o Procedimentos de Auditoria
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Para obter outras informacées, entre em contato com:

Ministério do Planejamento, Orcamento e Gestao
Secretaria de Logistica e Tecnologia da Informacao - SLTI
Camara Técnica de Segurancga da Tecnologia da Informagao - CT - STI

Tel.: (61) 313-1433 / 313-1400
Fax.: (61) 322-1393

Geréncia de Projetos de Seguranca da Informacdao
Tel.: (61) 313-1216
Fax.: (61) 322-3622

site: www.redegoverno.gov.br

e-mail:_ctsti@planejamento.gov.br
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