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Apresentação
� Consultor em Gestão de Segurança da Informação

12 anos de experiência em projetos de Tecnologia da Informação
05 anos de experiência como Consultor Sênior e Gerente Nacional 
de Serviços de Segurança da Informação (ex-Módulo)

� Professor da Fundação Getúlio Vargas
Gestão de Segurança da Informação para os cursos MBA

� MBA em Tecnologia Aplicada/FGV
Mestrando em Economia Empresarial
Pós Graduado em Marketing e Estratégia de Negócios 
Pós Graduado em Redes Locais
Bacharel em Ciência da Computação

� Autor do livro Gestão da Segurança da Informação – uma 
visão executiva, Ed. Campus 2003
Articulista em publicações do especializadas 
Escritor da coluna Firewall da IDGNow
Palestrante em congressos no Brasil
Integrante da comissão de estudos CB-21/ISO17799



Agenda

� Conceitos fundamentais
� A importância da informação
� Informação vs Segurança
� Respondendo as perguntas:

– QUE informações proteger
– POR QUE proteger
– QUANDO proteger
– ONDE proteger
– O QUE proteger 
– DO QUE proteger 
– COMO proteger

� A importância da gestão
� A norma BS7799/ISO17799



Conceitos

Por que falar de 
Informação e 
Segurança?

Informação
1 Ato ou efeito de informar. 2 Transmissão de notícias. 3 
Instrução, ensinamento. 4 Transmissão de conhecimentos. 5 
Opinião sobre o procedimento de alguém. 6 Investigação. 7 
Inquérito.

Fonte: Dicionário Michaelis

Seguro (Segurança)
1 Livre de inquietações. 2 Sossegado. 3 Confiado. 4 Livre de 
perigo ou não exposto a ele. 5 Que oferece segurança contra 
ataques, acidentes, desastres ou danos de qualquer outra 
natureza...

Fonte: Dicionário Michaelis



Informação

atividade de 
um indivíduo 
comum

negócio de 
uma empresa

• aumento da gasolina
• aumento da inflação
• precipitação de chuvas
• promoção da passagem aérea
• limite salarial para um cargo
• queda da Bovespa
• planos do seu chefe para você
• abandono da sua empregada
• mudança no Código Civil
• ...

Possuir Informação é ganhar agilidade, competitividade, 
previsibilidade, dinamismo. Informação é um diferencial!

• discurso do presidente Lula
• conflito no Oriente Médio
• valorização do Petróleo
• tendências tecnológicas
• planos do concorrente
• oscilação da taxa de juros
• plano de greve funcionários
• falência de uma parceira
• resultados do último exercício
• ...

Informações úteis que podem ser usadas a seu favor ou 
contra você e sua empresa.



Informação vs Segurança
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Informação vs Segurança

atividade de 
um indivíduo 
comum

C
A

S
E



Informação vs Segurança

� QUE informações precisam de segurança?

• Identidade
• CPF
• Endereço residencial
• Telefone celular
• Código da maleta
• Senha da agenda eletrônica
• Informações bancárias e senhas
• Senhas de acesso da empresa
• Número do Cartão de Crédito
• $ espécie na carteira
• $ patrimônio
• $ saldo bancário
• $ prêmio do seguro de vida e beneficiários
• Rotina e horários de trabalho

• ONDE DEIXA A CHAVE RESERVA PARA A EMPREGADA!

atividade de 
um indivíduo 
comum

INFORMAÇÕES



Informação vs Segurança

� POR QUE proteger as informações?

atividade de 
um indivíduo 
comum

• Por seu valor 
• Pelo impacto de sua ausência
• Pelo impacto resultante de seu uso por terceiros
• Pela importância de sua existência 
• Pela relação de dependência com a sua atividade
• ...

INFORMAÇÕES
$ $ $



Informação vs Segurança

� QUANDO proteger as informações?

atividade de 
um indivíduo 
comum

INFORMAÇÕES

Durante seu ciclo de vida

• Manuseio
• Armazenamento
• Transporte
• Descarte

Manuseio Armazenamento Transporte Descarte



Informação vs Segurança

� ONDE proteger as informações?

Nos ativos que as custodiam:

• Físicos
• Tecnológicos
• Humanos

atividade de 
um indivíduo 
comum

FÍSICOS
• agenda
• sala
• arquivo
• cofre

TECNOLÓGICAS
• sistema
• e-mail
• servidor
• notebook

HUMANOS
• funcionário
• parceiro
• secretária
• porteiro

A
T
IV

O
S



Miopia do Iceberg



Miopia do Iceberg



Miopia do Iceberg

� Bug de software
� Serviço crítico FTP habilitado
� Desatualização do sistema operacional
� Firewall sem configuração

� ...
� Alarme e tranca de porta frágil
� Sistema de combate a incêndio inoperante
� Cabeamento desestruturado 
� Ausência de controle de acesso físico
� ...
� Email enviado à pessoa errada
� Relatório crítico descartado sem cuidado
� Segredo de negócio falado no elevador
� Arquivo eletrônico apagado distraidamente
� ...



Informação vs Segurança

� O QUE proteger nas informações?

Os conceitos principais:

• Confidencialidade
• Integridade
• Disponibilidade

Os aspectos:

• Legalidade
• Autenticidade

Que podem ser atingidos pela exploração de uma falha ou 
vulnerabilidade presente em um ativo.

atividade de 
um indivíduo 
comum

VULNERABILIDADES



Informação vs Segurança

� DO QUE proteger as informações?

De ameaças:

• Físicas
• Tecnológicas
• Humanas

atividade de 
um indivíduo 
comum

A
M

E
A
Ç
A
S FÍSICAS

• incêndio
• inundação
• curto circuito
• apagão

TECNOLÓGICAS
• vírus
• bug software
• defeito técnico
• invasão web

HUMANAS
• sabotagem
• fraude
• erro humano
• descuido



Informação vs Segurança

� Visão Geral

A
M

E
A
Ç
A
S FÍSICAS

• incêndio
• inundação
• curto circuito
• apagão

TECNOLÓGICAS
• vírus
• bug software
• defeito técnico
• invasão web

HUMANAS
• sabotagem
• fraude
• erro humano
• descuido

atividade de 
um indivíduo 
comum

VULNERABILIDADES

FÍSICOS
• agenda
• sala
• arquivo
• cofre

TECNOLÓGICAS
• sistema
• e-mail
• servidor
• notebook

HUMANOS
• funcionário
• parceiro
• secretária
• porteiro

INFORMAÇÕES

A
T
IV

O
S

Manuseio Armazenamento Transporte Descarte



Informação vs Segurança

negócio de 
uma empresa

atividade de 
um indivíduo 
comum

• Heterogeneidade tecnológica
• Volume de informações disponibilizadas
• Volume de relacionamentos com terceiros
• Volume de ativos físicos, tecnológicos e humanos
• Altos índices de conectividade e compartilhamento
• Pressão por competitividade e lucratividade 
• Manutenção da credibilidade da imagem
• ...



Risco

AMEAÇAS exploram

VULNERABILIDADES

presentes nos ATIVOS que 

mantém informações, causando 

IMPACTOS no Negócio



















INDISPONIBILIDADE



Questão chave: Risco

R= Ameaças X Vulnerab.

Medidas de Segurança

Segurança da Informação é adotar controles 
físicos, tecnológicos e humanos personalizados, que 

viabilizem a redução e administração dos riscos, 
levando a empresa a atingir o nível de segurança 

adequado ao seu negócio.

X Impactos
risco



Informação vs Segurança

VULNERABILIDADES

FÍSICOS
• agenda
• sala
• arquivo
• cofre

TECNOLÓGICAS
• sistema
• e-mail
• servidor
• notebook

HUMANOS
• funcionário
• parceiro
• secretária
• porteiro

INFORMAÇÕES

A
T
IV

O
S

Manuseio Armazenamento Transporte Descarte

Existe RISCO nesta situação?

negócio de 
uma empresa



Informação vs Segurança

VULNERABILIDADES

FÍSICOS
• agenda
• sala
• arquivo
• cofre

TECNOLÓGICAS
• sistema
• e-mail
• servidor
• notebook

HUMANOS
• funcionário
• parceiro
• secretária
• porteiro

INFORMAÇÕES

A
T
IV

O
S

Manuseio Armazenamento Transporte Descarte

negócio de 
uma empresa

A
M

E
A
Ç
A
S FÍSICAS

• incêndio
• inundação
• curto circuito
• apagão

TECNOLÓGICAS
• vírus
• bug software
• defeito técnico
• invasão web

HUMANAS
• sabotagem
• fraude
• erro humano
• descuido

� Visão Geral



Informação vs Segurança

� COMO proteger as informações?

• Aplicando controles que eliminem e administrem as 
vulnerabilidades, reduzindo assim os riscos

• Segmentando-as pela importância (relevância)
• Definindo níveis de segurança compatíveis
• Avaliando o valor da informação e o custo da proteção

CONTROLES
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Informação vs Segurança

VULNERABILIDADES

FÍSICOS
• agenda
• sala
• arquivo
• cofre

TECNOLÓGICAS
• sistema
• e-mail
• servidor
• notebook

HUMANOS
• funcionário
• parceiro
• secretária
• porteiro

INFORMAÇÕES

A
T
IV

O
S

Manuseio Armazenamento Transporte Descarte

negócio de 
uma empresa

A
M

E
A
Ç
A
S FÍSICAS

• incêndio
• inundação
• curto circuito
• apagão

TECNOLÓGICAS
• vírus
• bug software
• defeito técnico
• invasão web

HUMANAS
• sabotagem
• fraude
• erro humano
• descuido

CONTROLES



Velocidade das Mudanças

VULNERABILIDADES

FÍSICOS
• arquivo de 
papel

TECNOLÓGICAS HUMANOS

INFORMAÇÕES

A
T
IV

O
S

Manuseio Armazenamento Transporte Descarte

negócio de 
uma empresa

A
M

E
A
Ç
A
S FÍSICAS

• xerox (cópia) 
ilegal, fraude,
vazamento de 
informações

TECNOLÓGICAS HUMANAS

CONTROLES
Arquivo sem chave

Cadeado, alarme, guarda



Velocidade das Mudanças

VULNERABILIDADES

FÍSICOS TECNOLÓGICAS
• e-mail

HUMANOS

INFORMAÇÕES

A
T
IV

O
S

Manuseio Armazenamento Transporte Descarte

negócio de 
uma empresa

A
M

E
A
Ç
A
S FÍSICAS TECNOLÓGICAS

• Vírus
HUMANAS

CONTROLES
Sem anti-vírus        

Anti-vírus, treinamento...



Velocidade das Mudanças

VULNERABILIDADES

FÍSICOS TECNOLÓGICAS HUMANOS
• secretária

INFORMAÇÕES

A
T
IV

O
S

Manuseio Armazenamento Transporte Descarte

negócio de 
uma empresa

A
M

E
A
Ç
A
S FÍSICAS TECNOLÓGICAS HUMANAS

• ex-funcionário

CONTROLES
Instruções para uso de senha

Definição de processo e treinamento



1.300 updates - 9 meses!



Hoje xx:xxh





Conceitos

Já falamos de Informação e Segurança. 
Por que falar de Gestão?

Gestão (Administração)
1 Ato de administrar. 2 Governar, reger. 3 Exercer (cargo, 
emprego, ofício). 

Gerir
1 Ter gerência sobre; administrar, dirigir, gerenciar. 

Fonte: Dicionário Michaelis



Gestão de Riscos

� POR QUE um processo de gestão de riscos?

• Velocidade das mudanças

• Físicas
• Tecnológicas
• Humanas

Provocam o surgimento de novas vulnerabilidades

• Velocidade de criação de novas ameaças que estarão 
aptas a explorar as também novas vulnerabilidades. 



Gestão de Riscos

Não existe segurança 
100%

Segurança é risco
tendendo a zero.
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Riscos do Negócio

Riscos de
Incidente

Risco de CréditoRiscos de Pessoal

Riscos Financeiros

Riscos Jurídicos

Riscos Fiscais

Riscos da
Informação

Dependência de
Clientes e

Fornecedores
Negócio

Outros riscos ...



Norma ISO/BS7799



Norma ISO/BS7799

BS17799 (ISO17799)
� Parte 1: Código de Prática

10 domínios reunindo 127 controles
� Parte 2: Framework ISMS 

ou SGSI – Sistema de Gestão de    
Segurança da Informação

Posicionamento das empresas:
� Busca da certificação (definição de escopo)
� Orientação para a gestão de segurança

� Primeiro passo: diagnosticar
Análise de Riscos



ISO17799:1 - Objetivo

• Fornecer recomendações para a gestão da 
segurança da informação orientando os 
responsáveis pela introdução, implementação 
e manutenção da segurança em suas 
organizações

• Prover uma base comum para o
desenvolvimento de normas de segurança e 
das práticas efetivas de gestão

• Prover confiança nos relacionamentos entre
as organizações



Domínios
Dez domínios gerais, desmembrados 
em 36 grupos de controles de 
segurança

Controles e 
Objetivos de Controle
127 controles no total
Objetivos que se aplicam a cada 
domínio

ISO17799:1
Código de Prática (parte 1 da BS7799)
Gestão de Segurança da Informação

ISO17799:1 - Estruturação

1O

127



� A norma estruturou os controles e os agrupou em 10 
domínios:

– Política de Segurança da Informação
– Segurança Organizacional
– Classificação e controle dos ativos de informação
– Segurança em pessoas
– Segurança Física e Ambiental
– Gerenciamento das operações e comunicações
– Controle de Acesso
– Desenvolvimento de Sistemas e Manutenção
– Gestão da continuidade do negócio
– Conformidade

Código de Prática



Define Política de 
Segurança da Informação

Realiza  a  Avaliação 
de Risco

Gerencia o Risco

Seleciona os objetivos de 
controle e os controles a serem 

implementados

Prepara a Declaração de 
Aplicabilidade

Define o Escopo do 
ISMS

1º Passo

2º Passo

3º Passo
Ameaças, Vulnerabilidades, 
Impactos

4º Passo 
Abordagem do Gerenciamento 
de Risco - Grau de confiança
requerido

5º Passo
Clausula 4 da BS7799-2:1999, 
Objetivos de controle e controles,
Controles adicionais não contidos na 
BS7799.

6º Passo

Documentos 
e Registros
do ISMS 

Define a 
Organização da 
Segurança da 
Informação

BS7799:2 - Passos sugeridos



Gestão PDCA
Comitê Executivo de Segurança da  Informação

Security Officer

Planejar Analisar

Percepção de
mudanças físicas,

tecnológicas e
humanas

Nível
Executivo Implementar Monitorar

Nível
Tático

Planejar

Planejar

Analisar

Implementar

Monitorar

Nível
Operacional

Analisar

Planejar

Analisar

Implementar

Monitorar

Implementar

Planejar

Analisar

Implementar

Monitorar

Monitorar

Planejar

Analisar

Implementar

Monitorar

Percepção de
mudanças  nos
indicadores dos

sistema de gestão

Percepção de
mudanças no

negócio

Sistema de Gestão de Segurança da Informação

Alça de realimentação do processo de segurança

P D C A



Gestão PDCA

Coordenador
de Segurança

Planejamento
e AvaliaçãoControle

Execução

Relatórios gerenciais de resultado
Proposta de projetos

Palestras de conscentização e treinamento

Apoio consulivo ao coordenador
Auditoria e monitoramento

Análise de métricas - índices e indicadores

Avaliação de resultados
Proposta de mudanças
Proposta de ações

Mobilização dos gestores críticos

Análise de riscos
Capacitar a função Execução para manuseio da métrica

Garantir o cumprimento da Política de Segurança

Feedback dos índices e indicadores à função Controle

Responder à questões de auditoria
Registrar ocorrências de quebra de segurança

Reportar ocorrências de quebra de segurança à função Controle

Implementar ações



Empresas certificadas BS7799

Fonte: 19.02.03





Números da segurança

SETEMBRO 2002

Copyright  Módulo Security Solutions S.A. 
Todos os direitos reservados. Autorizamos a utilização do conteúdo desta pesquisa, somente para  fins de apresentação, desde que citada a sua fonte. 

8ª PESQUISA NACIONAL DE

SEGURANÇA DA INFORMAÇÃO



Migração para a Internet

Web Site 70%
Consulta a Banco de Dados 34%
Entrada / recepção de dados 33%
Webmail 32%
Atendimento online 30%
Vendas online 16%
Internet Banking 12%
Certificação digital 10%
E-procurement 8%
Diagnóstico remoto 5%



Principais ameaças

Funcionário insatisfeito
Virus

Acessos locais indevidos
Vazamento de informações

Divulgação de senhas
Hackers

Uso de notebooks
Falhas na segurança física
Fraudes, erros e acidentes

Acessos remotos indevidos

64%
55%

49%
48%

47%
36%
36%

33%
30%

29%



Prejuízos contabilizados

De R$ 50.000 
a

R$ 1 milhão
8%

Até R$ 50 
mil

19%

Acima de
1 milhão

1%

Não é possível
quantificar

72%



Principais responsáveis

Hackers

Funcionários

Prestadores de serviço

Ex-funcionários

Concorrentes

Outros

48%

24%

12%

8%

4%

6%



Pontos de invasão

Sistemas
Internos

20%

Invasão física
6%

Não sabem
informar

2%
Outros

1%

Internet
55% Acesso 

remoto
16%



Obstáculos

Falta de consciência dos executivos

Falta de consciência dos usuários

Falta de orçamento

Falta de profissionais capacitados

Falta de ferramenta no mercado

Custo de implantação

Falta de prioridade

33%

29%

23%

10%

2%

1%

1%



GAP da Segurança Corporativa
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Livro

SÊMOLA, Marcos. 
Gestão da 

Segurança da 
Informação –

uma visão 
executiva.

Ed.Campus, 2003

R$35,00



Proposta do livro

� Conscientizar os diversos níveis hierárquicos
� Fundir as visões técnica e de negócio
� Compartilhar uma visão integrada dos riscos
� Subsidiar um Plano Diretor de Segurança
� Orientar para um processo de gestão de riscos
� Otimizar os investimentos em segurança
� Criar sinergia com a norma ISO17799

Viabilizar a segurança como um 
elemento gerador de valor para as 

empresas, em prol da sua 
competitividade e sobrevivência.



Visão IntegradaVisão integrada dos riscos da informação para a 
gestão contínua da segurança 

Não existe segurança 100%

Segurança é risco tendendo a zero.


