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m Conceitos fundamentais
m A importancia da informacao
m Informacdo vs Seguranca
m Respondendo as perguntas:
— QUE informacoes proteger
— POR QUE proteger
— QUANDO proteger
— ONDE proteger
— O QUE proteger
— DO QUE proteger
— COMO proteger
® A importancia da gestao
B = A norma BS7799/1S017799

Agenda



Conceltos

Por que falar de
Informacéao e
Seguranca?

Informacao
1 Ato ou efeito de informar. 2 Transmissao de noticias. 3
Instrucao, ensinamento. 4 Transmissao de conhecimentos. 5
Opiniao sobre o procedimento de alguém. 6 Investigacao. 7
Inquérito.

Fonte: Dicionario Michaelis

Seguro (Seguranca)

1 Livre de inquietacgOes. 2 Sossegado. 3 Confiado. 4 Livre de
perigo ou nao exposto a ele. 5 Que oferece seguranca contra
atagues, acidentes, desastres ou danos de qualquer outra

natureza...
Fonte: Dicionario Michaelis



Informacao

Possuir Informacao € ganhar agilidade, competitividade,
previsibilidade, dinamismo. Informacao € um diferencial!

atividade de negocio de
um individuo uma empresa
comum

e aumento da gasolina e discurso do presidente Lula

e aumento da inflacao e conflito no Oriente Médio

e precipitacao de chuvas e valorizacao do Petrdleo

e promocéo da passagem aérea e tendéncias tecnolégicas
e limite salarial para um cargo e planos do concorrente
e queda da Bovespa e oscilacao da taxa de juros
e planos do seu chefe para vocé e plano de greve funcionarios
e abandono da sua empregada e faléncia de uma parceira
- e mudanca no Coédigo Civil e resultados do ultimo exercicio

Informacdes Uteis que podem ser usadas a seu favor ou
contra vocé e sua empresa.




Informacao vs Seguranca

--<«— Informacgéo

olégico

Fisico Fisico

Corpo Humano Negécio



Informacao vs Seguranca

atividade de
um individuo
comum




Informacao vs Seguranca

m QUE informacoOes precisam de seguranca?

e ldentidade atividade de
e CPF um individuo
e Endereco residencial comum

e Telefone celular

e Codigo da maleta INFORMACOES

e Senha da agenda eletronica

e Informacdes bancarias e senhas

e Senhas de acesso da empresa

e NUmero do Cartao de Credito

e $ espécie na carteira

e $ patrimonio

e $ saldo bancario

e $ prémio do seguro de vida e beneficiarios
e Rotina e horarios de trabalho

- ONDE DEIXA A CHAVE RESERVA PARA A EMPREGADA!




Informacao vs Seguranca

B POR QUE proteger as informacoes?

atividade de
um individuo
comum

e Por seu valor

e Pelo impacto de sua auséncia

e Pelo impacto resultante de seu uso por terceiros
e Pela importancia de sua existéncia

e Pela relacao de dependéncia com a sua atividade




Informacao vs Seguranca

® QUANDO proteger as informacoes?

Durante seu ciclo de vida atividade de
um individuo
e Manuseio comum

e Armazenamento
e Transporte
e Descarte

|
INFORMACOES
|

Manuseio




Informacao vs Seguranca

m ONDE proteger as informacoes?

Nos ativos que as custodiam: atividade de
um individuo
e Fisicos comum

e Tecnologicos
e Humanos

FISICOS TECNOLOGICAS HUMANOS
8 e agenda e sistema e funcionario
24 - sala e e-mail e parceiro
8 - arquivo - servidor - secretaria

e cofre e notebook e porteiro
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Miopia do Iceberg

Bug de software

Servico critico FTP habilitado
Desatualizacao do sistema operacional
Firewall sem configuracao

Alarme e tranca de porta fragil

Sistema de combate a incéndio inoperante
Cabeamento desestruturado

Auséncia de controle de acesso fisico

Email enviado a pessoa errada

Relatodrio critico descartado sem cuidado
Segredo de negocio falado no elevador
Arquivo eletronico apagado distraidamente




Informacao vs Seguranca

m O QUE proteger nas informacoes?

Os conceitos principais: atividade de
um individuo
e Confidencialidade comum

e Integridade
e Disponibilidade

Os aspectos:

e Legalidade
e Autenticidade

Que podem ser atingidos pela exploracao de uma falha ou
vulnerabilidade presente em um ativo.




Informacao vs Seguranca

m DO QUE proteger as informacoes?

De ameacas: atividade de
um individuo
e Fisicas comum
e Tecnologicas
 Humanas




Informacao vs Seguranca

= Visdo Geral atividade de
um individuo
comum
Manuseio
INFORMAGOES
FISICOS TECNOLOGICAS HUMANOS
8 - agenda e sistema = funcionario
24 - sala e e-mail = parceiro
8 - arquivo - servidor - secretaria

e cofre e notebook e porteiro




Informacao vs Seguranca

atividade de K
1 it . V-, .rt'l

um individuo ey -

comum #

negocio de
uma empresa

e Heterogeneidade tecnoldgica

e VVolume de informacdes disponibilizadas

e VVolume de relacionamentos com terceiros

e Volume de ativos fisicos, tecnologicos e humanos
e Altos indices de conectividade e compartilhamento
e Pressao por competitividade e lucratividade

e Manutencao da credibilidade da imagem




RiIscoO

AMEACAS exploram

presentes nos ATIVOS que

mantém informacoes, causando

C_]
}. IMPACTOS no Negocio
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vrGuia Valor Weiculos

Em tempos de recessao, a "inteligéncia competitiva™ vale ouro
{ espionagem industrial é outra coisa).

Espionar, sim, mas no bom sentido

QUASE UM
SECULO
INVESTINDO
EM ENERGIA.

Foto: Pepe Cazals

Ha dois anos, quando os executivos
da Texas Instruments comecaram a
suspeitar gue uma empresa rival
planejava adguirir a Telogy
Metworks, dispararam varios
alarmes na empresa. Ma epoca, a
Telogy fornecia o software
necessario para a telefonia de

ITUl0S & acoes, ate pesquisar em bancos de dados e Tazer contatos
pessoais com representantes de empresas rivais nos encontros e
feiras do setor, E diferente da "esplonagem’” corporativa, ou seja, o
roubo de segredos comercials atraves de meios ilegais, como
grarmpear telefones, oferecer subornos ouw invadir computadores pela

internet,

Mesmo assim, ha agueles que extrapolam os limites da ética, Mo ano
passadao, a Procter & Gamble contratou profissionais para espionar a
fval Wnllever, mas lhes dey ym basta guando descobryg gue ym deles

havia examinado as latas de lixo da rival, A Cracle admitiu gque os
detetives que contratow pagaram para o pessoal da limpeza
pesquisar o lixo da Microsoft, emn busca de provas para Utilizar nos
tribunais,
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From: Alguen que nao te ezgquece
D ate: domingo, 11 de agosto de 2002 071:03
To: none

Subject: Velhos Tempos [
Attach: _H_ LUEM.EXE [205 KEB]

Lembra-te com guemn woce estava ha exatamente 01 ano
atraz ¥ mas eh assim mesmo, ey tambem nao consigo
me lembrar de muita coisa, mas voce foi um marco 2m
minha vida...pessoas como ¥oce jamals sera esquecida,

]a sabe guem sou eu ¥ conseqguiu lembrar ¥ estive
acompanhando alguns momentos de sua vida, 0s momentos
tristes e alegres... sabe guem sou eu agora ¥

“'ela a Foto Compactada em Anexo:

oalve em seu disco O argquivo QUEM EXE e saberas
Qquern sou. ..




<4 1SOTK 2002 - Microsoft Internet Explorer
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Emall falsao:

=ubject: Proposta conta corrente
BRADEZCCO BANMKLIME MET BRASIL SiA,

SE.JA WOE TAMBEM UM CLIENTE ON LINE BRADESCO . ABRA J& SUA CONTA_SEM NENHUMA
COMPROVACAD DE RENDA E SEM RESTRICAD E GANHE UM LIMITE INICIAL DE R$500 00

E MAIS UM CARTAQ BRADESCO FACIL. BASTA PREENCHER A PROPOSTA ABAIXD E ENVIAR
POR E-MAIL PARA: bradescobankmail@ig.com.br *0BS: (PARA SUA PROPOSTA SER

APROVADA E NECESSARIO QUE VOCE POSSUA CONTA EM OUTRO BAMCO OU TENHA CARTAD
DE CREDITO.(PARA FINS DE COMPROVAGAD DE CREDITO)

CEP:
CIDADE:

ESTADO:

TELEFONE:

CPF:

Fis:

MOME DO PA

MOME D MAE:

BAMNCO QUE POSSUE CO
Al

COMTA;

CARTAD DE CREDITO:
ADMINISTRADORA,
MUMERD DO CARTAD:
WL IDADE:

CADASTRE SUA SENHA DE DESBLOQUEID Do nbm._.hﬁ CUE YIRA PELO CORREID.
YOCE PODE UTILIEZAR A SEMHA DO BANCO ATUAL. (NAD OBRIGATORIC)

195EMNHA
2PSEMHA.

0S5 DADOS SERAD AMALIZADOS E DENTRO DE CINCO DIAS UTEIS WOCE RECEBERA UA,
COMFIRMAGAD WA, E-MAIL. OBS: (PREENCHA ATEMTAMENTE OS5 CAMPOS DA PROPOSTA
TODAS AS INFORMACOES CONTIDAS MESSE FORMULARIO SERAQ SIGILOSAS E A LIMICA
FESS0A QLE TERA ACESSD A ELAS SERANWOCE.

OBRIGADD POR 5E TORMNAR LIk CLIENTE BERADESCO.

bradescobankmaili@ig. com. br




Alerta geral contra
a espionagem

Politicos mudam habitos em Brasilia por causa da
guerra de dossiés e de escutas telefénicas

s casos comprovados de grampo telefGnico e de vazamento de
O informacdes sigilosas provocararm Uma cunosa situacao em

Braszilia. Tanto na Esplanada dos Ministernos gquanto no
Congresso funcionarios, autondades e parlamentares mudaram seus
habitos por causa da preocupacao em manter o segredo de suas
conversas. Procurarm falar por telefone apenas o essencial, pederr
periadicamente varredura nas linhas e constantemente :_”_nm:j 0%
nimeros de seus celulares para escapar da esplonagem.
O rministro da Integracao Macional, Mey Suassuna, diz que foi dado um

- - - B

o T =y = - - - - B = = - - = - B

1 E i dImid pedilr d valreddra a4 ilHE =1 [=1n]i - 11
ministério. Em sua residéncia, Suassuna também adota cautela, Ele
lsto porgque o ministro




From: b odula. com

D ate: quitita-ferra, 3 de novembro de 20071 13:57
To: colaboradores@modulo. com. br

Subject:  Modulo e-Securnty Mews - Mo, 217

9 - CRACKER INYADE SISTEMA DE CONTROLE DE ESGOTO
IAfrica - 05 Moy 2007

O cracker Vitek Boden, 49 anos, pegou dois anos de cadela por assumir
o controle dos sistemas de uma estacao de tratamento de esgoto na
Australia e despejar milhoes de litros de residuos nos rios da reglao

de Maroochy Shire, na provincia de Queensland, nordeste do pais.

Boden atacou os computadores 4b vezes ate conseguir assumir o controle

da estacao, que eh totalmente informatizada. Mo julyamento, =
promataoria provod gque o cracker - gue era funcionario da empresa gque
instalou o software gue controlava o tratamento de esgoto na estacan -
poluiu a area deliberadamente. O invasoar tera se candidatado a uma




FOMTE -\

Oficiais da NASA estdo investigando o roubo de diversas informagdes confidenciais sobre desenvolvimento de
hovos projetos de construcdes de veiculos espaciais. A noticia for divulgada pelo site Computersord com, que
teria recebido o5 arguivos de um cracker,

Teriam sido roubados do sistema da agéncia espacial, via FTP, cerca de 40 MB de arquivos confidenciais,
incluindo 15 paginas de apresentacdes em PowerPoint sobre uma nova linha de design, detalhes do projeto
Cobra e do Boeing TA4 Advanced Checkout, Control & Maintenance System.




Ex-funcionario processado por danificar sistemas de sua antiga empresa

FOMTE - CHET He

1 americano Raoger Duronio, de b0 anos e ex-administrador de sistemas da UBS FainevWehber, foi processado
nesta semana por sabotar os sistemas de sua antiga empresa. Sequndo as investigacdes, a acdo de Duronia
causou um prejuizo em torno de trés milhdes de dadlares.

Antes de sair da empresa, o ex-funcionario teria instalado programas maliciosos, conhecidos como bombas
lagicas, no sistema de rede que faram ativados em dia e horario programados. Assim, cerca de mil
computadores e argquivos foram danificados pela agao do cracker,

Cluronio esta sendo processadao por fraude e sera enquadrado na lel "Computer Fraud and Abuse Act”. Uma
vez condenada, podera ter que cumprir 20 anos de prisdo e a pagar multas acima de 1,25 milhao de dalares.

"0 crime virtual contra as empresas do sistema financeiro @ um preocupante aviso. Embora o dano neste casa
tenha sido contido, o potencial para danos catastroficos em outros casos serao constantes”, diz o procurador-
geral de Mava Jersey, Christopher J. Christie.

A acdo do cracker foi motivada por vinganca, pois antes de sair da UBS, Duronio exigia aumento de seu salario

e das bonificacdes. Mo Brasil, B4% dos profissionais entrevistados para 8% Pesquisa Macional de Seguranca da
Infarmacao, realizada entre 05 meses de margo e setembro deste ano pela Mddulo, apontavam os funcionarios

insatisfeitos como uma das principais ameagas a seguranca da infarmacio de suas empresas. m
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Questao chave: RiIsco

R— Ameacas X X Impactos

riSsco

Medidas de Seguranca

Seguranca da Informacao é adotar controles
fisicos, tecnoldgicos e humanos personalizados, que
viabilizem a reducao e administracao dos riscos,
levando a empresa a atingir o nivel de seguranca
adequado ao seu negacio.



Informacao vs Seguranca

negocio de
uma empresa

Existe RISCO nesta situacao?




Informacao vs Seguranca

K 5.";'

negocio de
uma empresa

Manuseio

m Visao Geral

INFORMACOES
FISICOS TECNOLOGICAS HUMANOS
8 - agenda e sistema = funcionario
24 - sala e e-mail = parceiro
8 - arquivo - servidor - secretaria

e cofre » notebook e porteiro




Informacao vs Seguranca

m COMO proteger as informacoes?

e Aplicando controles que eliminem e administrem as
vulnerabilidades, reduzindo assim 0s riscos

e Segmentando-as pela importancia (relevancia)
e Definindo niveis de seguranca compativeis
e Avaliando o valor da informacao e o custo da protecao

DIAGNOSTICAR




Informacao vs Seguranca

negocio de
uma empresa

Manuseio

INFORMACOES
FISICOS TECNOLOGICAS HUMANOS
e agenda e sistema e funcionario

e parceiro

ATIVOS



Velocidade das Mudancas
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negocio de
uma empresa

Manuseio

INFORMACOES

FISICOS TECNOLOGICAS HUMANOS
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Cadeado, alarme, guarda

Arquivo sem chave

xerox (copia)
ilegal, fraude,
vazamento de
informacoes




Velocidade das Mudancas
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negocio de
uma empresa

Manuseio

INFORMACOES

FISICOS TECNOLOGICAS HUMANOS

ATIVOS

Anti-virus, treinamento...

Sem anti-virus



Velocidade das Mudancas
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negocio de
uma empresa

Manuseio

INFORMACOES

FISICOS TECNOLOGICAS HUMANOS

ATIVOS

Definicdo de processo e treinamento

Instrucoes para uso de senha

ex-funcionario



m 1.300 updates - 9 meses!

Correcoes de vulnerabilidades sobrecarregam gerentes de Tl

Cormputersior /B LA

0 nimero de patches de sequranca e atualizagoes para programas de protecao disponibilizados nos dltimos

12 meses tém sobrecarregado os gerentes de Tl (Tecnologia da Informagao] de tal forma que a guestao esta

se tornanda um risco para grande partte das empresas. E o que mostra um estudo desenvolvido pela empresa
britanica Activis,

segundo o levantamenta, uma empresa com oito firewalls e nove senidores, por exempla, teria que realizar
1.3 mil updates nos dlitimos nove meses — mais de quatro atualizacdes por dia. O ndmero se refere ao total
de programas para atualizacao disponibilizados no periodo, por alguns dos maiares fabricantes de software.

Alem disso, administradores de redes em companhias com esse tamanho teriam que gerenciar mais de 500
mil registras nos arquivos de log por dia. Cada firewall gera 200 mil a 300 mil entradas de log e 20 alertas por
dia, de acordo com a pesguisa.

segunda John Cheney, diretar da Activis, o estudo avaliou as configuragdes mais utilizadas, incluindo
servidores da Microsoft, como SGL Server e Exchange, firewalls da Checkpoint Software e programas
antivirus. O especialista recomenda que as empresas estabelegam prioridades para a atualizagao de
sistemas, colocando em primeiro lugar os servidores Yyeb, que estdo mais expostos.
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From: ghome3@supereya. it

Date: segunda-feira, 1 de outubro de 2001 1312
To: ghome3athol. canm. br

Subject: Curzo de Hackensmo por B$ 42,00

Este curso demonstra quais sdo as principais vulnerabilidades do Windows e do Linux gque permitem que hackers
ataguem maguinas conectadas & Internet ou & uma rede local,

CLURS0 DE HACKERISMOD EM 21 ALILAS
Alla 01-Instalando o Messus (uma excelente ferramenta Hacker)
Alla U2-%ulnerabilidades de maguinas cam Windows 35
Aula U3-%ulnerabilidades de maguinas cam Windows 355R2
Aula 04-%ulnerabilidades de maguinas cam Windows 98
Alla 05-%Yulnerabilidades de maguinas com Windows 985E
Alla Ob-Yulnerabilidades de méaguinas com Windows ME
Alla 07-%ulnerabilidades de méaguinas com Windows MT4
Alla 08-Yulnerabilidades de maguinas com Windows 2000
Aula 09-%ulnerabilidades de Servidores Linux com Conectiva 5.0
Aula 10-%ulnerabilidades de Servidores Linux com Conectiva B.0
Aula 11-%ulnerabilidades de Servidores Linux com Conectiva 7.0
Aula 12-%ulnerabilidades de Servidores Linux com HedHat 5.2
Aula 13-%ulnerabilidades de Servidores Linux com RHedHat B0
Aula 14-%ulnerabilidades de Servidores Linux com HedHat 7.0
Aula 15-%ulnerabilidades de Servidores Linux com Mandrake 6.0
Aula 1b-%ulnerabilidades de Servidores Linux com Mandrake 7.0
Aula 17-%ulnerabilidades de Servidores Linux com Mandrake 8.0
Aula 18-Como og hackers ganham acesso root local por atagues ao LILOC
Alla 19-Defendendo-se contra atagues ao LILOD




Conceltos

Ja falamos de Informacao e Seguranca.
Por que falar de Gestao?

Gestao (Administracao)
1 Ato de administrar. 2 Governar, reger. 3 Exercer (cargo,
emprego, oficio).

Gerir

1 Ter geréncia sobre; administrar, dirigir, gerenciar.
Fonte: Dicionario Michaelis




Gestao de RiIscos

m POR QUE um processo de gestao de riscos?

e Velocidade das mudancas
e Fisicas
e Tecnologicas
 Humanas

Provocam o surgimento de novas vulnerabilidades

e Velocidade de criacao de novas ameacas gue estarao
aptas a explorar as também novas vulnerabilidades.




Gestao de Riscos

Nao existe seguranca
100%0

Seguranca é risco
tendendo a zero.




Processo de Gestao




Riscos do Negocio

) . . ) . Riscos de
Riscos Financeiros Riscos Fiscais e e

4

Riscos da :>
Informacao

Dependéncia de
Clientes e
Fornecedores

|

Riscos de Pessoal Riscos Juridicos Risco de Crédito

Outros riscos ...
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Norma 1SO/BS7799

BS17799 (1SO17799)
m Parte 1: Codigo de Pratica

10 dominios reunindo 127 controles
m Parte 2: Framework ISMS

ou SGSI — Sistema de Gestao de
Seguranca da Informacao

Posicionamento das empresas:
m Busca da certificacao (definicao de escopo)
m Orientacao para a gestao de seguranca

m Primeiro passo: diagnosticar
Analise de Riscos




1SO17799:1 - Objetivo

e Fornecer recomendacoes para a gestao da
seguranca da informacao orientando 0s
responsaveis pela introducao, implementacao
e manutencao da seguranca em suas
organizacoes

e Prover uma base comum para o
desenvolvimento de normas de seguranca e
das praticas efetivas de gestao

e Prover confianca nos relacionamentos entre
as organizacoes



1SO17799:1 - Estruturacao

1SO017799:1
Codigo de Pratica (parte 1 da BS7799)
Gestao de Seguranca da Informacao

Dominios

Dez dominios gerais, desmembrados 10

em 36 grupos de controles de

seguranca I V

Controles e

ODbjetivos de Controle
127 controles no total 127
Objetivos que se aplicam a cada
dominio 4




Codigo de Pratica

m A norma estruturou os controles e os agrupou em 10
dominios:

— Politica de Seguranca da Informacao

— Seguranca Organizacional

— Classificacao e controle dos ativos de informacao
— Seguranca em pessoas

— Seguranca Fisica e Ambiental

— Gerenciamento das operacdes e comunicacoes

— Controle de Acesso

— Desenvolvimento de Sistemas e Manutencao

— Gestao da continuidade do negocio

— Conformidade




BS/7/799:2 - Passos

sugeridos

5° Passo

Definea . Define Politica de
Organizacdo da 1" Passo ~
Seguranca da Sequranca da Informacao
Informacéo
2° Passo Define o Escopo do
ISMS
3’ Passo v
Ameacas, Vulnerabilidades, Realiza a Ava| | a(; 5.0
Impactos ]
> de Risco
4’ Passo *
Abordagem do Gerenciamento
de Risco - Grau de confianca > _ _
requerido Gerencia o0 Risco

v

Clausula 4 da BS7799-2:1999,
Obijetivos de controle e controles,
Controles adicionais ndo contidos na
BS7799.

Seleciona os objetivos de

controle e os controles a serem

implementados

>

Y

6° Passo

Prepara a Declaracao de
Aplicabilidade

X

Documentos
e Registros
do ISMS




Nivel
Executivo

Nivel
Téatico

Nivel
Operacional

N

Gestao PDCA

Comité Executivo de Seguranca da Informacao
Security Officer

Planejar

Analisar

Implementar

Monitorar

Percepcao de
mudancas no
negocio

P

D | C

A

Sistema de Gestdo de Seguranca da Informacao

Planejar

Planejar

Analisar

Planejar

Implementar

Analisar

Planejar

Analisar

Implementar

Analisar

Implementar

Monitorar

Implementar

Monitorar

Monitorar

Monitorar

Planejar

Analisar

Implementar

Monitorar

Percepcao de
mudancas nos
indicadores dos

sistema de gestéo

<

Alca de realimentacao do processo de seguranca

>

Percepcao de
mudancas fisicas,
tecnoldgicas e
humanas




Auditoria e monitoramento
Andlise de métricas - indices e indicadores /

Controle

Analise de riscos

r a funcdo Execucédo para manuseio da métrica

rréncias de quebra de seguranca a fungédo Controle

eedback dos indices e indicadores a funcao Controle

Gestao PDCA

Avaliacdo de resultados
I Proposta de mudancas
Proposta de acoes

Coordenador
de Seguranca

Mobilizacao dos gestores criticos

N\

Relatorios gerenciais de resultado

Proposta de projetos
Apoio consulivo ao coordenador

Planejamento
e Avaliacdo

/ Palestras de conscentizacao e treinamento

Execucéo

Garantir o cumprimento da Politica de Seguranca
l Responder a questdes de auditoria

Registrar ocorréncias de quebra de seguranca
Implementar a¢gbes
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Business

Metacle das empresas investe incorretamente em seguranca

tauirta-feira, 6 de Marco de 2003 - 16h34

IDG Now!

Embora o5 departamentos de sequranga da infarmacao de corporagdes do mundo todo tenham recebido um aumenta
médio de 5% em seus orgamentos, um estudo do Giga Information Group revela que mais de 50% das empresas
investiram em projetos de seguranca incorretos e irrelevantes,

Como resultado, no inicio deste ana, a maioria das companhias americanas e europelas, cortou 30% de seu
arcamento de tecnologia destinado & seguranca para se aproximar do total mais pravavel a ser investida neste setar
em 2003,

Entretanto, sequndo Steve Hunt, analista da Giga Infarmation Group, a maioria dos departamentos de seguranca de Tl
estdo economizando bastante sob o ponto de vista estratégico e administrativo. Por isso, cotes em curto prazo nao
poderan ultrapassar a marca dos 5%.

Fara uma reducdo de custos de 10% a 15%, o0 analista acredita que seria necessario terceirizar tarefas taticas, como
o gerenciamento remoto de firewalls.

A pesguisa ainda informa que, antes dos atagues terroristas de 11 de setembro de 2001, apenas 30% entre todas as
empresas note-americanas e europgias tinham capacitado uma pessoa para mapear medidas de seguranga.

Este ano, o Giga prevé que mais de 930% de todas as organizagdes nomearao um individuo ou um departamento
especial para essa tarefa.




NUmeros da seguranca
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Migracao para a Internet

Web Site 70%0
Consulta a Banco de Dados 34%
Entrada / recepcao de dados 33%o
Webmail 32%
Atendimento online 30%0
Vendas online 16%0
Internet Banking 12%0
Certificacao digital 10%0
E-procurement 8%0

Diagndstico remoto 5%




|

Funcionario insatisfeito
Virus

Acessos locals indevidos
Vazamento de informacoes
Divulgaco de senhas
Hackers

Uso de notebooks

Falhas na sequranca fisica
Fraudes, erros e acidentes
Acessos remotos indevidos

Principals ameacas

6420
55%6
49%
48%0
47%0
3690
>36%26
3320
3096

29%6



Prejuizos contabilizados

Acima de De R$ 50.000
1 milhao a

g RS 18/;};'//750

Na&ao e possivel

quantiﬁff/ | Até R$ 50
72% mil

19%o



Principais responsaveis

Hackers 4896

Funcionarios 249%

Prestadores de servigo 12%

Ex-funcionarios 896
Concorrentes 420
Outros 69206




Pontos de Invasao

N&o sabem
informar I
204 Invasao fisica
outros 626
196 /

s 7 Sistemas
—— Internos

20%6

Internet_/ \Acesso

55906 remoto

1696




Obstaculos

Falta de consciéncia dos executivos 33%0

Falta de consciéncia dos usuarios 29%

Falta de orcamento 23%0

Falta de profissionais capacitados 10%0

Falta de ferramenta no mercado 29
Custo de implantacdo 19

Falta de prioridade” 196




GAP da Seguranca Corporativa

Perfil EXECUTIVO

PERCEPCAO

RISCOS

llllllll

Perfil TECNICO




Livro

|~ MARCOS SEMOLA |

SEMOLA, Marcos.
Gestdoda /o
Seguranca da GE STAO oa
Informacdo — SEGURANCA
Uma visdo I eAr “ R

executiva. ! 5
UMA VISAO EXECUTIVA
Ed.Campus, 2003

R$35,00




Proposta do livro

Conscientizar os diversos niveis hierarguicos
Fundir as visOes técnica e de negocio
Compartilhar uma visao integrada dos riscos
Subsidiar um Plano Diretor de Seguranca
Orientar para um processo de gestao de riscos
Otimizar os investimentos em seguranca

Criar sinergia com a norma ISO17799

MARCOS SEMOLA I

GESTAO o
SEGURANCA

Viabilizar a seguranca como um
elemento gerador de valor para as
empresas, em prol da sua
competitividade e sobrevivéncia.
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Vis&o integrada dos riscos da informacédo para a, /-

gestdo continua da seguranca fﬂl- -
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yy Nao existe seguranca 100%b
//éguranga é risco tendendo a zero.



