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Resumo

A informacédo € um bem de valor muito elevado para as instituicdes fazendo dos
métodos utilizados para sua preservagdo trabalhos dos mais exigentes e valorizados
pelos que a administram. Tal relevancia necessita ser enfocada em todos 0s aspectos:
humanos, tecnoldgicos, operacionais e organizacionais tendo na Tecnologia da
Informacdo (T.l.) o estabelecimento da estrutura necesséria para prover o Sistema de
Informacéo (S.l.). Esta tecnologia € o meio através do qual toda a instituicdo pode
acessar a informagdo com a seguranga necessaria, possibilitando o processamento e
armazenamento da mesma com confiabilidade, integridade, confidencialidade e
disponibilidade mantendo-a passivel de averiguacGes legais ou tecnicas.
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Information’s Security of the University “X”

Summary

Information is a very high value good for the institutions, making the methods
used for its preservation, the most demanding and appreciated by the ones which
administrate it. Such relevance needs to be focused in all aspects: humans,
technological, operational, organizational having in Information’s Technology the
establishment of the necessary structure to cater the System of Information. This
technology is the way trough the one every institution can access the information with
the necessary security, enabling the processing and storing of the same with reliability,
integrity, confidence and availability, keeping it earthly of legal or technical
investigations.
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1. Introducéo

Conhecer a maneira através da qual uma instituicdo lida com a sua informagéo é

com certeza uma maneira de conhecer essa instituicdo. E as condi¢Ges de seguranca nas
quais essa informacdo se encontra inserida s&o premissas da preservacdo e
disponibilizacdo da mesma. Esta necessidade tem se tornado uma pratica cada vez mais
comum e muitas vezes imperceptivel & primeira vista, mas mesmo sem saber que estéo
fazendo isso 0s executivos tém a sua maneira de tomar tais providéncias.
No caso de uma universidade este universo é bastante abrangente por ser a informacao
que trafega através de seus sistemas de importancia relevante para os que dela se
utilizam visando o aprimoramento dos seus conhecimentos, e até dos conhecimentos da
comunidade. Vale lembrar que além do corpo docente e discente ha também os
funcionarios da area administrativa, que apesar de ndo lidarem com informacdes de
pesquisa, que é a principal atividade da instituicdo, lidam com todos os sistemas de
controle da instituicio e que também necessitam de atencfo. E necessario porém que
todos os esforcos possiveis sejam direcionados aos métodos que possam permitir que
essa informacdo esteja pronta a ser acessada no momento que estas pessoas necessitam
dela, assim como que ela seja uma informacgao correta. E a este pacote de procedimentos
que podem propiciar tais condicdes chamamos de seguranca da informacdo. E o meio
que os gestores tém de fazer valer a importancia desse patriménio e eles tém feito isto
através de recursos tecnoldgicos, humanos e organizacionais.

2. Justificativa

A universidade “X” € uma instituicdo que possui as caracteristicas citadas e cujo
controle ndo atende as necessidades de preservacdo da informacédo. Se faz necessario
um estudo dos ativos informacionais visando a identificacdo da situacdo na qual se
encontra para se conhecer a melhor opcéo de solucdo da mesma. Pela relevancia da
informacédo para a instituicdo se faz premente o estabelecimento de uma Politica de
Seguranca da Informacdo assim como a utilizacdo de Tecnologias da Informacéo
visando uma solugdo permitindo melhor utilizacdo da mesma. Para isto se faz
necessario a realizacdo de entrevistas e aplicacdo de questionarios a funcionarios,
usudrios e estudantes assim como auditoria em sistemas, processos e procedimentos e
vistoria de instalacgdes.

3. Objetivo

Com a analise do caso percebe-se o nivel de criticidade da situacdo envolvendo
riscos, vulnerabilidades e dentro deste contexto estabelece-se o que precisa ser feito
avaliada a relacdo custo x beneficio. Neste caso & necessario a identificacdo do
problema, a solugdo que pode ser sugerida e 0 que se espera com a solugdo proposta.
Este enfoque faz-se em varios aspectos, desde a estrutura organizacional, passando pelo
trabalho de conscientizacdo dos funcionarios, a utilizagdo de hardwares e softwares, o
pessoal, 0 ambiente fisico até os procedimentos. Todo esse enfoque esta voltado para a
necessidade j& identificada inicialmente de se estabelecer Politica de Seguranca para
permitir melhorias como confiabilidade, disponibilidade, integridade, confidencialidade



e averiguacdes de processos e dados atraves de auditorias. Sendo o resultado do trabalho
a que este estudo se propde uma oportunidade de estabelecer tais recursos.

4. Estudo de caso (situacao atual)

O levantamento da situacdo atual da Universidade “X” tornou-se possivel
através de inventario de materiais e recursos  humanos ligados aos ativos
informacionais, assim como uma avaliacdo das instalacdes fisicas. Com isto 0s aspectos
sugeridos foram analisados e a situagéo atual foi identificada.

4.1 — Estrutura Organizacional

O estudo de caso revelou uma estrutura organizacional na qual o Departamento
de Processamento de Dados se encontra subordinado ao Departamento da Area de
Exatas como mostra a Figura 1.

UNIVERSIDADE "X

| REIORIA |
[
| Enger|1haria | | Sal]de | | Humlanas | | Exa:Ias | | Adminilstrativo |

~| Civil | ~| Medicina | ~| Direito | | Dep. Processamento P

~| Elétrica | ~| Odontologia | ~| Letras | ~| Matemética |

~| Mecanica | ~| Psicologia | ~| Jornalismo | <| Estatistica |

~| Florestal | ~| Nutri¢do | ~|Re|agées Internacionais| ~| Fisica |

~| Metalurgia | ~| Enfermagem | ~| Comunicagéo | <| Quimica |

~| Computacéo | ~| Fisioterapia | ~| Sociologia |

~| Arquitetura | ~| Farmdcia | ~| Marketing |

Figura 1 — Estrutura Organizacional da Universidade “X”

Cada departamento possui dotacdo orcamentaria propria podendo investir seus
recursos em diversos projetos, inclusive aquisi¢cdo de hardware, software ou a ampliagéo
de sua capacidade instalada. O departamento de Processamento de Dados tem como

fungbes a administracdo do Mainframe e das bases de dados coorporativas, a
interconexdo dos equipamentos a rede e a gestao de seguranca.

4.2 - Hardware
A universidade possui um parque de equipamentos instalados composto por:
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1 Mainframe

10 Servidores (4 Risc e 6 Intel)

2.000 estacdes de trabalho (PC’s, Mac’s)
40 Notebooks

200 Impressoras

Todos os equipamentos estdo interligados em rede, exceto os notebooks. Os
equipamentos estdo distribuidos pelos diversos departamentos que se comunicam entre
si ou com o Mainframe. Existem servidores que estdo no limite de sua capacidade e 0s
elementos de rede ndo possuem padronizacdo. As redes logicas também nédo estdo
padronizadas. A falta de padronizagdo também se encontra nas estac@es tanto no que se
refere aos fabricantes quanto as caracteristicas técnicas. A grande maioria dos
equipamentos estd fora de garantia sendo dada manutencdo corretiva por empresa
terceirizada.

4.3 - Software

Por se tratar de um centro académico e de pesquisa a Universidade “X” possui
um grande nimero de softwares especificos a cada departamento. Dentre os softwares
bésicos utilizados citamos:

Sistemas Operacionais Banco de Dados Seguranca
e Windows 2000 Server « DB2 * Firewall
*  Windows NT Server e SQL Server * VirusScan
*  Windows NT Workstation * Oracle * Norton Antivirus
e Windows 98 * Sybase
e Linux
e SunOS
« HP-UX
¢ MacOS

Figura 2 — Softwares basicos utilizados na Universidade “X”

Os softwares sdo adquiridos pelas unidades e ndo possuem nenhum controle
centralizado quanto ao numero de série, versao e suporte do fornecedor.

4.4 — Pessoal

O pessoal ndo possui capacitacdo adequada e € insuficiente, assim como sua
distribuicdo nas equipes e nos turnos de trabalho ndo atende a demanda. Havendo



concentracdo de funcbes nas maos de poucos funcionarios sem a documentagdo das
atividades e procedimentos realizados. O pessoal com acesso aos servidores nado
possuem identificacdo. N&o sdo também preparados para combater incéndios e nem
lidar com situacdes inesperadas.

4.5 — Ambiente Fisico

Os prédios onde se encontram 0s equipamentos possuem instalagdo elétrica
inadequada ou sub-dimensionada. Os servidores na sua grande maioria ndo estdo
protegidos por geradores e/ou nobreaks, ndo pertencendo ao circuito essencial. Do qual
esta fora também o sistema de refrigeracdo. Na sala dos servidores o controle de acesso
estd danificado o que caracteriza a ndo funcionalidade do mesmo. A rede de telefonia é
subdimensionada inclusive a que se conecta ao servidor de internet. E 0s equipamentos
de combate a incéndio sdo insuficientes com extintores vencidos ou inadequados ao
local. Além disso o piso falso é desnivelado.

4.6 — Procedimentos

Existem poucos procedimentos operacionais documentados a ponto de se
considera-los inexistentes. Os procedimentos de auditoria ndo foram identificados como
confiaveis nem adequados. A realizacdo de backup’s ndo tem periodicidade na
execucao e a documentagdo é desatualizada. A manutencdo dos servidores e estacoes é
do tipo corretiva provocando muitas paradas nos servicos. A instalacdo e a utilizacdo de
softwares se da sem o devido registro e controle.

5. Problemas Detectados

Os problemas encontrados a partir da situacdo identificada no estudo de caso
foram apontados como de maior ou menor grau de criticidade que deverdo ser
abordados de acordo com a prioridade estabelecida. O plano de seguranca tambem
deverad ser implantado atendendo a este critério. A deteccdo dos problemas também
obedecera aos aspectos considerados no estudo de caso.

5.1 — Estrutura Organizacional

O Departamento de Processamento de Dados na condi¢cdo de subordinado ao
Departamento da Area de Exatas demonstra que possui pouco ou nenhum poder. E este
fato dificulta e até impede que as politicas estabelecidas para T.l., que é de
responsabilidade deste departamento, sejam seguidas e/ou obedecidas por todos.



5.2 — Hardware

Os servidores estdo descentralizados o que impede o estabelecimento de uma
politica que garanta a disponibilidade de recursos, através da distribuicdo de servicos.
Além de impedir a distribuicdo balanceada da carga desses equipamentos. A nao
padronizacdo dos elementos de rede causa conflitos com interrupcéo parcial de servicos
e a dificuldade na identificagdo e/ou resolucdo dos problemas pela transferéncia desses
elementos entre os fornecedores. Os equipamentos também nao séo padronizados o que
exige um estoque elevado de pecas, aumentando os custos da manutencdo, grande
numero de fornecedores e prestadores de servigcos de manutencdo, assim como lentidéo
no processo de recuperacdo uma vez que equipamentos distintos exigem instalacdes
diferentes.

5.3 — Software

A auséncia de inventario permite a instalacdo de coOpias ndo legalizadas
impedindo o conhecimento das reais necessidades existentes, implicando em gastos
desnecessarios. A falta da politica de atualizacdo de versdes gera incompatibilidade
entre os aplicativos e obriga & aquisicdo do mesmo aplicativo para cada uma das versdes
existentes.

5.4 — Pessoal

Com o levantamento de pessoal foi identificado a sobrecarga de trabalho,
gerando VArios problemas entre eles a falta de cumprimento de prazos, extrapolacdo da
jornada de trabalho com excesso de pagamento de horas extras. Outro ponto foi o
conhecimento de determinados servigos restrito a poucos funcionéarios tornando a
Instituicdo refém do funcionario. Assim como a auséncia de identificacdo funcional que
traz graves problemas de seguranca, possibilitando a entrada de pessoas estranhas as
areas restritas da Instituigéo.

5.5 — Ambiente Fisico

Foi identificado com o estudo risco de incéndio causado por sobrecarga elétrica
dos quadros de energia, constatado pelas medigcdes efetuadas. E por causa de
equipamentos de combate a incéndio ausentes, inadequados ou vencidos. A auséncia de
circuito elétrico essencial através de nobreaks e/ou geradores foi identificada também
como causador de problemas no ambiente fisico como queda dos servidores sem o
devido processo de baixa danificando alguns equipamentos, corrupgéo de base de dados
e refrigeracdo inadequada de equipamentos. O acesso indevido a areas de acesso
considerado restrito também caracterizou um problema uma vez que ndo existe controle
para esses acessos na Instituicdo. O servidor de internet ligado a uma rede de telefonia
subdimensionada mostrou também que dificulta e até impede a conexdo de novos



usuarios tornando lento o acesso dos ja existentes. Além dos riscos de acidentes
causados pelo desnivelamento do piso falso.

5.6 - Procedimentos

Procedimentos operacionais ndo documentados causam erros operacionais, nao

divulgacdo do conhecimento (o conhecimento fica restrito aos poucos funcionarios que
executam determinada tarefa) e impedimento de avaliacdo e melhoria de processos.
Outro problema encontrado foi a ma qualidade dos backup’s realizados com auséncia de
periodicidade, documentacdo adequada e de testes de recuperagdo de backup’s.
As interrupgdes de servicos tém sido causadas pela inexisténcia de manutencfes
periddicas. A falta de controle e registro de softwares tem ocasionado a contaminacéo
por virus. Prejuizos financeiros também sdo sentidos uma vez que a falta de licenca para
utilizacdo de um software gera multa e processos judiciais. Além disso ndo é possivel
uma identificacdo adequada dos problemas ocorridos devido aos processos de auditoria
existentes serem insuficientes ou inadequados.

5.7 — Ameagas

Dentro desta fase do estudo foi identificado um outro aspecto além dos ja
citados: as ameacas. Estas sdo perdas, roubos ou vandalismos causados aos ativos
informacionais pela auséncia de controle de acesso, de procedimentos operacionais, de
inventario de software e instalacdo indiscriminada destes causando inclusive problemas
judiciais e financeiros. Outra ameaga é a sobrecarga de energia elétrica provocando
corrupcéo, indisponibilidade e comprometendo a integridade dos dados.

5.8 — Vulnerabilidade

A vulnerabilidade é mais um aspecto além dos ja conhecidos e mostra
justamente como a instituicdo fica com seu ambiente e informagdo vulneraveis, isto
devido a auséncia de controle de acesso, insuficiéncia de treinamento de pessoal
inclusive de combate a incéndio, pessoal com sobrecarga de trabalho, falta de
procedimentos operacionais no tratamento das informacdes, instalagdo indiscriminada
de softwares, auséncia de equipamentos de incéndio ou inadequagéo dos mesmos.

5.9 - Andlise de Risco

A anélise de risco mostra na verdade o risco que a instituicdo possui, isto
baseado nas vulnerabilidades e ameacas que esta apresenta. Sendo assim tanto maior
serd o risco calculado quanto maiores forem as vulnerabilidades e ameacas. E o nivel do
risco serd entdo proporcional ao risco calculado, valor do ativo e as consequéncias que
este risco traz a Instituicéo.



6. Proposta de Solucgéo

A proposta de solucdo baseia-se no levantamento da situacdo atual e problemas
detectados procurando desta forma sugerir uma solugdo que possa ser mais adequada as
condigdes da Instituicdo, levando em consideracdo que ndo se tem intencdo de sugerir
aumento de gastos ou aquisicdo de novos equipamentos, a ndo ser aqueles que
realmente forem necessarios. Um outro enfoque a ser considerado é a questdo da adocéo
ou néo da proposta que fica a cargo da Institui¢cdo, assim como a consideragéo por parte
desta em questionar quaisquer dos itens sugeridos como solucéo. A proposta de solugéo
também faz referéncia aos aspectos considerados nas etapas anteriores.

6.1 — Estrutura Organizacional

Com a identificagdo do problema que o Departamento de Processamento de
Dados ndo tinha poder de decisdo a sugestdo de solucdo € a alteracdo na estrutura
organizacional colocando o Departamento de Processamento de Dados na condigéo de
staff de reitoria como mostra a figura 3.

UNIVERSIDADE X"

REITORIA

Dep. Processamento

I I I |
Engenharia Salide Humanas Exatas Administrativo

Figura 3 — Sugestédo de Estrutura Organizacional da Universidade “X”

6.2 - Hardware

Para os hardwares diante da situacdo encontrada e dos problemas identificados a
proposta de solugdo sugere a centralizagcdo dos servidores para permitir replicacdo e
uma melhor distribuicdo dos servicos e otimizacdo do balanceamento da carga
operacional. A padronizacdo das maquinas e dos elementos de rede visando um menor
estoque de pecas de reposicdo, menor custo de manutencdo, menor ndmero de
fornecedores e/ou prestadores de servigo de manutengéo e possibilitando agilizagdo nas
reinstalacoes.



6.3 — Software

No caso dos softwares a proposta é que seja realizado um planejamento de
atualizacbes de softwares. Um inventario dos ja existentes identificando as reais
necessidades nesta area, inclusive com a instalacdo de um software especifico para
inventariamento automatico de softwares e hardwares. Assim como a proibicdo da
instalacdo de softwares por pessoal ndo autorizado.

6.4 — Pessoal

No que se refere a pessoal notou-se que a readequacdo de pessoal pela
centralizacdo de servicos é uma proposta de solugdo adequada a questdo da sobrecarga
de trabalho, assim como excesso de horas extras e ma distribuicéo das tarefas.

A necessidade de treinamento de pessoal € outro ponto importante visto que permite a
preparacdo dos funcionarios para lidar com situacdes adversas, inclusive de acidentes
com incéndio.

A identificagdo obrigatdria também se faz necessaria dentro deste contexto uma vez que
teria todos os funcionarios devidamente identificados, principalmente aqueles que tém
acesso as areas de acesso restrito.

6.5 — Ambiente Fisico

No ambiente fisico o redimensionamento da rede elétrica visando suportar a
demanda é uma proposta de solucdo para 0 caso das sobrecargas identificadas como
problemas. A utilizacdo de nobreaks e/ou geradores também se faz necessaria uma vez
que evitaria a queda repentina da rede impedindo que os dados sejam corrompidos ou
apagados. Outro redimensionamento necessario é o dos equipamentos de refrigeracao
assim como sua conexdo ao circuito essencial possibilitando um ambiente adequado as
maquinas.

Quanto ao controle de acesso aos ambientes restritos a proposta de solucdo é o uso de
equipamentos biométricos visando maior seguranga no acesso.

Revisdo e adequacdo dos equipamentos de combate a incéndio e o estabelecimento de
uma politica de manutencdo dos mesmos visando evitar riscos pela falta ou inadequacéo
destes.

Substituicdo da rede telefénica do servidor de internet por um canal de maior banda e
velocidade visando capacitar a rede a atender seus usuarios.

6.6 — Procedimentos

A falta de documentacdo identificou problemas quanto aos procedimentos o que
sugere uma proposta de documentagdo dos procedimentos operacionais com a
normatizacdo do seu uso. Os backup’s também exigem o estabelecimento de um
cronograma assim como a automatizacdo do processo objetivando maior produtividade,
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qualidade e confiabilidade. Incluida nesta proposta estd a implementacdo de testes
periddicos de recuperacdo de backup’s.

Outro aspecto importante é a manutencéo de equipamentos e elementos de rede atraves
do estabelecimento de um programa de manutencdo preventiva evitando paradas
repentinas nos sistemas e indisponibilidade de acesso.

A necessidade de estabelecer procedimentos e normatizacdo para instalacdo e
homologacédo de novos softwares e aplicativos possibilita uma melhor utilizagdo dos
mesmaos.

6.7 — Contingéncia, Auditoria, Confidencialidade, Integridade e
Disponibilidade

6.7.1 - Contingéncia

Diante das ameacas verificadas na deteccdo de problemas mais um aspecto passa
a ser considerado na proposta de solucdo que € a contingéncia, ou seja, a utilizacdo de
meios para garantir que ameacas ndo deixem a informacéo indisponivel.
A utilizacdo de maquinas espelhos para serem utilizadas no caso de parada repentina
dos servidores.
Ter maquinas substitutas sempre disponiveis para casos de quebras.
Manter backup’s diarios em outras instalagdes, empresas.

6.7.2 — Auditoria

A auditoria é outro aspecto identificado com os problemas, uma vez que
praticamente ndo existia.
Em relacdo aos bancos de dados os servi¢os sdo registrados em log’s que permitem,
identificar o usuario gque solicitou o servico, em qual maquina, data e horario sendo
possivel rastrear o que o usuario fez.
Quanto aos softwares a proposta é o controle das licencas e dos softwares instalados.
Ja com relacdo aos hardwares o controle é sugerido através do nimero patrimonial.

6.7.3 — Confidencialidade

Este € mais um aspecto identificado com os problemas mostrando que a
informacdo ficava exposta a acessos tanto por rede quanto por ambiente fisico pela falta
de controle nos mesmos.

A proposta é um controle de pessoas através de senhas individuais e intransferiveis de
acesso visando maior confidencialidade aos servigos.

Uma outra parte da proposta para senhas de acesso € a criptografia de senhas de acesso
ao banco de dados.
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6.7.4 — Integridade

A falta de integridade também foi identificada pela falta de controle de acesso a
rede e aos ambientes fisicos, tendo também como proposta de solucéo que a autorizagédo
para alteracdo e/ou exclusdo de dados seja dada através de senhas apenas a pessoas que
sejam responsaveis pelas informagdes.

A disponibilizacdo dos backup’s das alteragdes.

6.7.5 — Disponibilidade

A disponibilidade é um aspecto muito importante uma vez que impacta 0 acesso
aos sistemas. Pelo que foi observado na deteccdo de problemas quanto a esse aspecto a
proposta é a utilizacdo de geradores automaticos visando que o sistema ndo pare em
caso de queda de energia possibilitando assim o acesso a informacao.
A redundéncia nos servigcos criticos € outra proposta no intuito de permitir
disponibilidade da informacdo, visando a continuidade dos servicos em caso de
sobrecarga de solicitagfes (BD, internet, etc...).

7. Resultados Esperados

Depois da proposta de solugdo baseada nos problemas detectados no estudo de
caso vem a fase dos resultados esperados com a sugestdo dada. Mais uma vez estes
resultados sdo esperados seguindo 0s mesmos aspectos considerados nas etapas
anteriores. Com isto tem-se condicdes de avaliar o levantamento que foi feito.

7.1 — Estrutura Organizacional

Com a alteracdo na estrutura organizacional sugerida na proposta de solucéo
espera-se que o Departamento de Processamento de Dados tenha uma redefinicdo nas
suas atribuicdes e papéis podendo assim fazer respeitar as politicas de seguranca da
informacdo através da funcéo de normatizacao.

7.2 — Hardware

Pela proposta de centralizacdo espera-se uma melhor distribuicdo de servigos.
Com a padronizacdo dos equipamentos espera-se a reducdo do estoque de pegas de
manutencdo, reducdo do custo das manutencdes, reducdo do nimero de fornecedores
e/ou prestadores de servi¢o de manutencdo assim como uma maior agilizacdo na propria
manutenc¢do que era lenta e dificil.
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7.3 — Software

Uma maior confiabilidade dos servigos espera-se com a proposta de controle
das atualizacbes de softwares. Espera-se a criacdo de um catdlogo para controle e
dimensionamento das reais necessidades com a proposta de inventariamento dos
softwares e aplicativos. Um outro controle que se espera € o de acesso as instalagdes
permitindo confiabilidade e integridade dos sistemas e das bases de dados.
Um outro ponto da proposta € o planejamento das atualizacBes que espera-se permitir
ganho de escala para aquisicdo de novos produtos, reducdo de custos atraves de
softwares instalados, maior integridade nas aplicacbes dos sistemas, maior
disponibilidade do sistema pela compatibilizacdo e pela reducéo nas interrupcdes.

7.4 — Pessoal

Em relagéo a proposta sugerida ao pessoal o que se espera com a readequagao do
pessoal € uma melhor distribuicdo das atividades, melhor aproveitamento do quadro de
funcionérios, reducdo de custos com pessoal e cumprimento de prazos de entrega de
servigos. Através do treinamento das equipes espera-se ganhos de produtividade e
qualidade assim como estimulo através do aprimoramento pessoal.

7.5 — Ambiente Fisico

De acordo com a proposta para o0 ambiente fisico espera-se atender
adequadamente a demanda, reduzir riscos de incéndio e de acidentes, aumentar a
confiabilidade e a disponibilidade com o redimensionamento da rede elétrica.

Com a utilizacdo de nobreak’s e/ou geradores espera-se evitar quedas repentinas da rede
e a corrupgéo de dados mantendo a integridade da base.

O controle de acesso por meio de equipamentos biometricos espera uma identificacdo
segura dos funcionarios autorizados e ganho de confidencialidade.

Com a reviséo e adequacao de equipamentos de combate a incéndio juntamente com o
estabelecimento de uma politica de manutencdo espera-se um aumento do nivel de
seguranca das instalacdes e do pessoal bem como ganho de confidencialidade.

No tocante a rede de telefonia com a sua substituicdo espera-se maior velocidade nas
conexdes e no trafego de informagdes, um maior nimero de conexdes e um suporte
maior para novas tecnologias.

7.6 — Procedimentos

O que a proposta aponta como solu¢do para os procedimentos é a documentagédo
dos procedimentos operacionais, permitindo com isso a disseminac¢do do conhecimento
operacional.

Quanto aos backup’s a proposta de melhoria no processo espera reduzir o volume de
informagdo perdido por incidente e um aumento da produtividade, qualidade e
confiabilidade.
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Na proposta de solucdo foi mostrada a necessidade de implementacdo de teste de
recuperacdo de backup visando integridade e confiabilidade.

Outra proposta foi o0 estabelecimento de manutencdo preventiva reduzindo as
interrupcdes para manutengdes corretivas assim como seus custos.

Em relacdo a proposta de estabelecer procedimentos de instalagdo e homologacdo de
softwares espera-se com sua aplicacdo reducdo da possibilidade de contaminacdo por
virus, eliminacdo de problemas judiciais pelo uso ilegal de software e maior
confiabilidade do sistema.
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8. Conclusao

Seguranca da Informacdo é um dos assuntos mais discutidos e um dos recursos mais
solicitados pelas organizacdes na atualidade. O que talvez ndo seja tdo atual € a maneira
como isto vem sendo feito no decorrer do tempo, pois mesmo 0s mais antigos
comerciantes ja se preocupavam em manter sua informacdo de forma segura, nédo
utilizando os recursos dos executivos de hoje mas com certeza com artificios que eram
suficientes na época que usavam. Mas o que talvez seja mais interessante em todo este
contexto de seguranga da informacédo € o quédo abrangente ele se faz. De acordo com o
levantamento que foi feito no caso objeto deste estudo todas as areas da organizacao
estdo inseridas na questdo da seguranca da informacao, desde a estrutura da organizacdo
até o ambiente fisico, o pessoal e os procedimentos. Isto leva a reflexdo da necessidade
de se estabelecer trabalhos periddicos para avaliacdo de todo o processo considerado no
estabelecimento da politica de seguranca da informacdo. Mesmo depois da implantacao
desta politica é necessario que no decorrer de um periodo (um ano ou dois) esta politica
seja revista pois mudangas no mercado principalmente no tocante as tecnologias
alteram processos ou comportamentos que podem comprometer a manutencdo da
politica. Inclusive e principalmente a questdo da conscientizacdo por parte dos
integrantes da organizacdo, desde a mais alta geréncia executiva ao mais simples
funcionario. Porque se em alguma parte da organizacdo esta consciéncia se dispersa ou
deixa de ser cumprida pode representar um abalo na conducdo dos servicos e até que
isto seja detectado € provavel que danos sérios possam ter sido causados. Por isso tdo
importante quanto o estabelecimento e a implantacdo de uma politica de seguranca da
informacdo em uma organizacao € a manutencdo e preservacdo da mesma, € um passo
importante para facilitar este trabalho é a questdo da conscientizacao por parte de todos.
Deste modo é facil perceber que o trabalho para se identificar, propor, estabelecer e
implantar uma politica de seguranca da informacdo ndo € facil visto que depende de
varios aspectos e enfoques diferenciados, mesmo porque o ramo de atividade da
organizacao € fator determinante do tipo de trabalho a ser feito, porém a consciéncia dos
envolvidos em colocar em préatica o que se pretende deve ser a motivacdo maior de todo
o trabalho.
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