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Apresentacao

E notdria a dependéncia das organizacdes atuais aos sistemas informatizados. Cresce a quantidade e
a complexidade de sistemas computacionais que controlam os mais variados tipos de operacoes e o proprio
fluxo de informacoes das organizacoes. Com efeito, a Administracao Publica brasileira, reflexo da prépria
sociedade em geral, esta cada vez mais adotando o computador como ferramenta indissocidvel na busca
da exceléncia na producdo de bens e na prestacio de servicos.

A informatizacao crescente reclama especial atencdo das organizacdes, uma vez que a utilizacdo da
tecnologia da informacao para a manipulacao e armazenamento de dados introduz novos riscos e aumenta
a fragilidade de algumas atividades. Assim, torna-se imperativa a atencao de todos os gestores publicos
para as questoes relacionadas a seguranca da tecnologia da informacéo.

Grande parte dos érgaos e entidades sob a jurisdicdo do TCU ja utiliza macicamente a tecnologia da
informacao para automatizar sua operagao e registrar, processar, manter e apresentar informacoes. Com
o intuito de incrementar e aperfeicoar as atividades de auditoria desenvolvidas pelo corpo técnico do
Tribunal, enfrentando a dificuldade de exercer o controle externo de entidades informatizadas, aprovei a
criacao do Projeto da Auditoria da Tecnologia da Informacao em fevereiro deste ano. Os objetivos desse
Projeto sao: pesquisar, desenvolver e disseminar ferramentas, técnicas e documentos para apoiar a Auditoria
da Tecnologia da Informagéo, bem como, manter um nucleo especializado para apoiar os auditores do
Tribunal e disseminar as “boas praticas” em tecnologia da informacao para os fiscalizados.

O Tribunal de Contas da Unido, ciente da importancia de seu papel pedagdgico junto aos administradores
publicos e da utilidade de apresentar sua forma de atuacao as unidades jurisdicionadas e prefeituras, elaborou
esta publicacdo com intuito de despertar a atencao para os aspectos da seguranca da tecnologia da informacao
nas organizacoes governamentais. Espera-se que esse trabalho seja uma boa fonte de consuita e que o Tribunal,
mais uma vez, colabore para o aperfeicoamento da Administracao Publica.

Valmir Campelo
Presidente
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Introducao

Na sociedade da informacgado, ao mesmo tempo que as informacodes sao consideradas o principal
patrimonio de uma organizacao, estao também sob constante risco, como nunca estiveram antes. Com
isso, a seguranga de informagdes tornou-se um ponto crucial para a sobrevivéncia das instituigoes.

Na época em que as informagdes eram armazenadas apenas em papel, a seguranca era
relativamente simples. Bastava trancar os documentos em algum lugar e restringir o acesso fisico
aquele local. Com as mudancas tecnoldgicas e o uso de computadores de grande porte, a estrutura
de seguranca ja ficou um pouco mais sofisticada, englobando controles 16gicos, porém ainda
centralizados. Com a chegada dos computadores pessoais € das redes de computadores que conectam
0 mundo inteiro, os aspectos de seguranca atingiram tamanha complexidade que ha a necessidade
de desenvolvimento de equipes e métodos de seguranca cada vez mais sofisticados. Paralelamente,
os sistemas de informacao também adquiriram importancia vital para a sobrevivéncia da maioria das
organizacoes modernas, ja que, sem computadores e redes de comunicacdo, a prestacao de servicos
de informacdo pode se tornar inviavel.

O objetivo desta publicacdo é apresentar, na forma de capitulos, boas praticas em seguranca da
informacao, a qualquer pessoa que interaja de alguma forma com ambientes informatizados, desde
profissionais de informatica envolvidos com seguranca de informacdes até auditores, usuarios e
dirigentes preocupados em proteger o patriménio, os investimentos e os negdcios de sua organizacéo,
em especial, 0s gestores da Administracdo Publica Federal. Esta primeira publicacdo conta com trés
capitulos: controles de acesso légico, politica de seguranca de informacdes e plano de contingéncias.
E nossa intencéo publicar novas edices, incluindo capitulos sobre assuntos correlatos, como controles
organizacionais, controles sobre bancos de dados, ambiente cliente/servidor, entre outros.
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Neste capitulo serao apresentados conceitos im-
portantes sobre controles de acesso 16gico a serem
implantados em instituicbes que utilizam a
informatica como meio de geracdo, armazena-
mento e divulgagao de informagoes, com o objetivo
de prover seguranca de acesso a essas informagoes.

1.1. O que sao controles de
acesso?

Os controles de acesso, fisicos ou I6gicos, tém
como objetivo proteger equipamentos, aplica-
tivos e arquivos de dados contra perda, modifica-
¢do ou divulgacao nao autorizada. Os sistemas
computacionais, bem diferentes de outros tipos
de recursos, nao podem ser facilmente controla-
dos apenas com dispositivos fisicos, como cade-
ados, alarmes ou guardas de seguranca.

1.2. O que sao controles de
acesso légico?

Os controles de acesso ldgico sdo um conjun-
to de procedimentos e medidas com o objetivo

SEGURANCA
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1. Controles de Acesso Logico

de proteger dados, programas e sistemas contra
tentativas de acesso nao autorizadas feitas por
pessoas ou outros programas de computador.

O controle de acesso ldgico pode ser encara-
do de duas formas diferentes : a partir do recur-
so computacional que se quer proteger e a par-
tir do usuadrio a quem serdo concedidos certos
privilégios e acessos aos recursos.

A protecao aos recursos computacionais ba-
seia-se nas necessidades de acesso de cada usu-
ario, enquanto que a identificacdo e autenticacao
do usuario (confirmacdo de que o usudario real-
mente é quem ele diz ser) é feita normalmente
através de um identificador de usuario (ID) e uma
senha durante o processo de logon no sistema.

1.3. Que recursos devem ser
protegidos?

A protecao aos recursos computacionais

inclui desde aplicativos e arquivos de dados até
utilitarios e o préprio sistema operacional.
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Abaixo serao apresentados os motivos pelos
quais esses recursos devem ser protegidos.

- Aplicativos (programas fonte e objeto)

O acesso nao autorizado ao codigo fonte dos
aplicativos pode ser usado para alterar suas funcoes
e a légica do programa. Por exemplo, em um
aplicativo bancério, pode-se zerar os centavos de
todas as contas correntes e transferir o total dos cen-
tavos para uma determinada conta, beneficiando
ilegalmente esse correntista.

- Arquivos de dados

Bases de dados, arquivos ou transagoes de ban-
cos de dados devem ser protegidos para evitar que
0s dados sejam apagados ou alterados sem autori-
zacao, como por exemplo, arquivos com a configu-
racao do sistemna, dados da folha de pagamento, da-
dos estratégicos da empresa.

- Utilitérios e sistema operacional

O acesso a utilitarios, como editores, compilado-
res, softwares de manutencao, monitoracao e diag-
néstico deve ser restrito, ja que essas ferramentas po-
dem ser usadas para alterar aplicativos, arquivos de
dados e de configuracao do sistema operacional, por
exemplo.

O sistema operacional é sempre um alvo bastan-
te visado, pois sua configuracao é o ponto chave de
todo o esquema de seguranca. A fragilidade do siste-
ma operacional compromete a seguranca de todo o
conjunto de aplicativos, utilitarios e arquivos.
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- Arquivos de senha

A falta de protecao adequada aos arquivos que
armazenam as senhas pode comprometer todo o
sistema, pois uma pessoa Nao autorizada, ao obter
identificador (ID) e senha de um usuéario privilegia-
do, pode, intencionalmente, causar danos ao siste-
ma. Essa pessoa dificilmente seré barrada por qual-
quer controle de seguranca instalado, ja que se faz
passar por um usuario autorizado.

- Arquivos de log

Os arquivos de log sao usados para registrar
agoes dos usuarios, constituindo-se em étimas fon-
tes de informacao para auditorias futuras. Os logs
registram
computacionais, aplicativos, arquivos de dados e
utilitarios, quando foi feito o acesso e que tipo de
operacoes foram efetuadas.

quem acessou os recursos

Um invasor ou usuario nao autorizado pode tentar
acessar o sisterma, apagar ou alterar dados, acessar
aplicativos, alterar a configuracao do sistema
operacional para facilitar futuras invasoes e depois alte-
rar os arquivos de log para que suas acoes Nao possam
ser identificadas. Dessa forma, o administrador do sis-
tema nao ficara sabendo que houve uma invasao.

1.4. O que os controles de acesso
légico pretendem garantir em
relacao a seguranca de
informacoes?

Os controles de acesso ldgico sao implantados
com o objetivo de garantir que:
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- apenas usuarios autorizados tenham acesso
a0s recursos;

* 0s Usuarios tenham acesso apenas aos recur-
sos realmente necessarios para a execucao de suas
tarefas;

O acessO a recursos criticos seja bem
monitorado e restrito a poucas pessoas;

- 0s usuarios estejam impedidos de executar
transacoes incompativeis com sua funcdo ou além
de suas responsabilidades.

O controle de acesso pode ser traduzido, entao,
em termos de funcoes de identificacao e autentica-
¢ao de alocacdo, geréncia e
monitoramento de  privilégios;  limitacdo,
monitoramento e desabilitacdo de acessos; e pre-
Vencao de acessos NAao autorizados.

usuarios;

1.5. Como os usuadrios sao
identificados e autenticados?

Os usuarios dos sistemas computacionais sdo
identificados e autenticados durante um proces-
so, chamado Logon. Os processos de logon sao
usados para conceder acesso aos dados e
aplicativos em um sistema computacional e orien-
tam os usudrios durante sua identificacdo e au-
tenticacao.

Normalmente esse processo envolve a entra-
da de um ID (identificacdo do usuario) e uma se-
nha (autenticagdo do usuario). A identificacdo de-
fine para o computador quem é o usudario e a

SEGURANCA
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senha é um autenticador, isto é, ela prova ao com-
putador que o usuario é realmente quem ele diz
ser.

1.5.1. Como deve ser projetado um processo
de logon para ser considerado eficiente?

O procedimento de logon deve divulgar o mi-
nimo de informacgdes sobre o sistema, evitando
fornecer, a um usuario nao autorizado, informa-
¢oes detalhadas. Um procedimento de logon efi-
ciente deve:

- informar que o computador sé deve ser
acessado por pessoas autorizadas;

- evitar identificar o sistema ou suas aplicacoes
até que o processo de logon esteja completamen-
te concluido;

- durante o processo de logon, evitar o forneci-
mento de mensagens de ajuda que poderiam auxi-
liar um usudrio nao autorizado a completar esse pro-
cedimento;

- validar a informacao de logon apenas quando
todos os dados de entrada estiverem completos.
Caso ocorra algum erro, o sistema ndo deve indicar
qual parte do dado de entrada esta correta ou
incorreta, como por exemplo, ID ou senha;

limitar o nimero de tentativas de logon sem
sucesso (é recomendado um maximo de trés tenta-

tivas), e ainda:

a) registrar as tentativas de acesso invalidas;
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b) forcar um tempo de espera antes de permi-
tir novas tentativas de entrada no sistema ou rejei-
tar qualquer tentativa posterior de acesso sem au-
torizacao especifica;

C) encerrar as conexdes com o computador.

- limitar o tempo maximo para o procedimento
de logon. Se excedido, o sistema devera encerrar o
procedimento;

- mostrar as seguintes informagoes, quando o pro-
cedimento de logon no sistema finalizar com éxito:

a) data e hora do Ultimo logon com sucesso;

b) detalhes de qualquer tentativa de logon sem
sucesso, desde o ultimo procedimento realizado
COM SUCESSO.

1.5.2. O que é identificacdo do usuario?

A identificacdo do usuario, ou ID, deve ser
Unica, isto é, cada usuario deve ter uma identi-
ficacdo prépria. Todos os usuarios autorizados
devem ter um ID, quer seja um cédigo de carac-
teres, cartao inteligente ou qualquer outro meio
de identificacdo. Essa unicidade de identificacdo
permite um controle das a¢des praticadas pelos
usuarios através dos logs.

No caso de identificagao a partir de caracte-
res, € comum estabelecer certas regras de com-
posicdo, como por exemplo, quantidade minima
e maxima de caracteres, misturando letras, nu-
meros e simbolos.
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1.5.3 O que é autenticacao do usuario?
ApOGs a identificacdo do usudario, deve-se proce-
der a sua autenticacdo, isto €, o sistema deve con-
firmar se o usuario é realmente quem ele diz ser. Os
sistemas de autenticacdo sdo uma combinacédo de
hardware, software e procedimentos que permitem
0 acesso de Usuarios aos recursos computacionais.

Na autenticacao, o usuario deve apresentar
algo que so ele saiba ou possua, podendo até en-
volver a verificagao de caracteristicas fisicas pes-
soais. A maioria dos sistemas atuais solicita uma
senha (algo que, supostamente, sé o Usuario co-
nhece), mas ja existem sistemas mais modernos
utilizando cartdes inteligentes (algo que o usua-
rio possui) ou ainda caracteristicas fisicas (algo in-
trinseco ao usuario), como o formato da mao, da
retina ou do rosto, impressao digital e reconhe-
cimento de voz.

1.5.4. Como orientar os usuarios em relacao
as senhas?

Para que os controles de senha funcionem, os
usudrios devem ter pleno conhecimento das politi-
cas de senha da organizacao e devem ser orienta-
dos e estimulados a segui-las fielmente. Todos os
usuarios devem ser solicitados a:

- manter a confidencialidade das senhas;
- nao compartilhar senhas;

- evitar registrar as senhas em papel;
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- selecionar senhas de boa qualidade, evitando
0 uso de senhas muito curtas ou muito longas, que
0s obriguem a escrevé-las em um pedaco de papel
para nao serem esquecidas (recomenda-se tamanho
entre seis e oito caracteres);

- alterar a senha sempre que existir qualquer in-
dicacdo de possivel comprometimento do sistema
ou da propria senha;

- alterar a senha em intervalos regulares ou com
base no numero de acessos (senhas para usuarios
privilegiados devem ser alteradas com maior
freqUiéncia que senhas normais);

- evitar reutilizar as mesmas senhas;

- alterar senhas temporarias no primeiro acesso ao
sistema;

- nao incluir senhas em processos automaticos
de acesso ao sistema (por exemplo, armazenadas
€m macros).

Vale lembrar também que utilizar a mesma se-
nha para varios sistemas ndo é uma boa pratica, pois
a primeira atitude de um invasor, quando descobre
a senha de um usuario em um sistema vulneravel,
é tentar a mesma senha em outros sistemas a que
0 usuario tem acesso.

1.5.5. Que tipos de senhas devem ser evitadas?
Os usuarios devem evitar senhas compostas de

elementos facilmente identificaveis por possiveis
invasores, como por exemplo :

SEGURANCA
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nome do usuario;

identificador do usuario (ID), mesmo que
seus caracteres estejam embaralhados;

nome de membros de sua familia ou de
amigos intimos;

nomes de pessoas ou lugares em geral;

nome do sistema operacional ou da maqui-
na que esta sendo utilizada;

nomes proprios;

datas;

numeros de telefone, de cartdo de crédito,
de carteira de identidade ou de outros documentos
pessoais;

placas ou marcas de carro;

- palavras que constam de dicionarios em qual-
quer idioma;

- letras ou nUmeros repetidos;

- letras seguidas do teclado do computador
(ASDFG, YUIOP);

- objetos ou locais que podem ser vistos a par-
tir da mesa do usuario (nome de um livro na estan-

te, nome de uma loja vista pela janela);

- qualquer senha com menos de 6 caracteres.
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Alguns softwares sao capazes de identificar se-
nhas frageis, como algumas dessas citadas acima, a
partir de bases de dados de nomes e seqUiéncias de
caracteres mais comuns, e ainda bloquear a escolha
dessas senhas por parte do usuario. Essas bases de
dados normalmente fazem parte do pacote de
software de seguranca e podem ser atualizadas pelo
gerente de seguran¢a com novas inclusoes.

1.5.6. Como escolher uma boa senha?

Geralmente sao consideradas boas senhas
aquelas que incluem, em sua composicdo, letras
(mailsculas e minusculas), nimeros e simbolos
embaralhados, totalizando mais de seis caracteres.
Porém, para ser boa mesmo, a senha tem que ser
dificil de ser adivinhada por outra pessoa, mas de
facil memorizacao, para que nao seja necessario
anota-la em algum lugar. Também é conveniente
escolher senhas que possam ser digitadas rapida-
mente, dificultando que outras pessoas, a uma certa
distancia ou por cima de seus ombros, possam iden-
tificar a seqUiéncia de caracteres.

Um método bastante difundido hoje em dia é
selecionar uma frase significativa para o usuario e
utilizar os primeiros caracteres de cada palavra que
acompde, inserindo simbolos entre eles. E também
recomendavel ndo utilizar a mesma senha para va-
rios sistemas. Se um deles nao for devidamente pro-
tegido, a senha podera ser descoberta e utilizada
nos sistemas que, a priori, estariam seguros. Outro
conselho : adquira o habito de trocar sua senha com
freqUiéncia. Troca-la a cada 60/90 dias é considera-
do uma boa pratica.
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Se vocé realmente ndo conseguir memorizar sua
senha e tiver que escrevé-la em algum pedaco de
papel, tenha pelo menos o cuidado de nao
identifica-la como sendo uma senha. Ndo pregue
esse pedago de papel no proprio computador, nao
guarde a senha junto com a sua identificagao de
usudrio e nunca a envie por e-mail ou armazene em
arquivos do computador.

1.5.7. Como deve ser feita a concessao de
senhas aos usuarios?

A concessao de senhas deve ser feita de maneira
formal, considerando os seguintes pontos:

- solicitar aos usuarios a assinatura de uma decla-
racdo, a fim de manter a confidencialidade de sua se-
nha pessoal (isso pode estar incluso Nos termos e con-
dicdes do contrato de trabalho do usuério);

- garantir, aos usuarios, que estdo sendo
fornecidas senhas iniciais seguras e temporarias,
forcando-os a altera-las logo no primeiro logon. O
fornecimento de senhas temporarias, nos casos de
esquecimento por parte dos usuarios, deve ser
efetuado somente apds a identificacdo positiva do
respectivo usuario;

- fornecer as senhas temporarias aos usuarios de
forma segura. O uso de terceiros ou mensagens de
correio desprotegidas (nao
criptografadas) deve ser evitado.

eletrénico

1.5.8. O que a instituicao pode fazer para
proteger e controlar as senhas de acesso a
seus sistemas?
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O sistema de controle de senhas deve ser configu-
rado para proteger as senhas armazenadas contra uso
nao autorizado, sem apresenta-las na tela do compu-
tador, mantendo-as em arquivos cripto-grafados e
estipulando datas de expiracdo (normalmente se reco-
menda a troca de senhas apds 60 ou 90 dias). Alguns
sistemas, além de criptografar as senhas, ainda guar-
dam essas informacoes em arquivos escondidos que
nao podem ser vistos por usuarios, dificultando, assim,
a acao dos hackers.

Para evitar o uso frequente das mesmas senhas,
o sistema de controle de senhas deve manter um his-
térico das Ultimas senhas utilizadas por cada usuario.
Deve-se ressaltar, entretanto, que a troca muito
freqUiente de senhas também pode confundir o usu-
ario, que podera passar a escrever a senha em algum
lugar visivel ou escolher uma senha mais facil, com-
prometendo, assim, sua seguranca.

O gerente de seguranca deve desabilitar contas
inativas, sem senhas ou com senhas padronizadas.
Até mesmo a senha temporaria fornecida ao usua-
rio pela geréncia de seguranca deve ser gerada de
forma que ja entre expirada no sistema, exigindo
uma nova senha para os préximos logons. Portan-
to, deve haver um procedimento que force a troca
de senha imediatamente apds a primeira autentica-
¢a0, quando o usuario podera escolher a senha que
sera utilizada dali por diante.

Ex-funcionarios devem ter suas senhas bloque-
adas. Para isso, devem existir procedimentos admi-
nistrativos eficientes que informem o gerente de
seguranca, ou o administrador dos sistemas, da
ocorréncia de demissdes ou desligamentos de fun-
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cionarios. Esses procedimentos, na pratica, nem
sempre sao seguidos, expondo a organizagao a ris-
cos indesejaveis.

Também devem ser bloqueadas contas de usu-
arios apds um determinado numero de tentativas
de acesso sem sucesso. Esse procedimento diminui
0s riscos de alguém tentar adivinhar as senhas. Atin-
gido esse limite, s o0 administrador do sistema po-
derd desbloquear a conta do usuario, por exemplo.

1.5.9. Existem outras formas de autenticacao
do usuario, além do uso de senhas?

Sim. A autenticacdo dos usudrios pode ser feita
a partir de tokens, ou ainda, sistemas biométricos.

1.5.10. O que sao tokens?

Aidéia de fornecer tokens aos usudrios como for-
ma de identifica-los é bastante antiga. No nosso dia-
a-dia estamos freqUentemente utilizando tokens para
acessar alguma coisa. As chaves que abrem a porta da
sua residéncia ou seu cartao com tarja magnética para
utilizar o caixa eletrénico do banco sao exemplos de
tokens. O cartdo magnético é ainda uma token espe-
cial, pois guarda outras informacdes, como por exem-
plo, sua conta bancaria.

Token pode ser definida, entdo, como um objeto
que o usuario possui, que o diferencia das outras pes-
soas e o habilita a acessar algum objeto. A desvanta-
gem das tokens em relacao as senhas é que as tokens,
por serem objetos, podem ser perdidas, roubadas ou
reproduzidas com maior facilidade.
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1.5.11. O que sao cartbes magnéticos
inteligentes?

Os cartoes inteligentes sao tokens que con-
tém microprocessadores e capacidade de memo-
ria suficiente para armazenar dados, a fim de di-
ficultar sua utilizacdo por outras pessoas que nao
seus proprietarios legitimos.

O primeiro cartao inteligente, patenteado em
1975, foi o de Roland Moreno, considerado o pai
do cartao inteligente. Comparado ao cartao mag-
nético, que é um simples dispositivo de memoria,
o cartdo inteligente ndo sé pode armazenar infor-
magbes para serem lidas, mas também é capaz de
processar informacoes. Sua clonagem é mais di-
ficil e a maioria dos cartdes inteligentes ainda ofe-
rece criptografia.

Normalmente o usudrio de cartao inteligente
precisa fornecer uma senha a leitora de cartdo para
que 0 acesso seja permitido, como uma medida de
protecao a mais contra o roubo de cartoes.

As instituicdes bancarias, financeiras e governa-
mentais sao os principais usudrios dessa tecnologia,
em funcao de seus beneficios em relacéo a seguran-
ca de informacdes e pela possibilidade de redugao
de custos de instalagoes e pessoal, como por exem-
plo, a substituicdo dos guichés de atendimento ao
publico nos bancos por caixas eletronicos. Os car-
toes inteligentes tém sido usados em diversas apli-
cagoes: cartdes bancarios, telefonicos e de crédito,
dinheiro eletronico, seguranca de acesso, carteiras
de identidade.
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1.5.12. O que sio sistemas biométricos?

Os sistemas biométricos sao sistemas automa-
ticos de verificacao de identidade baseados em ca-
racteristicas fisicas do usuario. Esses sistemas tém
como objetivo suprir deficiéncias de seguranga das
senhas, que podem ser reveladas ou descobertas, e
das tokens, que podem ser perdidas ou roubadas.

Os sistemas biométricos automaticos sao uma
evolugao natural dos sistemas manuais de reconhe-
cimento amplamente difundidos ha muito tempo,
como a andlise grafoldgica de assinaturas, a anali-
se de impressdes digitais e o reconhecimento de
voz. Hoje ja existem sistemas ainda mais sofistica-
dos, como os sistemas de analise da conformacao
dos vasos sanguineos na retina.

1.5.13. Que caracteristicas humanas podem
ser verificadas por sistemas biométricos?

Teoricamente, qualquer caracteristica huma-
na pode ser usada como base para a identificacao
biométrica. Na pratica, entretanto, existem algu-
mas limita¢ées. A tecnologia deve ser capaz de
medir determinada caracteristica de tal forma que
o individuo seja realmente Unico, distinguindo
inclusive gémeos, porém nao deve ser invasiva ou
ferir os direitos dos individuos.

Um dos problemas enfrentados pelos siste-
mas biométricos atuais é sua alta taxa de erro, em
funcdo da mudanca das caracteristicas de uma
pessoa com o passar dos anos, ou devido a pro-
blemas de satide ou nervosismo, por exemplo.
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A tolerancia a erros deve ser estabelecida com
precisao, de forma a nao ser grande o suficiente para
admitir impostores, nem pequena demais a ponto de
negar acesso a usuarios legitimos. Abaixo serao apre-
sentadas algumas caracteristicas humanas verificadas
por sistemas biométricos existentes:

- Impressoes digitais — sdo caracteristicas Unicas e
consistentes. Nos sistemas biométricos que utilizam
€s5a 0PEao, sdo armazenados de 40 a 60 pontos para
verificar uma identidade. O sistema compara aimpres-
sdo lida com impressoes digitais de pessoas autoriza-
das, armazenadas em sua base de dados. Atualmente,
estao sendo utilizadas impressoes digitais em alguns
sistemas governamentais, como por exemplo, o siste-
ma de previdéncia social na Espanha e o de registro de
eleitores na Costa Rica;

- Voz — os sistemas de reconhecimento de voz
sd0 usados para controle de acesso, porém nao sao
tao confidveis quanto as impressodes digitais, em
fungao dos erros causados por ruidos do ambiente
€ problemas de garganta ou nas cordas vocais das
pessoas a eles submetidas;

- Geometria da mao — também é usada em sis-
temas de controle de acesso, porém essa caracteris-
tica pode ser alterada por aumento ou diminuicao
de peso ou artrite;

- Configuracao da iris e da retina — os sistemas que
utilizam essas caracteristicas se propdem a efetuar
identificacdo mais confidvel do que os sistemas que ve-
rificam impressoes digitais. Entretanto, sao sistemas
invasivos, pois direcionam feixes de luz aos olhos das
pessoas que se submetem a sua identificagdo;
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Reconhecimento facial através de
termogramas - o termograma facial é uma imagem
captada por uma camera infravermelha que mostra
os padrées térmicos de uma face. Essa imagem é
Unica e, combinada com algoritmos sofisticados de
comparacao de diferentes niveis de temperatura
distribuidos pela face, constitui-se em uma técnica
nado invasiva, altamente confiavel, ndo sendo
afetada por alteracoes de satide, idade ou tempera-
tura do corpo. Sao armazenados ao todo 19.000
pontos de identificacdo, podendo distinguir gémeos
idénticos, mesmo no escuro. O desenvolvimento
dessa tecnologia tem como um de seus objetivos
baratear seu custo para que possa ser usada em um
ndmero maior de aplicacdes de identificacdo e au-

tenticacao.

1.6. Como restringir o acesso aos
recursos informacionais?

O fato de um usuario ter sido identificado e
autenticado nao quer dizer que ele podera
acessar qualquer informacado ou aplicativo sem
qualquer restricao. Deve-se implementar um con-
trole especifico restringindo o acesso dos usuarios
apenas as aplicagbes, arquivos e utilitarios im-
prescindiveis para desempenhar suas fungoes na
organizacao. Esse controle pode ser feito por
menus, fungdes ou arquivos.

1.6.1. Para que servem os controles de menu?
Os controles de menu podem ser usados para
restringir o acesso de diferentes categorias de usu-

arios apenas aqueles aplicativos ou utilitarios indis-
pensaveis a cada categoria.
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Por exemplo, em um sistema de folha de pa-
gamento, podera ser apresentado um menu ini-
cial com trés opgdes diferentes : funcionario, ge-
rente e setor de recursos humanos. Nesse caso,
0 administrador do sistema devera conceder aces-
SO a cada uma das opgdes de acordo com a fun-
Gao desempenhada pelo usuario. Portanto, o fun-
cionario so terd acesso a dados da sua folha de
pagamento pessoal, enquanto que o gerente
podera ter acesso a algumas informacoes da fo-
Iha de seus funcionarios. O setor de recursos
humanos, para poder alimentar a base de dados
de pagamento, obterd um nivel diferente de aces-
SO e sua interagdo com o sistema sera feita a par-
tir de menus préprios para a administracao de
pessoal. Os menus apresentados apods a selecao
de uma das opcoes (funcionario, gerente ou setor
de recursos humanos) serdo, portanto, diferentes.

1.6.2.. Para que servem os controles de
funcoes de aplicativos?

No que diz respeito as funcoes internas dos
aplicativos, os respectivos proprietarios deverao
definir quem podera acessa-las e como, através de
autorizagdo para uso de fungdes especificas ou res-
tricdo de acesso a fungbes de acordo com o usua-
rio (menus de acesso predefinidos), horario ou tipo
de recursos (impressoras, fitas backup).

1.6.3. Como proteger arquivos?
A maioria dos sistemas operacionais possui
mecanismos de controle de acesso que definem as

permissoes e os privilégios de acesso para cada re-
Curso ou arquivo no sistema. Quando um usuario
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tenta acessar um recurso, o sistema operacional
verifica se as definices de acesso desse usuario e do
recurso desejado conferem. O usuario sé consegui-
ra o acesso se essa verificacdo for positiva.

Para garantir a seguranga lbgica, pode-se especi-
ficar dois tipos de controle, sob Oticas diferentes :

- O que um sujeito pode fazer; ou
- O que pode ser feito com um objeto.
1.6.4. O que sao direitos e permissoes de acesso?

Definir direitos de acesso individualmente
para cada sujeito e objeto pode ser uma manei-
ra um tanto trabalhosa quando estiverem envol-
vidas grandes quantidades de sujeitos e objetos.
A forma mais comum de defini¢cao de direitos de
acesso, nesse caso, é a matriz de controle de aces-
so. Nessa matriz pode-se fazer duas analises :
uma em relacao aos sujeitos; outra, em relacao
aos objetos.

Na primeira abordagem, cada sujeito recebe
uma permissao (ou capacidade) que define todos os
seus direitos de acesso. As permissées de acesso
sao, entao, atributos, associados a um sujeito ou
objeto, que definem o que ele pode ou nao fazer
com outros objetos. Essa abordagem, no entanto,
é pouco utilizada, j& que, na pratica, com grandes
quantidades de sujeitos e objetos, a visualizacao
exata de quem tem acesso a um determinado
objeto nao é tao clara, comprometendo, assim, a
geréncia de controle de acesso.



BOAS PRATICAS EM

Na segunda abordagem, os direitos de acesso
sdo armazenados com o proprio objeto formando
achamada lista de controle de acesso (ACL - Access
Control List).

1.6.5. O que sdo listas de controle de acesso?

Enquanto a permissao de acesso define o que
um objeto pode ou nao fazer com outros, a lista de
controle de acesso define o que os outros objetos
ou sujeitos podem fazer com o objeto a ela associ-
ado. As listas de controle de acesso nada mais sao
do que bases de dados, associadas a um objeto, que
descrevem os relacionamentos entre aquele objeto
€ outros, constituindo-se em um mecanismo de ga-
rantia de confidencialidade e integridade de dados.

A definicdo das listas de controle de acesso
deve ser sempre feita pelos proprietarios dos re-
cursos, 0s quais determinam o tipo de protecao
adequada a cada recurso e quem efetivamente
tera acesso a eles.

A geréncia das listas de controle de acesso, na
prética, também é complicada. Para reduzir os pro-
blemas de gerenciamento dessas listas e o espago de
memoria ou disco por elas ocupado, costuma-se
agrupar os sujeitos com caracteristicas semelhantes
ou direitos de acesso iguais. Dessa forma, os direi-
tos de acesso sao associados a grupos, € ndo a su-
jeitos individualizados. Vale ressaltar que um sujei-
to pode pertencer a um ou mais grupos, de acordo
com o objeto a ser acessado.

1.7 Como monitorar o acesso aos
recursos informacionais?
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O monitoramento dos sistemas de informacao
é feito, normalmente, através de registros de log,
trilhas de auditoria ou outros mecanismos capazes
de detectar invasoes. Esse monitoramento é essen-
cial a equipe de seguranca de informacoes, ja que
€ praticamente impossivel eliminar por completo to-
dos os riscos de invasao por meio da identificacao
e autenticacdo de usuarios.

Na ocorréncia de uma invasao, falha do sistema
ou atividade ndo autorizada, é imprescindivel reu-
nir evidéncias suficientes para que possam ser toma-
das medidas
restabelecimento do sistema as suas condicoes nor-
mais, assim como medidas administrativas e/ou ju-
diciais para investigar e punir os invasores.

corretivas  necessarias  ao

A forma mais simples de monitoramento é a
coleta de informacoes, sobre determinados eventos,
em arquivos histdricos, mais conhecidos como logs.
Com essas informacdes, a equipe de seguranca é
capaz de registrar eventos e detectar tentativas de
acesso e atividades nao autorizadas apds sua
ocorréncia.

1.7.1. O que sao logs?

Os logs sao registros cronolégicos de atividades
do sistema que possibilitam a reconstrucao, revisao
e analise dos ambientes e atividades relativas a uma
operacao, procedimento ou evento, acompanha-
dos do inicio ao fim.

Os logs sao utilizados como medidas de

deteccao e monitoramento, registrando atividades,
falhas de acesso (tentativas frustradas de logon ou
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de acesso a recursos protegidos) ou uso do siste-
ma operacional, utilitarios e aplicati-vos, e deta-
lhando o que foi acessado, por quem e quando.
Com os dados dos logs, pode-se identificar e cor-
rigir falhas da estratégia de segurancga. Por conte-
rem informacoes essenciais para a deteccao de
acesso nao autorizado, os arquivos de log devem
ser protegidos contra alteracao ou destruicao por
usuarios ou invasores que queiram encobrir suas
atividades.

1.7.2. O que deve ser registrado em logs?

Devido a grande quantidade de dados ar-
mazenada em logs, deve-se levar em conside-
racdo que seu uso pode degradar o desempe-
nho dos sistemas. Sendo assim, é aconselhavel
balancear a necessidade de registro de
atividades criticas e os custos, em termos de
desempenho global dos sistemas. Normalmen-
te, os registros de log incluem:

- identificacdo dos usuarios;

- datas e horarios de entrada (logon) e saida
do sistema (logoff);

- identificacdo da estacao de trabalho e, quan-
do possivel, sua localizacao;

- registros das tentativas de acesso (aceitas e
rejeitadas) ao sistema;

- registros das tentativas de acesso (aceitas e
rejeitadas) a outros recursos e dados.
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Ao definir o que sera registrado, é preciso consi-
derar que quantidades enormes de registros podem
ser inviaveis de serem monitoradas. Nada adianta ter
um log se ele nao é periodicamente revisado. Para
auxiliar a geréncia de seguranga na ardua tarefa de
analise de logs, podem ser previamente definidas tri-
Ihas de auditoria mais simples e utilizados softwares
especializados disponiveis no mercado, especificos
para cada sistema operacional.

1.8. Outros controles de acesso légico

Outro recurso de protecdo bastante utilizado
em alguns sistemas é o time-out automatico, isto &,
a sessao é desativada apos um determinado tempo
sem qualquer atividade no terminal ou computador.
Para restaura-la, o usuario é obrigado a fornecer
novamente seu ID e senha. Em alguns sistemas
operacionais, o proprio usuario, apds sua habilita-
¢ao no processo de logon, pode ativar e desativar
essa funcdo de time-out. Nesse sentido, os usuari-
os devem ser orientados a:

- encerrar as sessoes ativas, a menos que elas
possam ser protegidas por mecanismo de bloqueio
(por exemplo, protecao de tela com senhay;

- NO caso de terminal conectado a computador
de grande porte, efetuar a desconexao quando a
sessdo for finalizada (nao apenas desligar o terminal,
mas utilizar o procedimento para desconexao).

Como controle de acesso ldégico, a geréncia de
seguranca pode ainda limitar o horario de uso dos
recursos computacionais de acordo com a real ne-
cessidade de acesso aos sistemas.
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Pode-se, por exemplo, desabilitar o uso dos re-
cursos nos fins de semana ou a noite.

E usual também limitar a quantidade de sessdes
concorrentes, impedindo que o usuario consiga
entrar no sistema ou na rede a partir de mais de um
terminal ou computador simultaneamente. Isso re-
duz os riscos de acesso ao sistema por invasores,
pois se o usudrio autorizado ja estiver conectado, o
invasor nao podera entrar no sistema. Da mesma
forma, se o invasor estiver logado, o usuario auto-
rizado, ao tentar se conectar, identificara que sua
conta ja esta sendo usada e podera notificar o fato
a geréncia de seguranca.

1.9. Onde as regras de controle de
acesso sao definidas?

As regras de controle e direitos de acesso para
cada usuario ou grupo devem estar claramente de-
finidas no documento da politica de controle de
acesso da instituicao, o qual devera ser fornecido
aos usuarios e provedores de servico para que to-
mem conhecimento dos requisitos de seguranca es-
tabelecidos pela geréncia.

1.9.1. O que considerar na elaboracio da
politica de controle de acesso?

A politica de controle de acesso deve levar em conta:

- 0S requisitos de seguranga de aplicagoes espe-
cificas do negdcio da instituicao;

- aidentificacao de toda informagao referente as
aplicacoes de negdcio;
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- as politicas para autorizacao e distribuicao de
informacao (por exemplo, a necessidade de conhe-
cer os principios e niveis de seguranca, bem como
a classificacao da informagao);

- a compatibilidade entre o controle de acesso
e as politicas de classificacdo da informacao dos di-
ferentes sistemmas e redes;

- a legislacdo vigente e qualquer obrigacao
contratual considerando a protecdo do acesso a
dados ou servicos;

- o perfil de acesso padrao para categorias de
usuarios comuns;

- 0 gerenciamento dos direitos de acesso em
todos os tipos de conexdes disponiveis em um am-
biente distribuido conectado em rede.

1.9.2. Que cuidados devem ser tomados na
definicao das regras de controle de acesso?

Ao especificar as regras de controle de acesso,
devem ser considerados os seguintes aspectos:

- diferenciar regras que sempre devem ser cum-
pridas das regras opcionais ou condicionais;

- estabelecer regras baseadas na premissa “Tudo
deve ser proibido a menos que expressamente per-
mitido” ao invés da regra “Tudo é permitido a me-
nos que expressamente proibido”;

- diferenciar as permissoes de usuarios que sdo
atribuidas automaticamente por um sistema de in-
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formacdo daquelas atribuidas por um administrador;

- priorizar regras que necessitam da aprovagao
de um administrador antes da liberacao daquelas
que nao necessitam de tal aprovacao.

1.9.3. Que tipo de regras de controle de
acesso devem ser formalizadas na politica?

O acesso aos sistemas de informacao deve
ser controlado através de um processo formal, o
qual deverd abordar, entre outros, os seguintes
topicos:

- utilizagdo de um identificador de usudrio (ID)
Unico, de forma que cada usuario possa ser iden-
tificado e responsabilizado por suas acoes;

- verificagcdo se o usuario obteve autorizagao
do proprietario do sistema de informacao ou ser-
Vigo para sua utilizacao;

- verificacdo se o nivel de acesso concedido ao
usuario estd adequado aos propdsitos do nego-
cio e consistente com a politica de seguranca da
organizacao;

- fornecimento, aos usuarios, de documento es-
crito com seus direitos de acesso. Os usuarios de-
verao assinar esse documento, indicando que en-
tenderam as condicoes de seus direitos de acesso;

- manutengao de um registro formal de todas

as pessoas cadastradas para usar cada sistema de
informacdes;
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- remocdo imediata dos direitos de acesso de
usuarios que mudarem de fungao ou sairem da or-
ganizacao;

- verificacao periodica da lista de usuarios, com
intuito de remover usuarios inexistentes e IDs em
duplicidade;

- inclusdo de clausulas nos contratos de funcio-
narios e prestadores de servico, que especifiquem as
sangoes a que estarao sujeitos em caso de tentativa
de acesso nao autorizado.

1.10. Quem é o responsavel pelos
controles de acesso légico?

A responsabilidade sobre os controles de
acesso légico pode ser tanto do gerente do
ambiente operacional como dos proprietarios (ou
gerentes) de aplicativos. O gerente do ambiente
operacional deve controlar o acesso a rede, ao
sistema operacional e seus recursos e, ainda, aos
aplicativos e arquivos de dados. E responsével,
assim, por proteger os recursos do sistema contra
invasores ou funcionarios ndo autorizados.

Enquanto proprietarios dos
aplicativos sdo responsaveis por seu controle de
acesso, identificando quem pode acessar cada um
dos sistemas e que tipo de operacdes pode
executar. Por conhecerem bem o sistema
aplicativo sob sua responsabilidade, os
proprietarios sao as pessoas mais indicadas para
definir privilégios de acesso de acordo com as
reais necessidades dos usuarios.

isso, os
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Dessa forma, as responsabilidades sobre segu-
ranca de acesso sao segregadas entre o gerente do
ambiente operacional de informatica e os gerentes
de aplicativos.

1.11. Em que os usuarios podem
ajudar na implantacao dos
controles de acesso logico?

A cooperacao dos usuarios autorizados é essen-
cial para a eficacia da seguranca. Os usuarios devem
estar cientes de suas responsabilidades para a ma-
nutencao efetiva dos controles de acesso, conside-
rando, particularmente, o uso de senhas e a segu-
ranca dos equipamentos de informatica que
costumam utilizar.
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Neste Capitulo serdo apresentados conceitos
relativos a politica de seguranca de informacoes,
bem como questées que demonstram a
importancia de sua elaboracdo, implementacéo e
divulgacao.

2.1. O que visa a seguranca de
informacoes?

A seguranca de informacoes visa garantir a
integridade, confidencialidade, autenticidade e
disponibilidade das informagdes processadas pela
organizagao. A integridade, a confidencialidade e a
autenticidade de informacoes estao intimamente
relacionadas com os controles de acesso abordados
no Capitulo 1.

2.1.1. O que é integridade de informacoes?

Consiste na fidedignidade de informacées.
Sinaliza a conformidade de dados armazenados
com relacdo as insercOes, alteracdes e
processamentos autorizados efetuados. Sinaliza,
ainda, a conformidade dos dados transmitidos
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pelo emissor com os recebidos pelo destinatario.
A manutencdo da integridade pressupde a
garantia de nao violagcao dos dados com intuito
de alteracdo, gravacdo ou exclusao, seja ela
acidental ou proposital.

2.1.2. O que é confidencialidade de
informacoes?

Consiste na garantia de que somente pessoas
autorizadas tenham acesso as informacoes
armazenadas ou transmitidas por meio de redes de
comunicagao. Manter a confidencialidade
pressupOe assegurar que as pessoas nao tomem
conhecimento de informacoes, de forma acidental
ou proposital, sem que possuam autorizacao para
tal procedimento.

2.1.3. O que ¢é autenticidade de informacoes?

Consiste na garantia da veracidade da fonte das
informacdes. Por meio da autenticacio é possivel
confirmar a identidade da pessoa ou entidade que
presta as informacoes.
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2.1.4. O que é disponibilidade de informagoes?

Consiste na garantia de que as informacoes
estejam acessiveis as pessoas € aos Processos
autorizados, a qualquer momento requerido,
durante o periodo acordado entre os gestores da
informacdo e a area de informatica. Manter a
disponibilidade de informacdes pressupde garantir
a prestacdo continua do servigo, sem interrupcoes
no fornecimento de informacgées para quem de
direito.

2.2. Por que é importante zelar
pela seguranca de informacoes?

Porque a informacdo € um ativo muito
importante para qualquer organizagao, podendo
ser considerada, atualmente, o recurso patrimonial
mais critico. Informagdes adulteradas,
disponiveis, sob conhecimento de pessoas de ma-
fé ou de concorrentes podem comprometer
significativamente, nao apenas a imagem da
organizacao perante terceiros, como também o
andamento dos proprios processos organizacionais.
E possivel inviabilizar a continuidade de uma
organizagao se nao for dada a devida atencéo a
seguranca de suas informacoes.

nao

2.3. O que é politica de seguranca
de informacoées - PSI?

Politica de seguranca de informacoes é um
conjunto de principios que norteiam a gestao de
seguranca de informacoes e que deve ser observado
pelo corpo técnico e gerencial e pelos usuarios
internos e externos.
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As diretrizes estabelecidas nesta politica
determinam as linhas mestras que devem ser
seguidas pela organizacdao para que sejam
assegurados Seus recursos computacionais e suas
informacoes.

2.4. Quem sao os responsaveis por
elaborar a PSI?

E recomendavel que na estrutura da
organizacdo exista uma area responsavel pela
seguranca de informacoes, a qual deve iniciar o
processo de elaboracdo da politica de seguranca de
informagdes, bem como sua
implantacao, aprova-la e revisa-la, além de designar
funcoes de seguranca.

coordenar

Vale salientar, entretanto, que pessoas de areas
criticas da organizacdo devem participar do
processo de elaboracao da PSI, como a alta
administracdo e os diversos gerentes e proprietarios
dos sistemas informatizados. Além disso, €
recomendavel que a PSI seja aprovada pelo mais alto
dirigente da organizacao.

2.5. Que assuntos devem ser
abordados na PSI?

A politica de seguranca de informacdes deve
extrapolar o escopo abrangido pelas areas de
sistemas de informacao e recursos computacionais.
Ela ndo deve ficar restrita a drea de informatica. Ao
contrario, ela deve estar integrada a visao, a missao,
a0 negocio e as metas institucionais, bem como ao
plano estratégico de informatica e as politicas da
organizacao concernentes a seguranga em geral.
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O conteudo da PSI varia, de organizagao para
organizacao, em funcdo de seu estagio de maturi-
dade, grau de informatizacdo, drea de atuagao, cul-
tura organizacional, necessidades requeridas,
requisitos de seguranca, entre outros aspectos. No
entanto, é comum a presenca de alguns topicos na
PSI, tais como:

- definicdo de seguranca de informacoes e de
sua importancia como mecanismo que possibilita o

compartilnamento de informagdes;

- dedlaracao do comprometimento da alta adminis-
tracdo com a PSl, apoiando suas metas e principios;

- objetivos de seguranca da organizacao;

- definicao de responsabilidades gerais na
gestao de seguranca de informacoes;

- orientagoes sobre analise e geréncia de riscos;

- principios de conformidade dos sistemas
computacionais com a PSI;

- padrées minimos de qualidade que esses
sisternas devem possulir;

- politicas de controle de acesso a recursos e
sistemas computacionais;

- classificacao das informacoes (de uso irrestrito,
interno, confidencial e secretas);

- procedimentos de prevencao e deteccao de
virus;
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- principios legais que devem ser observados
quanto a tecnologia da informacéo (direitos de
propriedade de producao intelectual, direitos sobre
software, normas legais correlatas aos sistemas
desenvolvidos, clausulas contratuais);

- principios de supervisdo constante das
tentativas de violacdo da seguranca de informagoes;

- conseqliéncias de violacbes de normas
estabelecidas na politica de seguranga;

- principios de gestdo da continuidade do
negdcio;

- plano de treinamento em seguranca de
informacoes.

2.6. Qual o nivel de profundidade
que os assuntos abordados na PSI
devem ter?

A politica de seguranca de informacodes deve
conter principios, diretrizes e regras genéricos e
amplos, para aplicacao em toda a organizacao.
Além disso, ela deve ser clara o suficiente para ser
bem compreendida pelo leitor em foco, aplicavel e
de facil aceitacdo. A complexidade e extensao
exageradas da PSI pode levar ao fracasso de sua
implementacao.

Cabe destacar que a PSI pode ser composta por
varias politicas inter-relacionadas, como a politica de
senhas, de backup, de contratacdo e instalacdo de
equipamentos e softwares.
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Ademais, quando a organizacao achar conveni-
ente e necessario que sua PSI seja mais abrangente
e detalhada, sugere-se a criacdo de outros docu-
mentos que especifiquem praticas e procedimentos
€ que descrevam com mais detalhes as regras de uso
da tecnologia da informacao. Esses documentos
costumam dispor sobre regras mais especificas, que
detalham as responsabilidades dos usudrios, geren-
tes e auditores e, normalmente, sdo atualizados com
maior freqUéncia. A PSI é o primeiro de muitos do-
cumentos com informagées cada vez mais detalha-
das sobre procedimentos, praticas e padroes a se-
rem aplicados em determinadas circunstancias,
sistemas ou recursos.

2.7. Como se da o processo de
implantacao da PSI?

O processo de implantagdo da politica de seguran-
ca de informacoes deve ser formal. No decorrer desse
processo, a PSI deve permanecer passivel a ajustes para
melhor adaptar-se as reais necessidades. O tempo
desde o inicio até a completa implantacao tende a ser
longo. Em resumo, as principais etapas que conduzem
a implantacdo bem sucedida da PSI sdo: elaboragéo,
aprovagao, implementacao, divulgacdo e manuten-
¢do. Muita atencdo deve ser dada as duas Ultimas eta-
pas, haja vista ser comum sua nao observancia. Nor-
malmente, apds a consecucao das trés primeiras
etapas, as geréncias de seguranca acreditam terem
cumprido o dever e esquecem da importancia da di-
vulgagao e atualizacao da PSI.

De forma mais detalhada, pode-se citar como as

principais fases que compdem o processo de im-
plantacao da PSI:
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- identificacdo dos recursos criticos;
- classificagao das informacgoes;

- definicdo, em linhas gerais, dos objetivos de
seguranca a serem atingidos;

- andlise das necessidades de seguranga (iden-
tificacdo das possiveis ameacas, analise de riscos e
impactos);

- elaboracao de proposta de politica;

- discussoes abertas com os envolvidos;

- apresentacao de documento formal a ge-
réncia superior;

- aprovacao;

- publicacao;

- divulgacao;

- treinamento;

- implementacao;

- avaliacao e identificacao das mudancas ne-
cessarias;

- revisao.
2.8. Qual o papel da alta

administracao na elaboracao e
implantacao da PSI?
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O sucesso da PSI esta diretamente relacionado
com o envolvimento e a atuacao da alta administra-
¢ao. Quanto maior for o comprometimento da ge-
réncia superior com os processos de elaboragao e
implantacao da PSI, maior a probabilidade de ela ser
efetiva e eficaz. Esse comprometimento deve ser ex-
presso formalmente, por escrito.

2.9. A quem deve ser divulgada a
PSI?

A divulgacdo ampla a todos os usuarios internos e
externos a organizacdo é um passo indispensavel para
que o processo de implantacado da PSI tenha sucesso. A
PSI deve ser de conhecimento de todos que interagem
€Om aorganizagao e que, direta ou indiretamente, serao
afetados por ela. E necessério que fique bastante daro,
para todos, as consequéncias advindas do uso
inadequado dos sistemas computacionais e de
informacoes, as medidas preventivas e corretivas que
estdo a seu cargo para o bom, regular e efetivo controle
dos ativos computacionais. A PSI fornece orientacdo
basica aos agentes envolvidos de como agir
corretamente para atender as regras nela
estabelecidas. E importante, ainda, que a PSI esteja
permanentemente acessivel a todos.

2.10. O que fazer quando a PSI for
violada?

A propria Politica de Seguranca de Informagées
deve prever os procedimentos a serem adotados para
cada caso de violacao, de acordo com sua severidade,
amplitude e tipo de infrator que a perpetra. A punicao
pode ser desde uma simples adverténcia verbal ou
escrita até uma acdo judicial.
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A Lei n.° 9.983, de 14 de julho de 2000, que
altera o Codigo Penal Brasileiro, ja prevé penas para
0s casos de violacao de integridade e quebra de si-
gilo de sistemas informatizados ou banco de dados
da Administragao Publica. O novo art. 313-A trata
da insercao de dados falsos em sistemas de informa-
¢ao, enquanto o art. 313-B discorre sobre a modi-
ficacao ou alteracdo nao autorizada desses mesmos
sistemas. O § 1° do art. 153 do Cddigo Penal foi
alterado e, atualmente, define penas quando da
divulgacao de informagoes sigilosas ou reservadas,
contidas ou ndo nos bancos de dados da Adminis-
tracdo Publica. O fornecimento ou empréstimo de
senha que possibilite 0 acesso de pessoas nao au-
torizadas a sistemas de informacdes é tratado no
inciso I do § 1° do art. 325 do Cédigo Penal.

Neste topico, fica ainda mais evidente a impor-
tancia da conscientizacdo dos funcionarios quanto
a PSI. Uma vez que a Politica seja de conhecimento
de todos da organizacdo, ndo sera admissivel que
as pessoas aleguem ignorancia quanto as regras
nela estabelecidas a fim de livrar-se da culpa sobre
violacbes cometidas.

Quando detectada uma violacédo, é preciso
averiguar suas causas, conseqUéncias e
circunstancias em que ocorreu. Pode ter sido
derivada de um simples acidente, erro ou mesmo
desconhecimento da PSI, como também de
negligéncia, acao deliberada e fraudulenta. Essa
averiguacao possibilita que vulnerabilidades até
entdo desconhecidas pelo pessoal da geréncia de
seguranca passem a ser consideradas, exigindo, se
for o caso, alteracoes na PSI.



POLITICA DE SEGURANCA DE INFORMACOES

2.11. Uma vez definida, a PSI pode
ser alterada?

A PSI nado sé pode ser alterada, como deve
passar por processo de revisao definido e periédico
que garanta sua reavaliacdo a qualquer mudanca
que venha afetar a analise de risco original, tais
como: incidente de seguranca significativo, novas
vulnerabilidades, mudancas organizacionais ou na
infra-estrutura tecnoldgica. Além disso, deve haver
anadlise periddica da efetividade da politica,
demonstrada pelo tipo, volume e impacto dos
incidentes de seguranca registrados. E desejavel,
também, que sejam avaliados o custo e o impacto
dos controles na eficiéncia do negécio, a fim de que
esta nao seja comprometida pelo excesso ou
escassez de controles.

E importante frisar, ainda, que a PSI deve ter um
gestor responsavel por sua manutencao e analise
critica.

2.12. Existem normas sobre PSI
para a Administracao Publica
Federal?

O Decreto n.° 3.505, de 13.06.2000, instituiu a
Politica de Seguranca da Informagao nos orgaos e
entidades da Administracdo Publica Federal. Em li-
nhas gerais, os objetivos tracados nessa PSI dizem
respeito a necessidade de capacitacio e
conscientizacdo das pessoas lotadas nos érgaos e
entidades da Administracao Publica Federal quan-
to aos aspectos de seguranca da informacao; e ne-
cessidade de elaboracao e edicao de instrumentos
Jjuridicos, normativos e organizacionais que promo-
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vam a efetiva implementacao da seguranca da infor-
macao. Com relagao as matérias que esses instru-
mentos devem versar, o Decreto menciona:

padrbes relacionados ao emprego dos
produtos que incorporam recursos criptograficos;

* NOrmas gerais para uso e comercializacao dos
recursos criptograficos;
normas, padrées e demais aspectos
necessarios para assegurar a confidencialidade dos
dados;

- normas relacionadas a emissao de certificados
de conformidade;
normas relativas a implementacdo dos
sistemnas de seguranca da informacado, com intuito
de garantir a sua interoperabilidade, obtencao dos
niveis de seguranca desejados e permanente
disponibilizacdo dos dados de interesse para a
defesa nacional;

Além disso, o Decreto prevé a concepgao,
especificacao e implementacao da infra-estrutura de
chaves publicas - ICP a ser utilizada pelos érgéos e
entidades da Administracao Publica Federal. Em 28
de junho de 2001, foi editada a Medida Provisoria
Nn.° 2.200, que institui a Infra-estrutura de Chaves
Publicas Brasileira - ICP-Brasil para garantir a
autenticidade, a integridade e a validade juridica de
documentos em forma eletronica, das aplicacoes de
suporte e das aplicacdes habilitadas que utilizem
certificados digitais, bem como a realizacdo de
transacoes eletronicas seguras.



BOAS PRATICAS EM SEGURANCA

Os principais objetivos do ICP Brasil sao: assegu-
rar a confidencialidade, a autenticidade e a integri-
dade das mensagens e documentos eletronicos, e
evitar que deixem de ser honrados compromissos
assumidos mediante sua utilizagao. Pretende-se di-
fundir um rigoroso sistema de informatica que ar-
mazene e identifique os dados transmitidos eletro-
nicamente, as chamadas assinaturas digitais,
compostas por chave publica e chave privada. Além
disso, foi editado, em 31 de outubro de 2001, o
Decreto n.° 3.996, que dispde sobre a prestacao de
servicos de certificacao digital no ambito da Admi-
nistragdo Publica Federal.
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3. Plano de Contingéncias

Neste Capitulo sera apresentada a importancia
de definicdo de estratégias que permitam que uma
instituicdo retorne a sua normalidade, em caso de
acontecimento de situacoes inesperadas.

3.1. O que é Plano de
Contingéncias?

Plano de Contingéncias consiste num conjunto
de estratégias e procedimentos que devem ser
adotados quando a instituicdo ou uma drea depa-
ra-se com problemas que comprometem o anda-
mento normal dos processos e a consequente pres-
tagdo dos Essas estratégias e
procedimentos deverao minimizar o impacto sofri-
do diante do acontecimento de situacoes inespera-
das, desastres, falhas de seguranga, entre outras, até
que se retorne a normalidade. O Plano de Contin-
géncias é um conjunto de medidas que combinam
acoes preventivas e de recuperacao.

SErvigos.

Obviamente, os tipos de riscos a que estao sujei-
tas as organizacoes variam no tempo e no espaco.
Porém, pode-se citar como exemplos de riscos mais
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comuns a ocorréncia de desastres naturais (enchen-
tes, terremotos, furacoes), incéndios, desabamentos,
falhas de equipamentos, acidentes, greves, terroris-
mo, sabotagem, acoes intencionais.

O Plano de Contingéncias pode ser desenvolvi-
do por organizacdes que contenham ou ndo siste-
mas computadorizados. Porém, para efeito desta
cartilha, o Plano se aplica as organizacdes que, em
menor ou maior grau, dependem da tecnologia da
informacao, pois faz-se referéncia aos riscos a que
essa area esta sujeita, bem como aos aspectos rele-
vantes para superar problemas decorrentes.

3.2. Qual é a importancia do Plano
de Contingéncias?

Atualmente, é inquestionavel a dependéncia
das organizagbes aos computadores, sejam eles de
pequeno, médio ou grande porte. Essa caracteris-
tica quase generalizada, por si s0, j& é capaz de ex-
plicar aimportancia do Plano de Contingéncias, pois
se para fins de manutencado de seus servicos, as or-
ganizacoes dependem de computadores e de infor-
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macoes armazenadas em meio eletrénico, o que
fazer na ocorréncia de situacées inesperadas que
comprometam o processamento ou disponibilida-
de desses computadores ou informacdes? Ao con-
trario do que ocorria antigamente, os funcionarios
nao mais detém o conhecimento integral, assim
como a habilidade para consecucao dos processos
organizacionais, pois eles sao, muitas vezes, execu-
tados de forma transparente. Além disso, as infor-
magoes Nao mais se restringem ao papel, ao contra-
rio, elas estao estrategicamente organizadas em
arquivos magnéticos.

Por conseguinte, pode-se considerar o Plano
de Contingéncias quesito essencial para as orga-
nizacoes preocupadas com a seguranca de suas
informacodes.

3.3. Qual é o objetivo do Plano de
Contingéncias?

O objetivo do Plano de Contingéncias é man-
ter a integridade e a disponibilidade dos dados da
organizacao, bem como a disponibilidade dos
seus servigos quando da ocorréncia de situacoes
fortuitas que comprometam o bom andamento
dos negécios. Possui como objetivo, ainda, ga-
rantir que o funcionamento dos sistemas
informatizados seja restabelecido no menor tem-
po possivel a fim de reduzir os impactos causados
por fatos imprevistos. E normal que, em determi-
nadas situacoes de anormalidade, o Plano preveja
a possibilidade de fornecimento de servigos tem-
porarios ou com restricdes, que, pelo menos, su-
pram as necessidades imediatas e mais criticas.
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Cabe destacar que o Plano é um entre varios re-
quisitos de seguranca necessarios para que os as-
pectos de integridade e disponibilidade sejam pre-
servados durante todo o tempo.

3.4. Como iniciar a elaboracao do
Plano de Contingéncias?

Antes da elaboracdo do Plano de Contingénci-
as propriamente dito, é importante analisar alguns
aspectos:

- riscos a que esta exposta a organizagao, pro-
babilidade de ocorréncia e os impactos decorrentes
(tanto aqueles relativos a escala do dano como ao
tempo de recuperagao);

- consequiéncias que poderao advir da interrup-
¢do de cada sistema computacional;

- identificacdo e priorizacdo de recursos, siste-
mas, Processos criticos;

- tempo limite para recuperacdo dos recursos,
sistemas, processos;

- alternativas para recuperagao dos recursos, Sis-
temas, processos, mensurando os custos e benefi-
cios de cada alternativa.

3.5. Que assuntos devem ser
abordados no Plano de
Contingéncias?

De maneira geral, o Plano de Contingéncias
contém informacoes sobre:
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- condicoes e procedimentos para ativacao do
Plano (como se avaliar a situacao provocada por um
incidente);

- procedimentos a serem seguidos imediatamen-
te apds a ocorréncia de um desastre (como, por exem-
plo, contato eficaz com as autoridades publicas apro-
priadas: policia, bombeiro, governo local);

- a instalagao reserva, com especificacao dos
bens de informatica nela disponiveis, como
hardware, software e equipamentos de teleco-
municacoes;

- a escala de prioridade dos aplicativos, de acor-
do com seu grau de interferéncia nos resultados
operacionais e financeiros da organizacao. Quanto
mais o aplicativo influenciar na capacidade de fun-
cionamento da organizacao, na sua situacao
econdmica e na sua imagem, mais critico ele sera;

- arquivos, programas, procedimentos necessa-
rios para que os aplicativos criticos entrem em ope-
ragado no menor tempo possivel, mesmo que parci-
almente;

- sistema operacional, utilitarios e recursos de
telecomunicagdes necessarios para assegurar o
processamento dos aplicativos criticos, em grau pré-
estabelecido;

- documentacdo dos aplicativos criticos, sistema
operacional e utilitarios, bem como suprimentos de
informatica, ambos disponiveis na instalacao reser-
Va e capazes de garantir a boa execucdo dos proces-
sos definidos;
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- dependéncia de recursos e servigos externos ao
negécio;

- procedimentos necessarios para restaurar os
servicos computacionais na instalacao reserva;

* Pess0as responsaveis por executar e comandar
cada uma das atividades previstas no Plano (é interes-
sante definir suplentes, quando se julgar necessario);

- referéncias para contato dos responsaveis, se-
jam eles funcionarios ou terceiros;

- organizagées responsaveis por oferecer servi-
¢Os, equipamentos, suprimentos ou quaisquer ou-
tros bens necessarios para a restauracao;

- contratos e acordos que facam parte do plano
para recuperacao dos servicos, como aqueles
efetuados com outros centros de processamento de
dados.

3.6. Qual o papel da alta geréncia
na elaboracao do Plano de
Contingéncias?

E imprescindivel o comprometimento da alta
administragcao com o Plano de Contingéncias. Na
verdade, este Plano € de responsabilidade direta da
alta geréncia, € um problema corporativo, pois tra-
ta-se de estabelecimento de procedimentos que
garantirdo a sobrevivéncia da organizacdo como um
todo e ndo apenas da area de informatica. Ainda,
muitas das definicdes a serem especificadas sao
definigdes relativas ao negdcio da organizacao e
nao a tecnologia da informacao.



PLANO DE CONTINGENCIAS

A alta geréncia deve designar uma equipe de
seguranca especifica para elaboracao,
implementacao, divulgacao, treinamento, testes,
manutengao e coordenacao do Plano de Contin-
géncias. Este deve possuir, ainda, um responsavel
especifico que esteja a frente das demandas, nego-
ciagdes e tudo mais que se fizer necessario.

Provavelmente, a alta geréncia seréd demandada
a firmar acordos de cooperacao com outras organi-
zacoes, assinar contratos orientados para a recupe-
racao dos servicos, entre outros atos.

Ha& que ser considerada, ainda, a questdo dos
custos. Faz parte das decisdes da alta geréncia o
orcamento a ser disponibilizado para garantir a
exequiibilidade do Plano de Contingéncias, ou seja,
para possibilitar, além da sua implementacao, sua
manutengao, treinamento e testes.

Diante dos fatos anteriormente abordados, fica
evidente a necessidade precipua de envolvimento da
alta geréncia com todo processo que garantird o su-
cesso de implantacdo do Plano de Contingéncias.

3.7. Como garantir que o Plano
funcionara como esperado?

E possivel citar trés formas de garantir a eficicia
do Plano de Contingéncias: treinamento e
conscientizagao das pessoas envolvidas; testes pe-
riédicos do Plano, integrais e parciais; processo de
manutencao continua.

3.7.1. Como deve ser realizado o treinamento
€ a conscientizacao das pessoas?
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E essencial o desenvolvimento de atividades
educativas e de conscientizacdo que visem ao per-
feito entendimento do processo de continuidade de
servicos e que garantam, por conseguinte, a
efetividade do Plano de Contingéncias.

Cada funcionario envolvido com o processo de
continuidade de servigos, especialmente aqueles com-
ponentes de equipes com responsabilidades especifi-
cas em caso de contingéncias, deve ter em mente as
atividades que deve desempenhar em situacoes
emergenciais. O treinamento deve ser tedrico e prati-
co, inclusive com simulagdes. Além do treinamento, a
conscientizacao pode ser feita de outras formas, como
distribuicao de folhetos e promocao de palestras infor-
mativas e educativas sobre possiveis acidentes e res-
pectivos planos de recuperacao.

Por fim, vale salientar que um programa de edu-
cacao continuada que faga com que as pessoas
envolvidas sintam-se como participantes ativos do
programa de seguranca € a melhor maneira de al-
cancar o sucesso esperado.

3.7.2. Por que o Plano de Contingéncias deve
ser testado?

Os planos de continuidade do negdcio podem
apresentar falhas quando testados, geralmente devido
a pressupostos incorretos, omissdes ou mudangas de
equipamentos, de pessoal, de prioridades. Por isto eles
devem ser testados regularmente, de forma a garantir
sua permanente atualizacao e efetividade. Tais testes
também devemn assegurar que todos os envolvidos na
recuperacao e os alocados em outras fungoes criticas
possuam conhecimento do Plano.
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Deve existir uma programacao que especifique
qguando e como o Plano de Contingéncias devera
ser testado. Ele pode ser testado na sua totalidade,
caracterizando uma situacao bem proxima da reali-
dade; pode ser testado parcialmente, quando res-
tringem-se os testes a apenas um conjunto de pro-
cedimentos, atividades ou aplicativos componentes
do Plano; ou, ainda, pode ser testado por meio de
simulagoes, quando ocorre representagoes de situ-
acao emergencial. A partir da avaliacdo dos resulta-
dos dos testes, é possivel reavaliar o Plano, altera-lo
e adequa-lo, se for o caso.

3.7.3. Que fatos podem provocar a
necessidade de atualizacao do Plano de
Contingéncias?

Mudancas que tenham ocorrido e que nao es-
tejam contempladas no Plano de Contingéncias
devem gerar atualizacbes. Quando novos requisi-
tos forem identificados, os procedimentos de emer-
géncia relacionados devem ser ajustados de forma
apropriada. Diversas situacoes podem demandar
atualizacbes no Plano, tais como as mudancas:

- no parque ou ambiente computacional (ex:
aquisicao de novo equipamento, atualizagao de sis-
temas operacionais, migracdo de sistemas de gran-
de porte para ambiente cliente-servidor);

- administrativas, de pessoas envolvidas e res-
ponsabilidades;

- de enderecos ou numeros telefonicos;
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- de estratégia de negdcio;
- na localizacao e instalacoes;
- na legislacdo;

- em prestadores de servico, fornecedores e
clientes-chave;

- de processos (inclusoes e exclusoes);
- no risco (operacional e financeiro).

Como demonstrado, as atualizaces regulares
do Plano de Contingéncias séo de importancia fun-
damental para alcancgar a sua efetividade. Deve exis-
tir uma programacao que especifique a forma de se
proceder a manutencao do Plano. Procedimentos
com essa finalidade podem ser incluidos no proces-
so de geréncia de mudancas a fim de que as ques-
toes relativas a continuidade de negécios sejam de-
vidamente tratadas. O controle formal de mudancas
permite assegurar que o processo de atualizacdo es-
teja distribuido e garantido por revisdes periddicas
do Plano como um todo. A responsabilidade pelas
revisoes e atualizacdes de cada parte do Plano deve
ser definida e estabelecida.
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ANEXOS

Presidéncia da Republica
Subchefia para Assuntos Juridicos

DECRETO Ne 3.505, DE 13 DE JUNHO DE 2000.

Institui a Politica de Seguranca da Informagao nos érgaos
e entidades da Administracao Publica Federal.

O PRESIDENTE DA REPUBLICA, no uso da atribuicdo que lhe confere o art. 84, inciso IV, da
Constituicao, e tendo em vista o disposto na Lei n° 8.159, de 8 de janeiro de 1991, e no Decreto n°®
2.910, de 29 de dezembro de 1998,

DECRETA:

Art. 1° Fica instituida a Politica de Seguranca da Informacao nos érgaos e nas entidades da
Administracdo Publica Federal, que tem como pressupostos basicos:

| - assegurar a garantia ao direito individual e coletivo das pessoas, a inviolabilidade da sua
intimidade e ao sigilo da correspondéncia e das comunicagdes, nos termos previstos na Constituicao;

Il - protecdo de assuntos que merecam tratamento especial;
Il - capacitacdo dos segmentos das tecnologias sensiveis;

IV - uso soberano de mecanismos de seguranca da informagao, com o dominio de tecnologias
sensiveis e duais;

V - criacao, desenvolvimento e manutencao de mentalidade de seguranca da informacao;

VI - capacitacgdo cientifico-tecnoldgica do Pais para uso da criptografia na seguranca e defesa do
Estado; e

VII - conscientizagdo dos 6rgaos e das entidades da Administracao Publica Federal sobre a
importancia das informacoes processadas e sobre o risco da sua vulnerabilidade.

Art. 2° Para efeitos da Politica de Seguranca da Informacao, ficam estabelecidas as seguintes
conceituacoes:

I - Certificado de Conformidade: garantia formal de que um produto ou servico, devidamente
identificado, esta em conformidade com uma norma legal;
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I - Seguranca da Informacao: protecao dos sistemas de informagao contra a negacao de servico
a usudrios autorizados, assim como contra a intrusdo, e a modificacdo desautorizada de dados ou
informacbes, armazenados, em processamento ou em transito, abrangendo, inclusive, a seguranca
dos recursos humanos, da documentacao e do material, das areas e instalacoes das comunicacoes e
computacional, assim como as destinadas a prevenir, detectar, deter e documentar eventuais ameacas
a seu desenvolvimento.

Art. 32 Sao objetivos da Politica da Informacéo:

| - dotar os 6rgéos e as entidades da Administracdo Publica Federal de instrumentos juridicos,
normativos e organizacionais que os capacitem cientifica, tecnoldgica e administrativamente a
assegurar a confidencialidade, a integridade, a autenticidade, o nao-repudio e a disponibilidade dos
dados e das informacées tratadas, classificadas e sensiveis;

II - eliminar a dependéncia externa em relacao a sistemas, equipamentos, dispositivos e atividades
vinculadas a seguranca dos sistemas de informacao;

Il - promover a capacitagdo de recursos humanos para o desenvolvimento de competéncia
cientifico-tecnolégica em seguranca da informacao;

IV - estabelecer normas juridicas necessarias a efetiva implementacao da seguranca da informacao;
V - promover as agdes necessarias a implementacdo e manutencio da seguranga da informagao;

VI - promover o intercambio cientifico-tecnolégico entre os érgaos e as entidades da
Administracao Publica Federal e as instituicoes publicas e privadas, sobre as atividades de seguranca
da informacao;

VII - promover a capacitacao industrial do Pais com vistas a sua autonomia no desenvolvimento
e na fabricagdo de produtos que incorporem recursos criptograficos, assim como estimular o setor
produtivo a participar competitivamente do mercado de bens e de servicos relacionados com a
seguranca da informacao; e

VIII - assegurar a interoperabilidade entre os sistemas de seguranca da informacao.
Art. 4° Para os fins deste Decreto, cabe a Secretaria-Executiva do Conselho de Defesa Nacional,

assessorada pelo Comité Gestor da Seguranca da Informacdo de que trata o art. 6%, adotar as seguintes
diretrizes:
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| - elaborar e implementar programas destinados a conscientizagao e a capacitagao dos recursos
humanos que serao utilizados na consecucao dos objetivos de que trata o artigo anterior, visando
garantir a adequada articulacdo entre os 6rgaos e as entidades da Administracao Publica Federal;

Il - estabelecer programas destinados a formacéo e ao aprimoramento dos recursos humanos, com
vistas a definicdo e a implementacdo de mecanismos capazes de fixar e fortalecer as equipes de
pesquisa e desenvolvimento, especializadas em todos 0os campos da seguranca da informacao;

Il - propor regulamentagao sobre matérias afetas a seguranca da informagao nos érgéos e nas
entidades da Administragao Publica Federal;

IV - estabelecer normas relativas a implementacdo da Politica Nacional de Telecomunicagoes,
inclusive sobre os servicos prestados em telecomunicagdes, para assegurar, de modo alternativo, a
permanente disponibilizacao dos dados e das informagdes de interesse para a defesa nacional;

V - acompanhar, em ambito nacional e internacional, a evolugao doutrinaria e tecnoldgica das
atividades inerentes a seguranca da informacao;

VI - orientar a conducao da Politica de Seguranca da Informacao ja existente ou a ser
implementada;

VII - realizar auditoria nos 6rgéos e nas entidades da Administracdo Publica Federal, envolvidas
com a politica de seguranga da informacao, no intuito de aferir o nivel de seguranca dos respectivos
sistemas de informacao;

VIII - estabelecer normas, padroes, niveis, tipos e demais aspectos relacionados ao emprego dos
produtos que incorporem recursos critptograficos, de modo a assegurar a confidencialidade, a
autenticidade, a integridade e o ndo-repudio, assim como a interoperabilidade entre os Sistemas de
Seguranca da Informacao;

IX - estabelecer as normas gerais para o uso e a comercializagao dos recursos criptograficos pelos
6rgaos e pelas entidades da Administracdo Publica Federal, dando-se preferéncia, em principio, no
emprego de tais recursos, a produtos de origem nacional;

X - estabelecer normas, padroes e demais aspectos necessarios para assegurar a confidencialidade

dos dados e das informacoes, em vista da possibilidade de deteccdo de emanacoes eletromagnéticas,
inclusive as provenientes de recursos computacionais;
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XI - estabelecer as normas inerentes a implantacdo dos instrumentos e mecanismos necessarios
a emissao de certificados de conformidade no tocante aos produtos que incorporem recursos
criptograficos;

XlI - desenvolver sistema de classificacdo de dados e informacodes, com vistas a garantia dos niveis
de seguranca desejados, assim como a normatizacao do acesso as informacoes;

XIlI - estabelecer as normas relativas a implementacao dos Sistemas de Seguranca da Informacao,
com vistas a garantir a sua interoperabilidade e a obtencao dos niveis de seguranca desejados, assim
como assegurar a permanente disponibilizacao dos dados e das informacdes de interesse para a defesa

nacional; e

XIV - conceber, especificar e coordenar a implementacdo da infra-estrutura de chaves publicas a
serem utilizadas pelos 6rgaos e pelas entidades da Administracao Publica Federal.

Art. 52 A Agéncia Brasileira de Inteligéncia - ABIN, por intermédio do Centro de Pesquisa e
Desenvolvimento para a Seguranca das Comunicacoes - CEPESC, competira:

| - apoiar a Secretaria-Executiva do Conselho de Defesa Nacional no tocante a atividades de carater
cientifico e tecnoldgico relacionadas a seguranga da informacao; e

Il - integrar comités, camaras técnicas, permanentes ou nao, assim como equipes e grupos de
estudo relacionados ao desenvolvimento das suas atribuicoes de assessoramento.

Art. 6° Ficainstituido o Comité Gestor da Seguranca da Informacao, com atribuicdo de assessorar
a Secretaria-Executiva do Conselho de Defesa Nacional na consecucao das diretrizes da Politica de
Seguranga da Informagao nos érgaos e nas entidades da Administracdo Publica Federal, bem como

na avaliacio e analise de assuntos relativos aos objetivos estabelecidos neste Decreto.

Art. 7¢ O Comité serd integrado por um representante de cada Ministério e 6érgaos a seguir
indicados:

I - Ministério da Justica;
II - Ministério da Defesa;
1l - Ministério das RelacOes Exteriores;

IV - Ministério da Fazenda;



ANEXOS

V - Ministério da Previdéncia e Assisténcia Social;

VI - Ministério da Saude;

VIl - Ministério do Desenvolvimento, IndUstria e Comércio Exterior;

VIII - Ministério do Planejamento, Orcamento e Gestao;

IX - Ministério das Comunicacoes;

X - Ministério da Ciéncia e Tecnologia;

Xl - Casa Civil da Presidéncia da Republica; e

XIl - Gabinete de Seguranca Institucional da Presidéncia da Republica, que o coordenara.

§ 1° Os membros do Comité Gestor serdo designados pelo Chefe do Gabinete de Seguranca
Institucional da Presidéncia da Republica, mediante indicagao dos titulares dos Ministérios e 6rgaos
representados.

§ 2° Os membros do Comité Gestor ndo poderdo participar de processos similares de iniciativa
do setor privado, exceto nos casos por ele julgados imprescindiveis para atender aos interesses da
defesa nacional e apds aprovacao pelo Gabinete de Seguranca Institucional da Presidéncia da

Republica.

§ 3° A participacdo no Comité ndo enseja remuneragao de qualquer espécie, sendo considerada
servico publico relevante.

§ 4° Aorganizacao e o funcionamento do Comité serdo dispostos em regimento interno por ele
aprovado.

§ 5° Caso necessario, o Comité Gestor podera propor a alteracdo de sua composicao.
Art. 8° Este Decreto entra em vigor na data de sua publicacao.

Brasilia, 13 de junho de 2000; 179 da Independéncia e 112° da Republica.
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Presidéncia da Republica
Subchefia para Assuntos Juridicos

LEI N° 9.983, DE 14 DE JULHO DE 2000.
Altera o Decreto-Lei n° 2.848, de 7 de dezembro
de1940 — Cddigo Penal e da outras providéncias.
O PRESIDENTE DA REPUBLICA
Faco saber que o Congresso Nacional decreta e eu sanciono a seguinte Lei:

Art. 1°Sao acrescidos a Parte Especial do Decreto-Lei n° 2.848, de 7 de dezembro de 1940 — Cédigo
Penal, os seguintes dispositivos:

“Apropriacao indébita previdenciaria” (AC)"

“Art. 168-A. Deixar de repassar a previdéncia social as contribuicoes recolhidas dos contribuintes,
no prazo e forma legal ou convencional:” (AC)

“Pena - reclusao, de 2 (dois) a 5 (cinco) anos, e multa.” (AC)

“§ 12 Nas mesmas penas incorre quem deixar de:” (AC)

“I —recolher, no prazo legal, contribuicdo ou outra importancia destinada a previdéncia social que
tenha sido descontada de pagamento efetuado a segurados, a terceiros ou arrecadada do publico;”

(AC)

“Il — recolher contribuicdes devidas a previdéncia social que tenham integrado despesas contabeis
Ou custos relativos a venda de produtos ou a prestagao de servicos;” (AC)

“Ill - pagar beneficio devido a segurado, quando as respectivas cotas ou valores ja tiverem sido
reembolsados a empresa pela previdéncia social.” (AC)

“§ 2° E extinta a punibilidade se o agente, espontaneamente, declara, confessa e efetua o

pagamento das contribuigdes, importancias ou valores e presta as informacoes devidas a previdéncia
social, na forma definida em lei ou regulamento, antes do inicio da agao fiscal.” (AC)
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“§ 3° E facultado ao juiz deixar de aplicar a pena ou aplicar somente a de multa se o agente for
primario e de bons antecedentes, desde que:” (AC)

“I — tenha promovido, apds o inicio da acao fiscal e antes de oferecida a dentincia, o pagamento
da contribuicado social previdenciaria, inclusive acessoérios; ou” (AC)

“Il = o valor das contribui¢des devidas, inclusive acessérios, seja igual ou inferior aquele
estabelecido pela previdéncia social, administrativamente, como sendo 0 minimo para o ajuizamento
de suas execucoes fiscais.” (AC)

“Insercao de dados falsos em sistema de informagbes” (AC)

“Art. 313-A. Inserir ou facilitar, o funcionario autorizado, a insercdo de dados falsos, alterar ou
excluir indevidamente dados corretos nos sistemas informatizados ou bancos de dados da
Administracao Publica com o fim de obter vantagem indevida para si ou para outrem ou para causar
dano:” (AC)

“Pena — reclusao, de 2 (dois) a 12 (doze) anos, e multa.” (AC)

“Modificacao ou alteracao nao autorizada

de sistema de informacdes” (AC)

“Art. 313-B. Modificar ou alterar, o funcionario, sistema de informacées ou programa de
informatica sem autorizacdo ou solicitacdo de autoridade competente:” (AC)

“Pena — detencdo, de 3 (trés) meses a 2 (dois) anos, e muilta.” (AC)

“Paragrafo Unico. As penas sdo aumentadas de um terco até a metade se da modificacdo ou
alteracdo resulta dano para a Administragao Publica ou para o administrado.” (AC)

“Sonegacao de contribuicdo previdenciaria” (AC)

“Art. 337-A. Suprimir ou reduzir contribuicao social previdenciaria e qualquer acessoério, mediante
as seguintes condutas:” (AC)

“I — omitir de folha de pagamento da empresa ou de documento de informacoes previsto pela
legislacdo previdenciaria segurados empregado, empresario, trabalhador avulso ou trabalhador
autdbnomo ou a este equiparado que lhe prestem servicos;” (AC)
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“Il — deixar de lancar mensalmente nos titulos proprios da contabilidade da empresa as quantias
descontadas dos segurados ou as devidas pelo empregador ou pelo tomador de servicos;” (AC)

“Ill — omitir, total ou parcialmente, receitas ou lucros auferidos, remuneracoes pagas ou creditadas
e demais fatos geradores de contribuicdes sociais previdenciarias:” (AC)

“Pena - reclusao, de 2 (dois) a 5 (cinco) anos, e multa.” (AC)
“§ 1° E extinta a punibilidade se o agente, espontaneamente, declara e confessa as contribuicoes,
importancias ou valores e presta as informacdes devidas a previdéncia social, na forma definida em

lei ou regulamento, antes do inicio da agao fiscal.” (AC)

“§ 2° E facultado ao juiz deixar de aplicar a pena ou aplicar somente a de multa se o agente for
primario e de bons antecedentes, desde que:” (AC)

“I - (VETADO)”

“Il — o valor das contribuicdes devidas, inclusive acessorios, seja igual ou inferior aquele
estabelecido pela previdéncia social, administrativamente, como sendo o minimo para o ajuizamento
de suas execucoes fiscais.” (AC)

“§ 32 Se 0o empregador ndo é pessoa juridica e sua folna de pagamento mensal ndo ultrapassa RS
1.510,00 (um mil, quinhentos e dez reais), o juiz podera reduzir a pena de um terco até a metade ou

aplicar apenas a de multa.” (AC)

“§ 42 O valor a que se refere o paragrafo anterior sera reajustado nas mesmas datas e nos mesmos
indices do reajuste dos beneficios da previdéncia social.” (AC)

Art. 2°Os arts. 153, 296, 297, 325 e 327 do Decreto-Lei n° 2.848, de 1940, passam a vigorar com
as seguintes alteracoes:

AN 153, e "

“§ 1°-A. Divulgar, sem justa causa, informacoes sigilosas ou reservadas, assim definidas em lei,
contidas ou nao nos sistemas de informacoes ou banco de dados da Administracdo Publica:” (AC)

“Pena — detencao, de 1 (um) a 4 (quatro) anos, e multa.” (AC)

“§ 1 (paragrafo Unico original)..........ccccveeeeeeiiiiieeeeiee
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“§ 2° Quando resultar prejuizo para a Administracao Publica, a agdo penal sera incondicionada.” (AC)

TANE. 2906, ”

“lll — quem altera, falsifica ou faz uso indevido de marcas, logotipos, siglas ou quaisquer outros
simbolos utilizados ou identificadores de 6rgdos ou entidades da Administracdo Publica.” (AC)

“§ 32 Nas mesmas penas incorre quem insere ou faz inserir:” (AC)

“I - na folha de pagamento ou em documento de informacdes que seja destinado a fazer prova
perante a previdéncia social, pessoa que nao possua a qualidade de segurado obrigatorio;” (AC)

“Il — na Carteira de Trabalho e Previdéncia Social do empregado ou em documento que deva
produzir efeito perante a previdéncia social, declaracdo falsa ou diversa da que deveria ter sido escrita;”
(AC)

“Ill — em documento contabil ou em qualquer outro documento relacionado com as obrigagoes
da empresa perante a previdéncia social, declaragao falsa ou diversa da que deveria ter constado.”
(AC)

“§ 4° Nas mesmas penas incorre quem omite, nos documentos mencionados no § 3¢, nome do
segurado e seus dados pessoais, a remuneracao, a vigéncia do contrato de trabalho ou de prestacao
de servicos.” (AC)

TANE. 325, e ”

“§ 12 Nas mesmas penas deste artigo incorre quem:” (AC)

“I — permite ou facilita, mediante atribuicdo, fornecimento e empréstimo de senha ou qualquer
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outra forma, o acesso de pessoas nao autorizadas a sistemas de informacdes ou banco de dados da
Administracdo Publica;” (AC)

“Il - se utiliza, indevidamente, do acesso restrito.” (AC)

“§ 2° Se da acdo ou omissao resulta dano a Administracdo Publica ou a outrem:” (AC)

“Pena — reclusao, de 2 (dois) a 6 (seis) anos, e multa.” (AC)

AT, 327 e "

“§ 12 Equipara-se a funcionario publico quem exerce cargo, emprego ou funcdo em entidade

paraestatal, e quem trabalha para empresa prestadora de servico contratada ou conveniada para a
execucao de atividade tipica da Administracdo Publica.” (NR)

Art. 32 O art. 95 da Lei n® 8.212, de 24 de julho de 1991, passa a vigorar com a seguinte redacao:
“Art. 95. Caput. Revogado.”

“a) revogada;”

“b) revogada;”

“c) revogada;”

“d) revogada;”

“e) revogada;”

“f) revogada;”

“g) revogada;”

“h) revogada;”

“i) revogada;”
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“j) revogada.”

“§ 1° Revogado.”

“§ 3° Revogado.”
“§ 4° Revogado.”

“§ 5° Revogado.”
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Art. 4° Esta Lei entra em vigor noventa dias apds a data de sua publicacao.

Brasilia, 14 de julho de 2000; 179° da Independéncia e 1122 da Republica.

FERNANDO HENRIQUE CARDOSO

José Gregori

Waldeck Ornelas

Publicado no D.O. de 17.7.2000
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DECRETO Ne 3.587, DE 5 DE SETEMBRO DE 2000.

Estabelece normas para a Infra-Estrutura de Chaves Publicas do
Poder Executivo Federal - ICP-Gov, e da outras providéncias

O PRESIDENTE DA REPUBLICA, no uso das atribuicées que Ihe confere o art. 84, incisos IV e VI,
da Constituicao,

DECRETA:

CAPITULO |
DISPOSICOES PRELIMINARES

Art. 12 A Infra-Estrutura de Chaves Publicas do Poder Executivo Federal - ICP-Gov sera instituida
nos termos deste Decreto.

Art. 2° A tecnologia da ICP-Gov devera utilizar criptografia assimétrica para relacionar um
certificado digital a um individuo ou a uma entidade.

§ 1° Acriptografia utilizara duas chaves matematicamente relacionadas, onde uma delas é publica
e, a outra, privada, para criacao de assinatura digital, com a qual sera possivel a realizacdo de
transacgoes eletronicas seguras e a troca de informacgoes sensiveis e classificadas.

§ 2° Atecnologia de Chaves Publicas da ICP-Gov viabilizard, no ambito dos érgaos e das entidades
da Administragdo Publica Federal, a oferta de servigos de sigilo, a validade, a autenticidade e
integridade de dados, a irrevogabilidade e irretratabilidade das transacdes eletronicas e das aplicacoes
de suporte que utilizem certificados digitais.

Art. 32 A ICP-Gov devera contemplar, dentre outros, o conjunto de regras e politicas a serem
definidas pela Autoridade de Geréncia de Politicas - AGP que visem estabelecer padroes técnicos,
operacionais e de seguranca para os varios processos das Autoridades Certificadoras - AC, integrantes
da ICP-Gov.

Art. 4°  Paragarantir o cumprimento das regras da ICP-Gov, serao instituidos processos de auditoria, que

verifiquem as relacoes entre os requisitos operacionais determinados pelas caracteristicas dos certificados e
os procedimentos operacionais adotados pelas autoridades dela integrantes.
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Paragrafo unico. Além dos padrdes técnicos, operacionais e de seguranca, a ICP-Gov definird os
tipos de certificados que podem ser gerados pelas AC.

CAPITULO II
DA ORGANIZACAO DA ICP-Gov

Art. 5° A arquitetura da ICP-Gov encontra-se definida no Anexo | a este Decreto.
Art. 6° A Autoridade de Geréncia de Politicas - AGP, integrante da ICP-Gov, compete:
| - propor a criacao da Autoridade Certificadora Raiz - AC Raiz;

Il - estabelecer e administrar as politicas a serem seguidas pelas AC;

Il - aprovar acordo de certificacdo cruzada e mapeamento de politicas entre a ICP-Gov e outras
ICP externas;

IV - estabelecer critérios para credenciamento das AC e das Autoridades de Registro - AR;

V - definir a periodicidade de auditoria nas AC e AR e as sanc¢des pelo descumprimento de normas
por ela estabelecidas;

VI - definir regras operacionais e normas relativas a:
a) Autoridade Certificadora - AC;

b) Autoridade de Registro - AR;

¢) assinatura digital;

d) seguranca criptografica;

e) repositorio de certificados;

f) revogacao de certificados;

g) cépia de seguranca e recuperacao de chaves;

h) atualizacdo automatica de chaves;
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i) historico de chaves;

j) certificacao cruzada;

1) suporte a sistema para garantia de irretratabilidade de transaces ou de operacoées eletronicas;

m) periodo de validade de certificado;

n) aplicagdes cliente;

VIl - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP-Gov, em
especial da Politica de Certificados - PC e das Praticas e Regras de Operacao da Autoridade
Certificadora, de modo a garantir:

a) atendimento as necessidades dos 6rgaos e das entidades da Administracao Publica Federal;

b) conformidade com as politicas de seguranca definidas pelo érgao executor da ICP-Gov; e

¢) atualizacdo tecnoldgica.

Art. 7° Para assegurar amanutencao do grau de confianca estabelecido para a ICP-Gov, as AC e AR deverao
credenciar-se junto a AGFE, de acordo com as normas e os critérios por esta autoridade estabelecidos.

Art. 82 Cabe a AC Raiz a emissdo e manutencao dos certificados das AC de 6rgaos e entidades
da Administracao Publica Federal e das AC privadas credenciadas, bem como o gerenciamento da Lista

de Certificados Revogados - LCR.

Paragrafo Unico. Poderdo ser instituidos niveis diferenciados de credenciamento para as AC, de
conformidade com a sua finalidade.

Art. 9° As AC devem prestar os seguintes servicos basicos:
| - emissao de certificados;

Il - revogacao de certificados;

Il - renovacao de certificados;

IV - publicacao de certificados em diretério;
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V - emissao de Lista de Certificados Revogados - LCR;
VI - publicagéo de LCR em diretério; e
VII - geréncia de chaves criptograficas.

Paragrafo Unico. A disponibilizacdo de certificados emitidos e de LCR atualizada sera
proporcionada mediante uso de diretério seguro e de facil acesso.

Art. 10. Cabe as AR:

| - receber as requisicdes de certificacdo ou revogagao de certificado por usudrios, confirmar a identidade
destes usuarios e a validade de sua requisicdo e encaminhar esses documentos a AC responsavel;

Il - entregar os certificados assinados pela AC aos seus respectivos solicitantes.

CAPITULO Il
DO MODELO OPERACIONAL

Art. 11. A emissdo de certificados sera precedida de processo de identificacdo do usuério, segundo
critérios e métodos variados, conforme o tipo ou em funcdo do maior ou menor grau de sua
complexidade.

Art. 12. No processo de credenciamento das AC, deverdo ser utilizados, além de critérios
estabelecidos pela AGP e de padrdes técnicos internacionalmente reconhecidos, aspectos adicionais
relacionados a:

| - plano de contingéncia;

Il - politica e plano de seguranca fisica, I6gica e humana;

Il - andlise de riscos;

IV - capacidade financeira da proponente;

V - reputacao e grau de confiabilidade da proponente e de seus gerentes;

VI - antecedentes e histérico no mercado; e
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VII - niveis de protecdo aos usudrios dos seus certificados, em termos de cobertura juridica e
seguro contra danos.

Paragrafo tinico. O disposto nos incisos IV a VIl ndo se aplica aos credenciamentos de AC Publicas.

Art. 13. Obedecidas as especificagdes da AGPE os érgaos e as entidades da Administracio Publica
Federal poderdo implantar sua prépria ICP ou ofertar servicos de ICP integrados a ICP-Gov.

Art. 14. A AC Privada, para prestar servico a Administracdo PUblica Federal, deve observar as mesmas
diretrizes da AC Governamental, salvo outras exigéncias que vierem a ser fixadas pela AGP

CAPITULO IV
DA POLITICA DE CERTIFICACAO

Art. 15. Serao definidos tipos de certificados, no ambito da ICP-Gov, que atendam as necessidades
gerais da maioria das aplicacdes, de forma a viabilizar a interoperabilidade entre ambientes

computacionais distintos, dentro da Administracdo Publica Federal.

§ 1° Serao criados certificados de assinatura digital e de sigilo, atribuindo-se-lhes os seguintes
niveis de seguranca, consoante o processo envolvido:

| - ultra-secretos;

Il - secretos;

II - confidenciais;

IV - reservados; e

V - ostensivos.

§ 2° Os certificados, além de outros que a AGP podera estabelecer, terdo uso para:
| - assinatura digital de documentos eletronicos;

I - assinatura de mensagem de correio eletrénico;

Il - autenticacdo para acesso a sistemas eletrénicos; e
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IV - troca de chaves para estabelecimento de sessao criptografada.
Art. 16. AAGP compete tomar as providéncias necessarias para que os documentos, dados e registros
armazenados e transmitidos por meio eletrénico, dptico, magnético ou similar passem a ter a mesma

validade, reconhecimento e autenticidade que se da a seus equivalentes originais em papel.

CAPITULO V
DAS DISPOSICOES FINAIS

Art. 17. Parainstituicdo da ICP-Gov, devera ser efetuado levantamento das demandas existentes nos
6rgaos governamentais quanto aos servicos tipicos derivados da tecnologia de Chaves Publicas, tais como,

autenticacao, sigilo, integridade de dados e irretratabilidade das transacoes eletronicas.

Art. 18. O Glossario constante do Anexo Il apresenta o significado dos termos e siglas em
portugués, que sao utilizados no sistema de Chaves Publicas.

Art. 19. Compete ao Comité Gestor de Seguranca da Informacéo a concepcao, a especificagao
e a coordenacao da implementacao da ICP-Gov, conforme disposto no art. 42, inciso XIV, do Decreto

ne 3.505, de 13 de junho de 2000.

Art. 20. Fica estabelecido o prazo de cento e vinte dias, contados a partir da data de publicacao
deste Decreto, para especificacdo, divulgacao e inicio da implementacdo da ICP-Gov.

Art. 21. Implementados os procedimentos para a certificacao digital de que trata este Decreto,
a Casa Civil da Presidéncia da Republica estabelecerd cronograma com vistas a substituicdo progressiva
do recebimento de documentos fisicos por meios eletrénicos.

Art. 22. Este Decreto entra em vigor na data de sua publicacao.

Brasilia, 5 de setembro de 2000; 179 da Independéncia e 112° da Republica.

FERNANDO HENRIQUE CARDOSO

Guilherme Gomes Dias
Alberto Mendes Cardoso

Publicado no D.O. de 6.9.2000
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ANEXO |
Arquitetura da ICP-Gov

. AC Raiz
AGP D Governo

AC de Orgao AC de Orgao AC Privada
do Governo do Governo Credenciada

AC AC
Intermediaria Intermediaria

AR
Governo

AR
Governo

AR
Privada
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ANEXO Il - Glossario

Autenticacao
Authentication

Processo utiliizado para confirmar a identidade de uma
pessoa ou entidade, ou para garantir a fonte de uma
mensagem.

Autoridade Certificadora -AC
Certification Authority - CA

Entidade que emite certificados de acordo com as praticas
definidas na Declaracao de Regras Operacionais - DRO. E
comumente conhecida por sua abreviatura - AC.

Autoridade Registradora - AR
Registration Authority - RA

Entidade de registro. Pode estar fisicamente localizada em
uma AC ou ser uma entidade de registro remota. E parte
integrante de uma AC.

Assinatura Digital
Digital Signature

Transformacdo matematica de uma mensagem por meio da
utilizacdo de uma fungdo matemdtica e da criptografia
assimétrica do resultado desta com a chave privada da
entidade assinante.

Autorizacao
Authorization

Obtencao de direitos, incluindo a habilidade de acessar uma
informagao especifica ou recurso de uma maneira especifica.

Chave Privada
Private Key

Chave de um par de chaves mantida secreta pelo seu dono
€ usada no sentido de criar assinaturas para cifrar e decifrar
mensagens com as Chaves Publicas correspondentes.

Certificado de Chave Publica
Certificate

Declaracao assinada digitalmente por uma AC, contendo, no
minimo:

a) o nome distinto (DN - Distinguished Name) de uma AC,
que emitiu o certificado;

b) o nome distinto de um assinante para quem o certificado
foi emitido;

c) a Chave Publica do assinante;

d) o periodo de validade operacional do certificado;

e) o numero de série do certificado, Unico dentro da AC;

f) e uma assinatura digital da AC que emitiu o certificado
com todas as informacdes citadas acima.

Chave Publica

Chave de um par de chaves criptograficas que é divulgada

Public Key pelo seu dono e usada para verificar a assinatura digital
criada com a chave privada correspondente ou, dependendo
do algoritmo criptogréfico assimétrico utilizado, para cifrar e
decifrar mensagens.

Cifracao Processo de transformacao de um texto original ("plaintext")

Encryption em uma forma incompreensivel ('ciphertext') usando um

algoritmo criptografico e uma chave criptografica.
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Credenciamento
Accreditation

Processo de aprovagao de politicas e
procedimentos de uma AC, de forma que a
mesma seja autorizada a participar de uma ICP.

Criptografia
Cryptography

Disciplina que trata dos principios, meios e
métodos para a transformacéo de dados, de
forma a proteger a informacdo contra acesso nao
autorizado a seu conteudo.

Criptografia de Chave Publica
Public Key Cryptography

Tipo de criptografia que usa um par de chaves
criptograficas matematicamente relacionadas. As
Chaves Publicas podem ficar disponiveis para
qualquer um que queira cifrar informacoes para o
dono da chave privada ou para verificacéo de
uma assinatura digital criada com a chave
privada correspondente. A chave privada é
mantida em segredo pelo seu dono e pode
decifrar informacdes ou gerar assinaturas digitais.

Declaracao de Regras Operacionais - DRO
Certification Practice Statement - CPS

Documento que contém as praticas e atividades
que uma AC implementa para emitir certificados.
E a declaracio da entidade certificadora a
respeito dos detalhes do seu sistema de
credenciamento e as praticas e politicas que
fundamentam a emissdo de certificados e outros
servigos relacionados.

Emissao de Certificado
Certificate Issuance

Emissao de um certificado por uma AC apés a
validacao de seus dados, com a subsequente

notificacdo do requente sobre o contelido do

certificado.

Gerenciamento de Certificado
Certificate Management

Acbes tomadas por uma AC, baseadas na sua
DRO apds a emissdo do certificado, como
armazenamento, disseminacao e a subsequente
notificacao, publicacao e renovacao do
certificado. Uma AC considera certificados
emitidos e aceitos como validos a partir da sua
publicacao.

Integridade de Mensagem
Message Integrity

Garantia de que a mensagem nao foi alterada
durante a sua transferéncia, do emissor da
mensagem para O Seu receptor.

Irretratabilidade
Nonrepudiation

Garantia de que o emissor da mensagem nao ira
negar posteriormente a autoria de uma
mensagem ou participacdo em uma transacao,
controlada pela existéncia da assinatura digital
que somente ele pode gerar.
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Lista de Certificados
Revogados - LCR
Certification Revogation
List - CRL

Lista dos numeros seriais dos certificados revogados, que é digi-
talmente assinada e publicada em um repositorio. A lista contém
ainda a data da emissao do certificado revogado e outras infor-

macoes, tais como as razbes especificas para a sua revogacao.

Mensagem
Message

Registro contendo uma representacdo digital da informagao,
como um dado criado, enviado, recebido e guardado em forma
eletronica.

Par de Chaves
Key Pair

Chaves privada e publica de um sistema criptografico
assimétrico. A Chave Privada e sua Chave Publica sao
matematicamente relacionadas e possuem certas propriedades,
entre elas a de que é impossivel a dedugao da Chave Privada a
partir da Chave Publica conhecida. A Chave Publica pode ser
usada para verificacdo de uma assinatura digital que a Chave
Privada correspon-dente tenha criado ou a Chave Privada pode
decifrar a uma mensagem cifrada a partir da sua correspondente
Chave Publica.

Politica de Certificacao - PC
Certificate Police - CP

Documento que estabelece o nivel de seguranca de um
determinado certificado

Raiz Primeira AC em uma cadeia de certificagao, cujo certificado é

Root auto-assinado, podendo ser verificado por meio de mecanismos
e procedi-mentos especificos, sem vinculos com este.

Registro Informacao registrada em um meio tangivel (um documento) ou

Record armazenada em um meio eletrénico ou qualquer outro meio

perceptivel.

Repositério
Repository

Sistema confiavel e acessivel "on-line" para guardar e recuperar
certificados e informagdes relacionadas com certificados.

Revogacao de Certificado
Certificate Revogation

Encerramento do periodo operacional de um certificado,
podendo ser, sob determinadas circunstancias, implementado
antes do periodo operacional anteriormente definido.

Sigilo
Confidentiality

Condicao na qual dados sensiveis sao mantidos secretos e
divulgados apenas para as partes autorizadas.

Sistema Criptografico
Assimétrico
Asymmetric Criptosystem

Sistema que gera e usa um par de chaves seguras, consistindo
de uma chave privada para a criacao de assinaturas digitais ou
decodificar de mensagens criptografadas e uma Chave Publica
para verificacdo de assinaturas digitais ou de mensagens
codificadas.
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Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos
MEDIDA PROVISORIA N° 2.200-2, DE 24 DE AGOSTO DE 2001.
Institui a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil,
transforma o Instituto Nacional de Tecnologia da Informacao em

autarquia, e da outras providéncias.

O PRESIDENTE DA REPUBLICA, no uso da atribuicio que lhe confere o art. 62 da Constituicdo, adota
a seguinte Medida Proviséria, com forca de lei:

Art. 1°  Fica instituida a Infra-Estrutura de Chaves Publicas Brasileira - ICP-Brasil, para garantir a
autenticidade, a integridade e a validade juridica de documentos em forma eletronica, das aplicagdes de
suporte e das aplicacdes habilitadas que utilizem certificados digitais, bern como a realizacao de transacoes
eletronicas seguras.

Art. 2° A ICP-Brasil, cuja organizagao sera definida em regulamento, sera composta por uma autoridade
gestora de politicas e pela cadeia de autoridades certificadoras composta pela Autoridade Certificadora Raiz
- AC Raiz, pelas Autoridades Certificadoras - AC e pelas Autoridades de Registro - AR.

Art. 32 A funcdo de autoridade gestora de politicas sera exercida pelo Comité Gestor da ICP-Brasil,
vinculado a Casa Civil da Presidéncia da Republica e composto por cinco representantes da sociedade civil,
integrantes de setores interessados, designados pelo Presidente da Republica, e um representante de cada
um dos seguintes 6rgaos, indicados por seus titulares:

I - Ministério da Justica;

I - Ministério da Fazenda;

Il - Ministério do Desenvolvimento, Industria e Comércio Exterior;

IV - Ministério do Planejamento, Orcamento e Gestao;

V - Ministério da Ciéncia e Tecnologia;

VI - Casa Civil da Presidéncia da Republica; e
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VII - Gabinete de Seguranca Institucional da Presidéncia da Republica.

§ 192 Acoordenacdo do Comité Gestor da ICP-Brasil sera exercida pelo representante da Casa Civil da
Presidéncia da Repubilica.

§ 2° Os representantes da sociedade civil serao designados para periodos de dois anos, permitida a
reconducao.

§ 3° A participacdo no Comité Gestor da ICP-Brasil é de relevante interesse publico e ndo sera
remunerada.

§ 4° O Comité Gestor da ICP-Brasil terd uma Secretaria-Executiva, na forma do regulamento.
Art. 4° Compete ao Comité Gestor da ICP-Brasil:
| - adotar as medidas necessarias e coordenar a implantacdo e o funcionamento da ICP-Brasil;

Il - estabelecer a politica, os critérios e as normas técnicas para o credenciamento das AC, das AR e dos
demais prestadores de servico de suporte a ICP-Brasil, em todos os niveis da cadeia de certificacao;

Il - estabelecer a politica de certificacao e as regras operacionais da AC Raiz;
IV - homologar, auditar e fiscalizar a AC Raiz e os seus prestadores de servico;

V - estabelecer diretrizes e normas técnicas para a formulacdo de politicas de certificados e regras
operacionais das AC e das AR e definir niveis da cadeia de certificacdo;

VI - aprovar politicas de certificados, praticas de certificacao e regras operacionais, credenciar e autorizar
o funcionamento das AC e das AR, bem como autorizar a AC Raiz a emitir o correspondente certificado;

VIl - identificar e avaliar as politicas de ICP externas, negociar e aprovar acordos de certificacao bilateral,
de certificacao cruzada, regras de interoperabilidade e outras formas de cooperacao internacional, certificar,
quando for o caso, sua compatibilidade com a ICP-Brasil, observado o disposto em tratados, acordos ou
atos internacionais; e

VIII - atualizar, ajustar e revisar os procedimentos e as praticas estabelecidas para a ICP-Brasil, garantir
sua compatibilidade e promover a atualizagao tecnoldgica do sistema e a sua conformidade com as politicas
de seguranca.
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Paragrafo Unico. O Comité Gestor podera delegar atribuicoes a AC Raiz.

Art. 5° A AC Raiz, primeira autoridade da cadeia de certificacdo, executora das Politicas de Certificados
e normas técnicas e operacionais aprovadas pelo Comité Gestor da ICP-Brasil, compete emitir, expedir,
distribuir, revogar e gerenciar os certificados das AC de nivel imediatamente subseqUiente ao seu, gerenciar
a lista de certificados emitidos, revogados e vencidos, e executar atividades de fiscalizacao e auditoria das
AC e das AR e dos prestadores de servico habilitados na ICE em conformidade com as diretrizes e normas
técnicas estabelecidas pelo Comité Gestor da ICP-Brasil, e exercer outras atribuicoes que Ihe forem cometidas
pela autoridade gestora de politicas.

Paragrafo Unico. E vedado & AC Raiz emitir certificados para o usudrio final.

Art. 62 As AC, entidades credenciadas a emitir certificados digitais vinculando pares de chaves
criptogréficas ao respectivo titular, compete emitir, expedir, distribuir, revogar e gerenciar os certificados,
bem como colocar a disposigao dos usuarios listas de certificados revogados e outras informacoes
pertinentes e manter registro de suas operagoes.

Paragrafo Unico. O par de chaves criptograficas seré gerado sempre pelo préprio titular e sua chave
privada de assinatura sera de seu exclusivo controle, uso e conhecimento.

Art. 7° As AR, entidades operacionalmente vinculadas a determinada AC, compete identificar e
cadastrar usuarios na presenca destes, encaminhar solicitacoes de certificados as AC e manter registros de
suas operacoes.

Art. 82 Observados os critérios a serem estabelecidos pelo Comité Gestor da ICP-Brasil, poderao ser
credenciados como AC e AR os 0rgéos e as entidades publicos e as pessoas juridicas de direito privado.

Art. 92 Evedado a qualquer AC certificar nivel diverso do imediatamente subseqliente ao seu, exceto
nos casos de acordos de certificacdo lateral ou cruzada, previamente aprovados pelo Comité Gestor da ICP-
Brasil.

Art. 10. Consideram-se documentos publicos ou particulares, para todos os fins legais, os documentos
eletronicos de que trata esta Medida Provisoria.

§ 1° Asdeclaragbes constantes dos documentos em forma eletrdnica produzidos com a utilizacdo de

processo de certificacdo disponibilizado pela ICP-Brasil presumem-se verdadeiros em relacdo aos signatarios,
na forma do art. 131 da Lei n¢ 3.071, de 12 de janeiro de 1916 - Cédigo Civil.
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§ 2° O disposto nesta Medida Proviséria ndo obsta a utilizacdo de outro meio de comprovacdo da
autoria e integridade de documentos em forma eletronica, inclusive os que utilizem certificados nao
emitidos pela ICP-Brasil, desde que admitido pelas partes como valido ou aceito pela pessoa a quem for
oposto o documento.

Art. 11. Autilizagdo de documento eletrOnico para fins tributarios atenderd, ainda, ao disposto no art.
100 da Lei n® 5.172, de 25 de outubro de 1966 - Codigo Tributario Nacional.

Art. 12. Fica transformado em autarquia federal, vinculada ao Ministério da Ciéncia e Tecnologia, o
Instituto Nacional de Tecnologia da Informacao - ITl, com sede e foro no Distrito Federal.

Art. 13. O ITI é a Autoridade Certificadora Raiz da Infra-Estrutura de Chaves Publicas Brasileira.

Art. 14. No exercicio de suas atribuicoes, o ITI desempenhara atividade de fiscalizacdo, podendo ainda
aplicar sancbes e penalidades, na forma da lei.

Art. 15. Integrardo a estrutura basica do ITI uma Presidéncia, uma Diretoria de Tecnologia da
Informacao, uma Diretoria de Infra-Estrutura de Chaves Publicas e uma Procuradoria-Geral.

Paragrafo unico. A Diretoria de Tecnologia da Informacdo podera ser estabelecida na cidade de
Campinas, no Estado de Sao Paulo.

Art. 16. Paraa consecucdo dos seus objetivos, o ITI poderd, na forma da lei, contratar servicos de
terceiros.

§ 12 O Diretor-Presidente do ITI podera requisitar, para ter exercicio exclusivo na Diretoria de Infra-
Estrutura de Chaves Publicas, por periodo ndo superior a um ano, servidores, civis ou militares, e
empregados de 6rgdos e entidades integrantes da Administragao Publica Federal direta ou indireta,
quaisquer que sejam as funcoes a serem exercidas.

§ 2° Aosrequisitados nos termos deste artigo serao assegurados todos os direitos e vantagens a que
facam jus no érgao ou na entidade de origem, considerando-se o periodo de requisicdo para todos os
efeitos da vida funcional, como efetivo exercicio no cargo, posto, graduagdo ou emprego que ocupe No
6rgao ou na entidade de origem.

Art. 17. Ficao Poder Executivo autorizado a transferir para o ITI:

| - os acervos técnico e patrimonial, as obrigaces e os direitos do Instituto Nacional de Tecnologia da
Informacdo do Ministério da Ciéncia e Tecnologia;
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Il - remanejar, transpor, transferir, ou utilizar, as dotages orcamentarias aprovadas na Lei Orcamentaria
de 2001, consignadas ao Ministério da Ciéncia e Tecnologia, referentes as atribuicbes do 6rgéo ora
transformado, mantida a mesma classificacdo orcamentaria, expressa por categoria de programagao em
seu menor nivel, observado o disposto no § 2° do art. 32 da Lei n° 9.995, de 25 de julho de 2000, assim
como o respectivo detalhnamento por esfera orcamentaria, grupos de despesa, fontes de recursos,
modalidades de aplicacao e identificadores de uso.

Art. 18. Enguanto nao for implantada a sua Procuradoria Geral, o ITI sera representado em juizo pela
Advocacia Geral da Unido.

Art. 19. Ficam convalidados os atos praticados com base na Medida Proviséria n® 2.200-1, de 27 de
julho de 2001.

Art. 20. Esta Medida Provisdria entra em vigor na data de sua publicagdo.
Brasilia, 24 de agosto de 2001; 180¢° da Independéncia e 1132 da Republica.
FERNANDO HENRIQUE CARDOSO

José Gregori

Martus Tavares

Ronaldo Mota Sardenberg
Pedro Parente
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BOAS PRATICAS EM SEGURANCA DA INFORMACAO

Presidéncia da Republica
Casa Civil
Subchefia para Assuntos Juridicos

DECRETO N° 3.996, DE 31 DE OUTUBRO DE 2001.

Dispde sobre a prestacao de servicos de certificacao
digital no ambito da Administracao Publica Federal.

O VICE-PRESIDENTE DA REPUBLICA, no exercicio do cargo de Presidente da Repuiblica, usando das
atribuicoes que lhe confere o art. 84, incisos Il, IV e VI, alinea “a”, da Constituicdo, e tendo em vista o
disposto na Medida Provisdria n® 2.200-2, de 24 de agosto de 2001,

DECRETA:

Art. 1° Aprestacao de servicos de certificacdo digital no ambito da Administracao PUblica Federal, direta
e indireta, fica regulada por este Decreto.

Art. 2° Somente mediante prévia autorizagdo do Comité Executivo do Governo Eletronico, os 6rgaos
e as entidades da Administracdo Publica Federal poderdo prestar ou contratar servicos de certificacdo digital.

§ 12 Os servicos de certificacdo digital a serem prestados, credenciados ou contratados pelos 6rgaos
e entidades integrantes da Administracdo Publica Federal deverao ser providos no ambito da Infra-Estrutura
de Chaves Publicas Brasileira - ICP-Brasil.

§ 2° Respeitado o disposto no § 12, o Comité Executivo do Governo EletrOnico podera estabelecer
padrées e requisitos administrativos para a instalacdo de Autoridades Certificadoras - AC e de Autoridades

de Registro — AR proprias na esfera da Administracao Publica Federal.

§ 3° As AR de que trata o § 2¢ serdo, preferencialmente, os érgdos integrantes do Sistema de
Administracao do Pessoal Civil - SIPEC.

Art. 32 Atramitagao de documentos eletrénicos para os quais seja necessaria ou exigida a utilizacdo
de certificados digitais somente se fara mediante certificacdo disponibilizada por AC integrante da ICP-Brasil.

Art. 4°Serd atribuida, na Administracdo PUblica Federal, aos diferentes tipos de certificados disponibilizados
pela ICP-Brasil, a classificacdo de informagdes segundo o estabelecido na legislagdo especifica.

Art. 5¢ Este Decreto entra em vigor na data de sua publicacéo.



ANEXOS

Art. 62 Ficarevogado o Decreto n° 3.587, de 5 de setembro de 2000.
Brasilia, 31 de outubro de 2001; 1802 da Independéncia e 1132 da Republica.
MARCO ANTONIO DE OLIVEIRA MACIEL

Martus Tavares
Silvano Gianni

RETIFICACAO - DECRETO N° 3.996, DE 31 DE OUTUBRO DE 2001

Dispoe sobre a prestacdo de servigos de certificacdo digital no ambito da Administracdo Publica

Federal.
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(Publicado no Diario Oficial da Unido de 5 de novembro de 2001, Secao 1, pagina 2)
No art. 2:
onde se Ié: “Somente mediante prévia autorizacdo do Comité Gestor do Governo Eletrénico, ...”

leia-se: “Somente mediante prévia autorizacdo do Comité Executivo do Governo Eletronico, ..”
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