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Resumo

A Seguranca da Informacdo nas organizagdes tem sido o principal
desafio a ser alcancado. As corporacdes estdo cada vez mais dependentes dos Sistemas
de Informagao e por isso a missao de se formar um ambiente computacional seguro tem
se tornado tdo importante. Existe um grande potencial de perdas na ocorréncia de
desastres, falhas na infra-estrutura e paradas dos sistemas. No caso de uma empresa
distribuidora de Energia Elétrica, qualquer minima falha poderd comprometer o
abastecimento de energia para milhares de pessoas e empresas afetando diretamente a
economia , podendo causar perdas irrepardveis e irreversiveis e até mesmo perdas
financeiras. A Seguranga de um modulo de manutencdo e administracdo de
equipamentos pode ser o tanto mais importante quanto maior for a drea de atuagdo da
empresa em questdo. Por isso a necessidade de planejar de forma correta o plano de
seguranca de uma organiza¢do com este perfil, levando em consideragdo a Criticidade,
as medidas preventivas e capacidade de recuperagdo diante de algum dano.
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1. Introducao

A politica de seguranca da informacao deve basear-se no codigo de pratica para
gestdo da seguranga da informacao a ISO/IEC 17799 de Agosto de 2001. Esta norma
que € caracterizada pela preservacdo de Confidencialidade, Integridade, Disponibilidade
das informagdes, ¢ essencial para a imagem da organiza¢do em geral. Esta norma ira
fornecer as orientacdes necessdrias para a montagem do plano de seguranca da
informagao.

Cada vez mais as empresas sdo colocadas a prova de diversos tipos de ameagas e
o controle da seguranga da informagdo bem como seus planos de contingéncia sdo
infinitamente mais baratos e eficientes no combate destes imprevistos do que a busca de
recuperagao de perdas.



A elaboragdo de um Plano de Contingéncia ¢ uma tarefa importantissima que
normalmente envolve diversos setores da organizacdo e o mesmo abrange varios
aspectos:

Analise de riscos;

Andlise de impactos;
Estratégicas de recuperagio;
Treinamento;

Manutengao e revalidagao;
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Documentagdo segura dos processos definidos;

E necessario que as empresas identifiquem seus requisitos de seguranga pois a
partir deles podem ser planejados os riscos de seguranga, as ameagas, as
vulnerabilidades e a probabilidade de ocorréncia de falhas. Com a avaliagdo destes
fatores definidos o proximo passo ¢ direcionar e determinar as agdes gerenciais
necessarias e adequadas para controle de riscos envolvidos.

2.1 Integracao

A integracdo do Processo PM ¢ extremamente forte dentre os demais modulos
de Materiais e Financeiros, na medida em que a padronizacdo dos procedimentos de
linguagem entre as diversas areas da empresa exercem um fator bastante importante.
Com a otimizac¢do da utilizagdo de mao-de-obra o sistema pode mensurar os custos de
manuten¢do; pode prever os custos a serem realizados com um todo, e também, pode
guardar este historico financeiro.

Na avaliacdo de disponibilidade de materiais ¢ ressaltada uma lista de
sobressalentes associada a cada equipamento e a partir da Ordem de Manutengdo foi
vidvel uma criagdo de planos de manutencdo plurianual. Desta forma o sistema
consegue controlar um historico técnico, acompanhando estatisticas e analise de
desempenho de cada equipamento.

Os ganhos com a Ferramenta R/3 foi de fundamental importincia pois o
processamento passou a ser em tempo Real. Um exemplo foi a associagdo de
documentos técnicos ( Modulo DMS — Gerenciador de Documentos, previsto
implantacdo no 2° semestre de 2001 ) ao equipamento ou local de instalacdo provendo
uma maior flexibilidade de relatorios.

2.2 Analise da Criticidade

Para decidir o nivel de investimento em protecdo, ¢ preciso também, analisar o
grau de criticidade de cada sistema e o impacto operacional de sua parada em toda
corporagao.

O moédulo PM esta caracterizado na matriz de criticidade, como um moédulo que
tem alta necessidade de medidas preventivas e também alta necessidade de capacidade
de recuperagao.



De acordo com a ABNT-ISO.IEC 17799:2001, Item 3.1.2 — Analise Critica e
Avaliagdo, foi definida a Estrutura Funcional do Grupo de Trabalho de Gestdo
Empresarial, o qual tem como gestor o Comité Técnico de Gestao.

Administragdo de Objetos Técnicos (Dados Mestres — Local de Instalacao,

Cadastro de equipamentos, Lista Técnica Sobressalentes); Planejamento de
Manutencao e Servigos (Execugdo de Servicos, controle e estatistica de servigos
realizados; Planejamento de Disponibilidade de mao-de-obra das equipes de
manuten¢do e operagdo; Manutengdo Preditiva (¢ a manutencdo baseada na condi¢do do
equipamento). A disponibilidade deve ser de aproximadamente 95%,
considerando 24 horas por 7 dias na semana.

2.3 Politicas de Seguranca e Contingéncia de Rede

A CELTI — Superintendéncia de Tecnologia da Informagao ¢ a area responsavel
pela Rede NetCEL com mais de 2.500 usuérios trafegando dados, voz e imagem em
circuitos de baixa e alta velocidade, vem com uma politica amparada pela lei
TECNOLOGIA DA INFORMAGCAO — CODIGO DE PRATICA PARA GESTAO DA
SEGURANCA DA INFORMACAO — NBR ISO/IEC 17799 DE AGOSTO 2001 e
INSTRUCAO NORMATIVA Série INFORMATICA NUMERO 001 REVISAO 0 DE
12/11/2001.

A seguranca da informagdo ¢ aqui caracterizada pela preservacao da
confidencialidade para garantir que a informagdo ¢ acessivel somente por pessoas
autorizadas a terem acesso; pela Integridade que salvaguarda da exatidao completa da
informagdo e dos métodos de processamento, acesso; pela disponibilidade: garantia de
que os usudarios obtenham acesso a informagao e aos ativos correspondentes conforme
seu respectivo perfil.

Cada vez mais as organizagdes, seus sistemas de informacdo e redes de
computadores sdo colocados a prova por diversos tipos de ameagas a seguranga da
informagdo de uma variedade de fontes, incluindo fraudes eletronicas, espionagem,
sabotagem, vandalismo, fogo ou inunda¢ao. Problemas causados por virus e ataques de
hackers cada vez mais comuns, mais ambiciosos e incrivelmente mais sofisticados.Os
controles de seguranca da informagao sdo consideravelmente mais baratos e mais
eficientes se forem incorporados nos estagios iniciais dos projetos e da especificagdo
dos requisitos.

Esta norma fornece orientagdes para gestdo da seguranca da informagdo para uso
por aqueles que sdo responsaveis pelo suporte, geréncia de rede ou manutengdo da
seguranca em suas instalagdes. Adicionalmente tem como propdsito prover uma base
comum para o desenvolvimento de normas de seguranga organizacional e das praticas
efetivas de gestdo da seguranga, e prover confianca nos relacionamentos entre as
organizagoes.

Para os efeitos desta Norma, aplicam-se as seguintes defini¢des:
Segurancga da informagao e preservagao da confidencialidade, integridade
e disponibilidade da informacdo; avaliacdo de risco: avaliacdo de risco, impactos e
vulnerabilidade da informacdo e das instalagdes/equipamentos de processamento da
informacgdo e da probabilidade de sua ocorréncia; gerenciamento de risco no processo de
identificacdo e minimizagao ou eliminagdo dos riscos de seguranga que podem afetar os
sistemas de informacao; backup em que salvaguarda das informag¢des negociais, bases
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de dados, sistemas operacionais e outras informacdes definidas pela politica especifica
para backups.

2.3.1 Politica de Backup

Cada Unidade Descentralizada (Sede/Regional) terda um administrador, ou uma
equipe de administradores, responsavel por backup.

Os backups deverdo ser feitos via CD ou Fita DAT ou Fita DLT ou conforme
equipamento disponivel e periodicamente as fitas/CD devem ser substituidas, mesmo se
ainda ndo tiverem apresentando defeito de leitura ou gravagdo, pois o desgaste pelo uso
também influencia na perda da integridade dos dados.

Nomenclatura dos Backups Full irdo ser copiados para a fita todos os arquivos
selecionados. Possibilita que a partir dele (Full), sejam feitos backups somente dos
arquivos alterados.

O backup diferencial copiara para a fita de backup, todos os arquivos
selecionados que tenham sido alterados apods a execucao de um backup completo (full).

O Backup de Copia, copiara todos os arquivos selecionados para uma unidade de
fita de backup, como cdpia de seguranga e devem ser armazenadas no prédio de outra
empresa, para restauracdo em caso de sinistro. As coOpias de seguranga sdo feitas
semanalmente, com o tipo de backup full.

Este funcionamento do Backup se dard diariamente de segunda a Sexta-feira,
incremental, dos servidores de arquivos.

Diariamente de segunda a sexta-feira, full, do Correio Eletronico, via Backup NT
e dos servidores Banco de dados, conforme software disponivel para backup.  Nos
Sébado o backup serd full com todos os servidores de arquivos. No domingo 0
backup sera full dos servidores banco de dados.  As copias serdo guardadas na Sala-
Cofre da CEL para formar o backup semanal e o backup de quatro sdbados em quatro
semanas consecutivas do més vigente, constituira o backup mensal, que por sua vez, a
ultima fita do ultimo sabado de cada més serd guardada na Sala-Cofre da CEL e uma
copia na Sala-Cofre da CEB complementando o backup mensal que se englobard em
doze backups mensais para organizar o backup anual.

2.3.2 Politica de Acesso Remoto

A CEL (Sede/Brasilia) é o ponto de entrada para intranet;

A Superintendéncia de Tecnologia da Informagdo — CELTI, de Brasilia ¢
responsavel pelo cadastramento de usudarios para acesso remoto - 0800; Todo acesso
remoto devera ser solicitado via e-mail para a Area de Superintendéncia de Tecnologia
da Informacao — CELTI;

Compete a Area de Superintendéncia de Tecnologia da Informagdo — CELTI, a
monitorar os acessos via 0800 e RAS;



Compete a Area de Superintendéncia de Tecnologia da Informagdo — CELTI,
criptografar todos os protocolos direcionados para o servidor de acesso aos recursos
liberados para internet;

Qualquer recurso que o(s) usuario(s) deseja(m) disponibilizar no servidor
mencionado no item 3.2 deverd solicitar por escrito a Area de Superintendéncia de
Tecnologia da Informacao — CELTI;

Compete a Area de Superintendéncia de Tecnologia da Informagdo — CELTI, a
aceitar ou disponibilizar outra forma de acesso.

Compete a Area de Superintendéncia de Tecnologia da Informagdo — CELTI,
monitorar todos os recursos do servidor de acesso.

2.5 Auditoria de Hardware

Em relagdo aos aplicativos utilizados, ¢ de fundamental importancia avaliar a
performance da maquina E10K seu tempo de resposta e o impacto das alteragdes na
nova plataforma computacional. E importante também avaliar implementacdo de
facilidades no novo ambiente, Levantando junto a empresas do setor com mesma
plataforma a analisar impactos de upgrade de aplicativos mantendo contato com as
demais equipes para qualquer alteracdo a ser processada no ambiente.

Seu banco de dados Oracle ¢ utilizado acompanhando o crescimento de table
space seu planejamento de necessidades de espaco em disco suas estatisticas de uso de
recursos do ORACLE, para implementar melhorias, seu log e ocupagdo de espaco; um
estudo de analise de packages e patches corretivos e quando for o caso implantar com
novas versdes/releases e por fim acompanhar performance e tempo de resposta,
avaliando a adequag@o de memoria e area de swap.

Com o uso do sistema UNIX se faz necessario a avaliagdo da seguranca e
integridade do ambiente, observando a performance e tempo de resposta,
disponibilidade 24 horas x 7 dias com suas futuras atualiza¢des em packages e patches
do sistema operacional.

Da mesma logica a rede da sede ¢ constantemente monitorada, observando a
performance, tempo de resposta e disponibilidade.

2.6 Auditoria de Software

A CEL tendo varias Regionais (8) com muitas Localidades e consequentemente

com muitos usudrios, foi necessario a criagdo de um grande numero de perfis de
autorizagao por modulo componente do R3, pois todos querem ter independéncia e
seguranga dos dados atualizados de sua respectiva Regional.
Participacdo da Auditoria desde o inicio da implementagdo do sistema ¢ muito
importante, identificando os Moddulos mais criticos (Ex.: PM), e acompanhando os
mesmos de modo efetivo e com foco voltado as reais necessidades da empresa. Os
critérios para concessdo dos acessos ao R3 devem ser verificados quanto as reais
necessidades de cada colaborador que atua(m) no(s) Modulo(s) e devem ser autorizados
pela Gerencia imediata do funciondrio e pelo responsavel(eis) do(s) Maodulo(s).

No ambiente de producdo os acessos aos Perfis com poderes totais no sistema:
SAP_ALL e SAP NEW deverdo ser suprimidos para efeito de seguranca do proprio
ambiente produtivo, nem mesmo o Suporte ao R3 (Basis) devera te-lo.



A centralizagdo das responsabilidades do processo de implementagdo na
informatica (TI) e nos Gestores dos Modulos:

Autorizar e determinar os componentes das equipes de implementacao (areas de
negocios, auditoria, informatica e consultores externos);

Treinar os usuarios envolvidos na implementacao;

Efetuar documentacdo padronizada e devidamente aprovada da customizacao
dos Mddulos do sistema; Apds implementagdo, determinar os responsaveis pela criagao
dos perfis (Basis) com regras escritas. Para uma maior seguranca, segregar os ambientes
(Servidores), isto é, a implementacdo deve ser feita observando a independéncia dos
dominios no(s) servidor(es) (Landscape): Servidor de Desenvolvimento; Servidor de
Quality & Assurance (Revisdo Projeto) e Servidor de Produgdo.Este software efetua a
varredura em todos os servidores componentes da NETCEL diagnosticando suas
vulnerabilidades e classificando-as por grau de prioridade sugerindo a correcdo a ser
efetuada nos mesmos.

Este relatorio serd posteriormente enviado pela Equipe de Seguranga aos
responsaveis pela administragdo da Hardware: E10000 (UNIX), Software: R3 (Basis) e
REDE (NETCEL) onde estes deverdo atuar na correcdo das vulnerabilidades de maior
grau. Periodicidade de entrega do Relatorio: Bimestral.

3. Conclusao

A Seguranca da Informacdo nas organizacdes ¢ um requisito gerencial de
extrema importancia visto que atualmente o valor agregado da informagao estd cada vez
mais em evidéncia. Por este motivo, quanto mais seguro for o ambiente computacional
de uma empresa tanto maior serd sua credibilidade no mercado e também seu
diferencial competitivo. Atualmente as organizagdes estdo cada vez mais investindo no
chamado Office Security , formando e especializando gerentes na area de Seguranga da
Informacao visando a sua diferenciacdo e evitando com isso perdas que possam ocorrer
e provocar prejuizos irrepardveis tanto administrativos quanto financeiros.

No caso de uma organizagdo geradora e distribuidora de Energia Elétrica a
seguranga da 4area de manutencdo de equipamentos de geragdo de energia ¢ a
essencialmente a parte vital da empresa. O plano de seguranga desta area deve ser
detalhado e especialmente divulgado nos ambitos de toda empresa pois precisa ser
conhecido por todos envolvidos nesta manutengdo. No caso de uma falha o Plano de
Contingéncia inserido neste contexto deve ser acionado rapidamente com o objetivo de
evitar danos na vida das pessoas e empresas que usufruem da energia que no mundo
moderno ¢ nada menos que fundamental.

O modulo PM regido pelo sistema SAP R/3 ¢ de fundamental importancia para a
empresa Centrais Elétricas Light. Na medida em que permite a manutencdo do seu
pleno funcionamento e distribui¢do de energia elétrica para as suas subsididrias. Por se
tratar de um ambiente extremamente critico com funcionamento de 24 horas e 7 dias
por semana foi estabelecido um alto grau de contingéncia de rede, hardware, software
e auditoria para este mddulo com total atencdo em suas equipes. Estas equipes
proporcionam total suporte com praticas bem definidas e imediatas para possiveis
acidentes ou paradas ocasionais deste sistema, de forma que esta equipe conta com um
pessoal bastante especializado e conhecedor ndo s6 do modulo em questdo mas de
uma abrangéncia a todo sistema que envolve o SAP R/3.



Diante de toda esta realidade os gerentes de seguranga devem estar preparados e
treinados para os imprevistos e deve basear suas acdes no Plano de Seguranca criado na
propria empresa. O grande desafio € planejar e gerenciar este Plano de Seguranca. Nao ¢
um trabalho fécil, requer uma equipe comprometida e dedicada para avaliar cada canto
de toda organizagdo, buscando falhas nos processos, erros ndo detectaveis na area de
S.I. E ndo fica por ai, o trabalho se expande para a seguranca fisica, a seguranga dos
acessos a empresa, os riscos ambientais , riscos de sabotagem e até mesmo politicos as
quais a organizagdo possivelmente possa estar sujeita.

O planejamento apenas ndo basta. Criar um plano perfeito, baseado nas normas
da ISO 17799, criar as normas especificas da empresa, todo Plano de Contingéncia,
todos os itens abordados se ficarem guardados na gaveta de nada adiantard todo este
trabalho. O Plano de Seguranga deve ser gerenciado de forma eficaz e acima de tudo
auditado de tempos em tempos verificando de toda organizacdo estd assimilando os
conceitos ja definidos e reciclando conhecimento para possiveis inovagdes que
surgirem.
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