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1. Introducao

Quando se fala sobre as perspectivas comerciais das transagdes via Internet para as
empresas sdo comuns proje¢des como a de que o comércio eletrénico pode movimentar
cerca de 30 bilhdes de dolares em 2005. Estimativas assim - que alardeiam montantes
nada despreziveis -, a conquista de mercados consumidores promissores, reducdo de
custos operacionais, além da necessidade de ndo ficar atrds dos concorrentes, sdo alguns
dos atrativos para empresas que apostam no mercado virtual. As inimeras possibilidades
trazidas por esse mundo sem fronteiras vieram acompanhadas de alguns entraves. Ainda
falta cultura de seguranca em esferas mais altas da administragdo e € preciso conferir
credibilidade as transagdes de modo que os consumidores tenham mais tranqiiilidade ao
efetuar operagdes pela rede.

Ataques, invasdes e proliferacdo de novas pragas virtuais deixam os usudrios mais alertas
sobre questdes como privacidade e o uso improprio de informagdes pessoais e
financeiras. No modelo de e-commerce, onde ha uma estrutura de rede muito mais
complexa e vulneravel, empresas e respectivos administradores devem atentar para a
necessidade de garantir a seguranga ndo somente das redes internas, mas de todos os
integrantes da estrutura.

Um estudo da Revista Information Security revela que empresas integradas ao e-
commerce tém o dobro de chances de ser atingidas por ataques via web server e 35% a
mais de probabilidade de ser alvos de ataques do tipo denial-of-service.

Explicar os riscos que envolvem o comércio eletronico junto aos executivos tem sido um
desafio para muitos profissionais de seguranca. Ao perceber a necessidade de ingressar
no modelo de e-commerce, em geral sdo impostos prazos muito curtos para o nimero de
questdes que devem ser resolvidas, sendo a seguranca muitas vezes erroneamente
percebida como apoio ao negocio e ndo como fator essencial e prioritario ao sucesso das
transacoes eletronicas.

O presente trabalho tem como objetivo apresentar a politica de seguranca para um site de
e-Commerce. Foi usado como estudo de caso o site de Telecartofilia da BrasilTelecom.



2. Descri¢ao do Negocio

Hoje em dia as empresas estdo preocupadas em facilitar a vida de seus consumidores,
fazendo com que eles ndo precisem sair de suas casas ou local de trabalho, para realizar
suas compras. Foi pensando assim que foi criada a Loja Virtual de Telecartofilia, que
consiste em um site na Internet destinado a colecionadores de cartdes telefonicos, onde
sdo apresentados os ultimos langamentos, colegdes, séries, e temas sobre os cartdes.

O negdcio foi concebido com base em pesquisas de mercado e de comportamento do
publico alvo (colecionadores). A Loja Virtual de Telecartofilia tem na Internet seu
principal canal de vendas, de fideliza¢dao e de comunicacdo, agregando valor a marca. O
telecartofilista podera comprar através da Internet e também pelo 0800 (onde as
atendentes irdo fazer o pedido através da Internet);

A seguir sdo descritos alguns passos que ilustram o fluxo na Loja Virtual de
Telecartofilia:

1) Pesquisa para visualizagao dos cartdes que o colecionador podera adquirir;

2) Visualizagao e seleg¢@o dos cartdes que o telecartofilista queira adquirir;

3) Os cartoes sao exibidos em detalhes maximizados disponibilizando nome identificador
da estampa, codigo, operadora, tiragem, créditos do cartdo, pre¢o unitario e demais dados
necessarios a compra,

4) Inclusdo do cartdo na cesta de compras, onde o telecartofilista seleciona a quantidade
de cartdes, otipo do frete e o sistema informa valor total da compra (botdo “comprar”);

5) O telecartofilista deverd fazer o seu cadastramento ou inserir login e senha. No
cadastramento, através do 0800, a atendente faz o cadastramento e encaminha o login e
senha para o telecartofilista pelo correio.

6) As formas de pagamento serdo cartdo de crédito, boleto bancario e débito automatico.
O colecionador opta pela forma de pagamento e a compra ¢ efetuada e transmitida para a
Loja;

7) O processo de pagamento da compra sera realizado por um sistema de e-payment
(empresa de administracdo de pagamento on line);

8) O sistema emite a Nota Fiscal com todos os dados da compra e a mercadoria ¢
encaminhada para o colecionador.



3. Arquitetura do Sistema

O Site de Telecartofilia foi desenvolvido utilizando a ferramenta de desenvolvimento
Java - JavaBeans na plataforma UNIX. O servidor Web utilizado para hospedar as
paginas do site é o software Apache, software adotado pela BrasilTelecom.

O sistema utiliza o banco de dados Oracle 8i. A aplica¢do conecta no Banco de Dados
Oracle utilizando um driver jdbe (thin Oracle jdbc) contido no pacote classes12.zip, €
necessario a instalagao do Oracle Client 8.1.7.03.

Arquitetura Fisica
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De acordo com a arquitetura fisica acima, a rede interna estd composta dos servidores de
processo Unix de BD em clustering (STF - System Tolerance to Failures ) e responsaveis
pelo processamento banco de dados armazenado numa arquitetura de armazenamento
SAN ( Storage Area Network ). Dois outros servidores web estdo configurados na rede
interna para o ambiente de producdo internet e um terceiro configurado para
homologacdo e desenvolvimento. Essa arquitetura nos permite isolar por completo o
ambiente de desenvolvimento com o de homologagao.



b. Arquitetura Lodgica

e-payment
SSL (Certisign)




A rede estd dividida em trés segmentos, através do uso de um router e dois switches. A
entrada da rede esta controlada através de um router/switch conectado aos servidores de
firewall e estes conectados a um switch. Ao router/switch estdo ligados dois firewall
balanceados (reduntantes) para garantir a operagdo initerrupta do sistema de seguranca,
duas placas de rede em cada firewall segmentam a rede interna separando-a da internet.
No mesmo segmento estdo dois servidores VPN, responsaveis pela criptografia das
conexoes extranet conectados ao switch de entrada. Os servidores estdo protegidos pelo
protocolo SSL (Secure Socket Layer - onde as informagdes transmitidas sejam
codificadas para que somente o usudrio € o servidor possam interpretar seu conteudo,
assegurando a privacidade da transacdo) que garantem a seguranca das paginas nas
aplicacoes WEB. O swich esta ligado ainda a um terceiro firewall ligado através de uma
segunda placa de rede a um terceiro switch, que garante separacdo e seguranca ao
ambiente de banco de dados, homologag¢ao e produgao.



4. Politica de Seguranca

Como quaisquer outros recursos vitais para as empresas, os recursos de hardware,
software, redes e dados dos sistemas de informagao precisam ser protegidos por controles
embutidos para garantir sua qualidade e seguranga. E por isso que os controles sdo
necessarios.

Os controles eficazes propiciam a seguranca dos sistemas de informagdo, ou seja, a
precisdo, integridade e seguranga das atividades de recursos dos sistemas de informagao.
Os controles podem minimizar erros, fraude e destruicdo nos sistemas de informagao
interconectados que hoje ligam entre si usudrios finais das organizagdes. Controles
eficazes também fornecem garantia de qualidade para os sistemas de informagdo. Ou
seja, eles podem deixar um sistema de informac¢do computadorizado mais livre de erros e
fraude e capaz de fornecer produtos de informagdo de qualidade mais alta do que os tipos
manuais de processamento da informagdo. Isso pode ajudar a reduzir o impacto negativo
potencial (e aumentar o impacto positivo) que a tecnologia da informagao pode produzir
na sobrevivéncia e sucesso das empresas. Entretanto, muito trabalho precisa ser feito
antes que os controles adequados sejam implementados em muitas empresas. A
especificagdo desses controles gera o documento denominado Politica de Seguranga da
empresa.

A Politica de Seguranga ¢ um mecanismo preventivo de protecdo dos dados e processos
importantes de uma organiza¢do que define um padrdo de seguranga a ser seguido pelo
corpo técnico, gerencial e usudrios (internos e externos). A Politica de Seguranca de
informacdes deve estabelecer principios institucionais de como a organizagdo ird
proteger, controlar e monitorar seus recursos computacionais e, conseqiientemente, as
informacgdes por eles manipuladas.

Para definir a Politica de Seguranca da nossa empresa, tentamos responder a algumas
perguntas relativas a seguranca:

1) O que a empresa quer proteger ?
os dados do sistema, o site (as paginas), os servidores (acesso de pessoas nao
autorizadas), manuais, documentos ¢ e-mails dos projetos

2) Contra que ou quem ?
hackers, concorrentes, espionagem industrial, crackers, virus, funcionarios

3) Quais sdo as ameacgas mais provaveis ?
desastres naturais, virus, roubo, erro humano, mascaramento, falha de hardware /
software, vazamento de informagdo, indisponibilidade, violagdo da integridade dos
dados, violagdo autorizada, ameagas programadas

4) Quais as expectativas dos usudrios e clientes em relacdo a seguranga?
facilidade de acesso, precisdo, acompanhar patamar tecnologico, dados nao sejam



divulgados ou alterados, dados trafegados sejam protegidos (criptografados),
disponibilidade (24 x 7 x 365)

5) Quais as conseqiiéncias para a instituicdo se seus sistemas e informacdes forem
corrompidos ou roubados?
a companhia que tem seu site invadido passa a imagem de incompeténcia, o que pode
abalar ou estancar negdcios junto aos clientes e parceiros, € ainda sofrer processos
judiciais

Como resultado do processo de defini¢ao da Politica de Seguranga de nossa empresa, foi
gerado o Manual de Seguranga da Informacdo, cujos principais topicos sdo descritos a
seguir:

Disposicoes Gerais

— Para garantir o cumprimento e a disseminacao das questdes relativas a seguranga da
informacdo, a empresa conta com o Grupo Corporativo de Seguranca da
Informacgao e com o Administrador de Seguranga da Informacgao.

— O Diretor da empresa ¢ responsavel por assegurar a disseminagdo dos conceitos de
seguranga da informag¢do na empresa.

Principios

- Toda e qualquer informacdo gerada, adquirida e trabalhada pela empresa ¢
considerada de sua propriedade, devendo ser protegida de acordo com as regras do
Manual de Seguranga da Informagao.

— E recomendado evitar que um usuario especifico, tenha controle da execugio de
um processo em sua totalidade.

~ Visando garantir a continuidade dos processos deve haver, pelo menos, mais um
usuario capacitado para substituir o titular.

Norma para Técnico de Informatica

- Os servidores e equipamentos de interconexao de rede devem ser preferencialmente
instalados em salas especificas para este fim, sendo seu acesso controlado e restrito
aos administradores do ambiente informatizado.

— Os servidores, estagdes cliente e equipamentos de interconexdo de rede devem ser
lacrados com etiqueta contra violagdo contendo um nimero de controle.

— Para garantir a integridade e bom funcionamento dos servidores e equipamentos de
interconexao de rede, bem como das estacdes cliente, o administrador do ambiente
informatizado deve providenciar a manutencao preventiva dos mesmos.

Controle de Acesso ao Recurso Informagdo

— O administrador do ambiente informatizado, na criagdo ¢ manutencao das contas de
identificacdo dos usuarios na rede corporativa segue as regras abaixo:
a) verifica se a criagdo de contas foi autorizada pelo superior do usuario;



b) configura os sistemas de informac¢do de forma que o usuario:
- troque a senha no primeiro "login";
- seja impedido de utilizar uma mesma senha por mais de 90 dias;
- seja impedido de reutilizar as 3 (trés) ultimas senhas.
- seja impedido de utilizar senhas de facil dedugao

Controle de Acesso ao Recurso Informagdo

- O administrador do ambiente informatizado verifica, por meio de ferramentas
utilizadas para a administracdo do ambiente, se houve a violagdo das medidas de
seguranca.

- Para maior controle do acesso remoto a rede, o administrador do ambiente
informatizado deve configurar nos equipamentos em questdao, um "log" que
registre, no minimo, as seguintes informacgdes:

a) endereco de origem do acesso;

b) endereco de destino do acesso;

¢) informagdes acessadas;

d) identificacdo do usuario;

e) data e o horario de inicio e término do acesso.

Administragdo do ambiente informatizado

- A adocgdo de novas tecnologias de informatica deve ser precedida de uma avaliagao
do impacto destas a seguranca das informagdes.

- A administragdo da rede, sistemas de informacdo e bancos de dados deve,
conforme a disponibilidade de recursos da empresa, ser feita pelos técnicos de
Informatica com o uso de ferramentas de seguranca.

— O administrador do ambiente informatizado deve manter a data e o horario das
estacOes cliente ¢ servidores sincronizados, obedecendo ao fuso horario de sua
localizagdo geografica.

Copias de Seguranga

- A realizacdo da copia de seguranca dos servidores deve ser feita fora do horario de
expediente, de forma a ndo prejudicar o desempenho da rede corporativa.

- A copia de seguranga dos servidores atende a seguinte periodicidade:
a) diaria: copia das informagdes armazenadas;
b) semanal: copia das informagdes armazenadas e sistemas de informacao;
c) mensal: copia das informagdes armazenadas, sistemas de informagao e sistemas
operacionais.

- A copia de seguranga dos servidores deve ser gerada em 2 (duas) midias distintas,
com conteudos idénticos, sendo armazenadas e guardadas em lugar seguro, contra
danos e roubos.

Verificagdo do registro de acesso

— O administrador do ambiente informatizado deve:
a) verificar diariamente se o processo de geracdo de "log" esta sendo executado
corretamente;
b) manter disponivel para verificagdo o(s) "log"(s) dos servidores por, no minimo,
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3 (trés) meses;

c¢) pelo menos 1 (uma) vez a cada 3 (trés) meses verificar o(s) "log"(s) referente(s)
a este periodo com o objetivo de detectar possiveis falhas no processo ou acesso
nao autorizado ao recurso informacao.

Combate a virus
- Todas as estagdes cliente e servidores devem estar protegidas pelo software
antivirus padrao definido pela empresa, estando este sempre ativo e atualizado.

Documentacgdo
~ Para garantir uma maior seguranca das informagdes da empresa, ¢ necessario que
exista a documentacao referente aos seguintes itens do ambiente informatizado:
a) metodologia de desenvolvimento;
b) manuais do sistema de informagao;
c¢) manuais de utilizagdo do sistema de informacao para usudrios;
d) configuracao dos equipamentos de interconexao, servidores e estacoes cliente;
e) topologia de rede.

— Para permitir uma melhor administragdo da rede corporativa da empresa, sua
documentacao deve ser mantida atualizada pelo administrador do ambiente
informatizado, sendo revisada no maximo a cada 6 (seis) meses

- A atualizagdo da documentacao das bases de dados deve ser feita mensalmente pelo
administrador do banco de dados

~ Todos os sistemas de informacao desenvolvidos e utilizados na empresa devem ter
sua documentacdo atualizada, pela equipe responsavel (empresa ou terceiros) pelo
seu desenvolvimento, sempre que houver mudanga de versao

Norma para Usuario

—- O acesso ao sistema e ao recurso informagao disponibilizado para o usuario deve
ser o estritamente necessario e indispensavel ao exercicio de suas atividades e deve
ser solicitado pelo seu chefe imediato

— Para a liberagdo do acesso ¢ necessario que o usuario assine um Termo de Sigilo e
possua capacitacdo minima no uso do recurso informagao disponibilizado.

— O usuario ¢ responsavel pelas informac¢des armazenadas na sua estagdo cliente e
deve adotar as seguintes medidas para minimizar os riscos a seguranca da
informacao:

Uso de software

- A instalacdo e configuragdo de software basico na estagdo cliente sdo feitas pela
equipe de suporte técnico de informdtica da empresa, assim como a remocao dos
mesmos.

~ S6 ¢é permitido ao usudrio, no ambiente de trabalho da empresa, utilizar softwares
adquiridos ou desenvolvidos pela empresa.
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Internet e Correio Eletronico

~ O correio eletronico ou o acesso a internet somente deve ser utilizado pelo usuario
para a execucao das atividades relacionadas ao negdcio da empresa.

— O usudrio ¢ responsavel pelo conteido das mensagens enviadas via correio
eletronico sob sua identificacao.

Copia de Seguranca
— O usuario € responsavel pela copia de seguranca das informagdes armazenadas na
sua estagao cliente.

Identificagdo

— A senha para login na rede de comunicagdo da empresa e para acesso aos sistemas
de informagao ¢ sigilosa e ndo pode ser compartilhada.

— Caso haja suspeita da perda de sigilo da senha, o usuario deve troca-la
imediatamente e informar a suspeita ao administrador do ambiente informatizado.

- Com o objetivo de proteger a conta do usudrio contra violagdo, sua identificagdao
serd bloqueada caso esta tenha o acesso negado por trés vezes consecutivas.
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5. Plano de Contingéncia

O objetivo do plano de contingéncia ¢ manter a integridade de dados da organizacao,
manter operacionais os servicos de processamento de dados e prover, se necessario,
servicos temporarios ou com certas restrigdes até que oS servicos normais sejam
restaurados. O objetivo do plano de contingéncia nao ¢ dar lucro e sim evitar prejuizo.

A meta do plano de contingéncia ¢ minimizar o tempo de parada dos sistemas para
reduzir os impactos nos negocios e proteger as informagdes institucionais .

Um plano eficiente deve conter procedimentos bem detalhados e deixar o minimo
possivel de decisdes para serem tomadas na hora do problema.

Um plano mal elaborado ou inexistente, pode trazer conseqiiéncias sérias para a
organizag¢ao tais como:

Perda de Clientes.

Sérios prejuizos financeiros.

Desgaste de sua imagem.

Perda da Credibilidade junto ao mercado.

O O O O

Para garantir a disponibilidade do sistema foram adotadas medidas preventivas citadas
abaixo:

o Testes de Restauracdo do Backup: A politica de backup é um dos itens mais
importantes em um plano de contingéncia. Para garantir que nao haja falhas no
backup, testes de restauracdo devem ser efetuados periodicamente, sempre
observando o tempo esperado de recuperagao dos dados.

o Sites espelhados em cidades diferentes: Essa alternativa envolve o processamento
de dois sistemas idénticos nas cidades de Brasilia-DF e Curitiba-PR. Os sistemas
sdo atualizados paralelamente.

o Avaliacdo minima da arquitetura técnica: Em caso de queda dos sistemas, ¢
necessario que a arquitetura minima necessaria para o sistema funcionar esteja
bem documentada.

o Monitoramento, rede, linhas de comunicagdo, manutencao constante: Identificar
eventuais problemas de comunicagdo com o objetivo de minimizar os impactos.

o Politica de pessoal adequada (contratagdo e demissao): Evitar que ex-funciondrios
acessem o sistema.

o Testes da aplicacdo na fase de homologacdo: Estresse da aplicacdo antes da
mesma entrar em producdo, evitando quedas de performance, erros nao
identificados no desenvolvimento.

o Bancos de dados e o Site em ambientes distintos: Separar o ambiente de produgao
do ambiente de desenvolvimento e do ambiente de homologagao.

o Troca da senha do usuario de conexao com banco de dados de tempos em tempos.

o Protecdo aos documentos e midias: Os documentos devem ser protegidos contra
roubo, incéndio, etc.
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Como medidas corretivas foram adotadas:

o

Restauracdo da base de dados: Apenas quando solicitado pelo técnico
responsavel.

Falha de acesso ao banco de dados: Help Desk devera ser acionado e, por sua
vez, acionar o DBA de plantdo ou sobreaviso para restaurar o acesso com O
banco.

Falha de conexdo com o banco de dados: O Help Desk devera ser acionado e, por
sua vez, acionar o DBA de plantdo ou sobreaviso para analisar e solucionar o
problema.

Falha na aplicacdo: Acionar o Help Desk e, por sua vez, acionar o técnico
responsavel da area de web.

Falha na comunicagdo com a prestadora E-payment: Help Desk deverd ser
acionado e, por sua vez, acionar a prestadora.

Procedimentos de Help Desk

O Help Desk ¢ capaz de identificar os erros através dos erros gerados pela aplicagdo.
Todos os erros de acesso ao banco sdo descritos no log da aplicagdo.

Em caso de uma queda na comunicacao via Embratel, onde todos os servigos de internet
ficaram inoperantes, podemos citar duas contingéncias:

o

O

O 0800 recebe as ligacdes por telefone dos usudrios/clientes e efetua as operagdes
solicitadas através da Internet. Para isto, basta o cliente fornecer sua conta e sua
senha aos operadores.
Loja de Telecartofilia.
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6. Auditoria

Na auditoria da Tecnologia da Informacdo ¢ analisado um conjunto de controles
gerenciais e procedimentos que afetam todo o ambiente de informdtica e
conseqiientemente todos os sistemas aplicativos.

Os controles organizacionais sdo politicas, procedimentos e estrutura organizacional
estabelecidos para definir as responsabilidades de todos os envolvidos nas atividades
relacionadas a area da informatica.

Existe na empresa um departamento de informatica com uma estrutura organizacional
bem definida, com as responsabilidades de suas unidades claramente estabelecidas,
documentadas e divulgadas. A politica, padrdes e procedimentos sdo estabelecidos pela
alta geréncia e sdo divulgados a todos os funcionarios. Todas as alteracdes sdo aprovadas,
autorizadas e documentadas pela geréncia. Os funcionarios tem conhecimento de suas
responsabilidades e seu papel na organizagao.

O manual de seguranca na empresa, possui diretrizes especificas sobre a seguranga da
informagao, amplamente divulgadas a todos os usuarios.

Toda documentacdo obedece a padrdes de qualidade e confidencialidade estabelecidos
pela organizagao.

Existe um controle de atividade dos funcionarios por meio de procedimentos de operacao
e supervisdo documentados, e politicas adequadas de selecdo, treinamento, avaliagdo de
desempenho, segregacao de fung¢des e interrupcao de contratos de trabalho.

A empresa mantém contrato de terceirizagdo com prestadoras de servigos. O contrato
enfoca as clausulas contratuais, as politicas e os procedimentos de seguranca de
informacdo da organizacdo. Existem auditores da empresa responsaveis por auditar as
instalacdes das prestadoras.

Os procedimentos de Controles de Mudancas sdao bem especificados, envolvendo
mudangas de emergéncia e controle de versdo para garantir que os funcionarios utilizem a
versao correta do pacote de software. A documentagdo ¢ atualizada periodicamente, ou
sempre que ocorre uma mudanga de versao.

Ha manutengao periodica de logs de atividades de mudanga. O Controles de Operagao de
Sistemas tem como objetivo liberar os usuarios de atividades repetitivas e das
responsabilidades de garantir a disponibilidade dos sistemas e seu funcionamento
adequado.

O Unix mantém diversos tipos de log que podem auxiliar na tarefa de auditoria do
sistema, ja que por meio de sua andlise, pode-se identificar se o sistema estd operando
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normalmente ou nao, e se foi utilizado por pessoas ndo autorizadas. O sistema Unix pode
ser customizado de maneira a registrar apenas as atividades que o administrador do
sistema julgar necessarias. Na empresa, deve-se registrar tudo e deve se utilizar de filtros
para limitar o nimero de registros a serem verificados manualmente pelo administrador.
Existem programas para minimizar esfor¢os de codificagdo e de analise de logs. Todos os
logs sao revisados periodicamente pela geréncia de seguranga.

Para auxiliar tarefas de identificacdo de falhas de seguranga do Unix a empresa utiliza os
programas chamados security scanners, que testam o sistema em busca de brechas de
seguranca e fragilidade de configuracao j& conhecidos. Os programas sao: COPS —
Computer Oracle and Password System, que roda localmente e detecta senhas faceis de
serem descobertas e problemas de seguranga na configuracdo do sistema operacional;
SATAN — Security Analysis Tool for Auditing Networks e IIS — Internet Security
Scanner. Estes dois ultimos testam a maquina na rede em busca de falhas no software do
servidor, identificando brechas de seguranga e servidores de rede que tornam as maquinas
vulneraveis.
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7. Conclusao

Com o crescente avango tecnologico, a popularizagdo da Internet, a globalizagdo e a
concorréncia cada vez mais acirrada, as empresas estdo revendo seus antigos paradigmas
e buscando mecanismos de sobrevivéncia, a fim de preservar o seu market share e a
continuidade no negocio. Do mesmo modo que buscaram a agilidade e a capilaridade da
Internet para realizar negdcios, elas estdo aprendendo a necessidade de olhar a seguranga
por outro angulo.

A pratica tem demonstrado que as empresas, de um modo geral, partem em primeiro
lugar, para um trabalho de andlise do nivel de seguranca de suas informagdes.
Descobertas as vulnerabilidades, as empresas tratam logo de corrigi-las, implementando a
seguranca necessaria nas varias tecnologias existentes. O comprometimento da alta
geréncia neste processo ¢ fundamental.

Entre os varios beneficios de se ter uma politica de seguranga das informagdes
formalizada em uma empresa de e-commerce, podemos citar o aumento do nivel de
seguranca, difusdo da cultura de seguranga da informagdo entre os seus colaboradores e
clientes entre outras. Sem mencionar que uma companhia que tem seu site invadido passa
a imagem de incompeténcia, o que pode abalar ou estancar negodcios junto aos clientes e
parceiros.

Diante do cenério que ¢ apresentado atualmente, podemos afirmar que uma politica de
seguranca da informagdo ¢ imprescindivel para uma empresa, ¢ que neste mundo cada
vez mais globalizado, sem limites geograficos para a concorréncia, ¢ necessario garantir a
continuidade e competitividade no negocio.

A politica de seguranca da informagao torna-se assim o grande pilar de sustentagdo de

equilibrio do ambiente informatizado, onde o fundamental ¢ preservar os trés principios
basicos de seguranca: integridade, disponibilidade e confidencialidade.
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