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Apresentacgao

A arquitetura e-PING — Padr6es de Interoperabilidade de Governo Eletrénico — define um conjunto
minimo de premissas, politicas e especifica¢cdes técnicas que regulamentam a utilizacdo da
Tecnologia de Informacdo e Comunicacao (TIC) na interoperabilidade de Servicos de Governo
Eletrdnico, estabelecendo as condi¢des de interacdo com os demais poderes e esferas de governo
e com a sociedade em geral.

As areas cobertas pela e-PING, estdo segmentadas em:
e Interconexao;
Seguranga;
Meios de Acesso;
Organizacéo e IntercAmbio de Informagdes;
Areas e Assuntos de Integracéo para Governo Eletronico.

Para cada um desses segmentos foram especificados componentes, para 0s quais Sao
estabelecidos padrées.

Todo o conteldo deste documento inicial de referéncia, denominado “Versdo 0", estd em
consonancia com as diretrizes do Comité Executivo de Governo Eletrénico. O Governo Brasileiro
esta comprometido em assegurar que estas politicas e especificacfes permanecam alinhadas com
as necessidades da sociedade e com a evolucdo do mercado e da-tecnologia. E objetivo a
publicacdo, em breve, de todo o conteldo em sitio-especifico na Internet, garantindo acesso
publico as informacdes de interesse geral e a total transparéncia intrinseca a iniciativa.

O documento de referéncia da e-PING contém:

¢ Os fundamentos de concepcdao, implar. a¢do € administracdo da e-PING, relacionando
os beneficios esperados com. o trabai. 7 uefinindo os limites da abrangéncia da
arquitetura e-PING " e destacando as premissas consideradas e as politicas
estabelecidas;

e O modelo de gestdo 2 e-PING, discriminando responsabilidades, critérios de
verificacdo de conformiacde, gestdo de mudancas, divulgacdo e orientacdo para
capacitacao;

e As politicas e as especificacdes técnicas estabelecidas para todos os componentes de
cada um dos segmentos da e-PING;

e Glossario de termos técnicos referenciados.

O contetdo deste documento é de dominio publico, ndo havendo restricdbes quanto a sua
reproducdo nem quanto a utilizacdo das informacdes nele contidas. A reproducdo pode ser
realizada em qualquer midia, sem necessidade de autorizacdo especifica. O uso inadequado do
material com fins depreciativos sera considerado objeto de tratamento juridico apropriado por parte
do Governo Brasileiro, detentor dos direitos autorais.

E proibida a utilizagdo do todo ou de parte do contetido deste documento com fins comerciais.
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Parte | — Visao Geral da e-PING
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1. Introducéo

O documento que define as politicas de gestdo do Governo Brasileiro — Gestdo Publica para um
Brasil de todos (www.gestaopublica.gov.br) — destaca a “necessidade de significativas
transformacdes nas instituicbes publicas”, tendo como diretriz “a consideracdo do cidaddo como
foco da acdo publica”.

A implementacdo dessas politicas requer “o desenvolvimento de sistemas continuos de
monitoramento e avaliacdo”, “a otimizacdo dos processos de trabalho, incorporando inovacdes
tecnoldgicas e gerenciais que permitam redimensionar, quantitativa e qualitativamente, os recursos
humanos, orcamentarios, financeiros e logisticos” e “o aprimoramento do atendimento ao cidadao,
mediante a facilitacdo do acesso aos servicos publicos e o aprimoramento dos sistemas de
informacé&o”.

A base para o fornecimento de melhores servigos, adequados as necessidades dos cidadaos e dos
negqcios, a custos mais baixos, € a existéncia de uma infra-estrutura de Tecnologia da Informacao
e Comunicacéo (TIC) que se preste como o alicerce para a criagdo desses servicos. Um governo
moderno e integrado exige sistemas igualmente modernos e integrados, interoperaveis,
trabalhando de forma integra, segura e coerente em todo o setor publico.

Nesse contexto, a interoperabilidade de tecnologia, processos, informagéo e dados é condi¢éo vital
para o provimento de servicos de qualidade, tornando-se premissa’para governos em todo o
mundo, como fundamento para os conceitos. de governo eletrénico, o e-gov. A interoperabilidade
permite racionalizar investimentos em TIC, por meio do compartilhamento, reuso e intercambio de
recursos tecnolégicos.

Governos como 0 norte-americano, o canadense, o britdnico, o australiano e o neozelandés
investem fortemente no desenvolvimento de politicas e processos e no estabelecimento de
padrées em TIC, montando estruturas dedicadas para obter a interoperabilidade buscando o
provimento de servi¢cos de melhor qualidade a custos reduzidos.

Utilizando como referéncia a experiéncia de outros paises, o Governo Brasileiro d& inicio a esse
processo com a implantag@o da arquitetura e-PING — “Padrdes de Interoperabilidade de Governo
Eletrdnico”, que tem como propdésito ser o paradigma para o estabelecimento de politicas e
especificacbes técnicas que permitam a prestacdo de servicos eletrbnicos de qualidade a
Sociedade.

O que é Interoperabilidade?

Para o estabelecimento dos objetivos da e-PING, é fundamental que se defina claramente o que se
entende por Interoperabilidade. A seguir sdo apresentados quatro conceitos que fundamentaram o
entendimento do Governo Brasileiro a respeito do assunto:

“Intercambio coerente de informagdes e servigos entre sistemas. Deve possibilitar a substituicdo de
gualquer componente ou produto usado nos pontos de interligacdo por outro de especificacdo
similar, sem comprometimento das funcionalidades do sistema.” (Governo do Reino Unido)

“Habilidade de transferir e utilizar informacdes de maneira uniforme e eficiente entre varias
organizacdes e sistemas de informacéo.” (Governo da Australia)

“Habilidade de dois ou mais sistemas (computadores, meios de comunicacao, redes, software e
outros componentes de tecnologia da informacé&o) de interagir e de intercambiar dados de acordo
com um método definido, de forma a obter os resultados esperados.” (ISO)

“Interoperabilidade define se dois componentes de um sistema, desenvolvidos com ferramentas
diferentes, de fornecedores diferentes, podem ou ndo atuar em conjunto.” (Lichun Wang, Instituto
Europeu de Informatica — CORBA Workshops)

Interoperabilidade ndo é somente Integracdo de Sistemas, ndo é somente Integracdo de Redes.
N&o referencia unicamente troca de dados entre sistemas. Nao contempla simplesmente definicao
de tecnologia.

Padrdes de Interoperabilidade do Governo Eletronico - versédo de 31/05/2004 5
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E, na verdade, uma soma de todos esses fatores, considerando, também, a existéncia de um
legado de sistemas, de plataformas de Hardware e Software instaladas. Parte de principios que
tratam da diversidade de componentes, com a utilizacdo de produtos diversos de fornecedores
distintos. Tem por meta a consideracdo de todos os fatores para que o0s sistemas possam atuar

cooperativamente, fixando as normas, as politicas e o0s padrfes necessarios para consecucgao
desses objetivos.

Para que se conquiste a interoperabilidade, as pessoas devem estar engajadas num esforco
continuo para assegurar que sistemas, processos e culturas de uma organizacdo sejam

gerenciados e direcionados para maximizar oportunidades de troca e reuso de informacdes, interna
e externamente ao Governo Federal.

Padrdes de Interoperabilidade do Governo Eletronico - versédo de 31/05/2004 6
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2. Escopo

Politicas e especificacdes claramente definidas para interoperabilidade e gerenciamento de
informacdes sdo fundamentais para propiciar a conexado do governo, tanto no ambito interno como
no contato com a Sociedade e, em maior nivel de abrangéncia, com o resto do mundo — outros
governos e empresas atuantes no mercado mundial. A e-PING é concebida como uma estrutura
béasica para a estratégia de governo eletronico, aplicada inicialmente ao Governo Federal — Poder
Executivo.

Os recursos de informacdo do Governo constituem valiosos ativos econdmicos. Ao garantir que a
informacao governamental possa ser rapidamente localizada e transmitida entre os setores publico
e privado, mantidas as obrigagcbes de privacidade e seguranca, o0 governo auxilia no
aproveitamento maximo deste ativo, impulsionando e estimulando a economia do pais.

A arquitetura e-PING cobre o intercAmbio de informacdes entre os sistemas do Governo Federal —
Poder Executivo e as intera¢Bes com:
e Cidadaos;
Outros niveis de governo (estadual e municipal);
Outros poderes (Legislativo, Judiciario) e Ministério Publico Federal;
Organismos Internacionais;
Governos de outros paises;
Empresas (no Brasil e no mundo);
Terceiro Setor.

A figura a seguir representa esse relacionamento.

Municipios Estados
GpM GpUF
Outros Paises Legislativo
GpGOP GpL
. ~ Governo
Cidadao Federal Judiciario
GpC Poder GpJ
Executivo
GPG
Terceiro Setor Ministério
GpTS Pdblico
GpMP
Organismos Empresas
Internacionais GpE
GpOl
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A adocédo dos padrbes e politicas contidos na e-PING ndo pode ser imposta aos cidadaos e as
diversas instancias de governo referenciadas, dentro e fora do pais. O governo brasileiro, no
entanto, estabelece essas especificagbes como o padréo por ele selecionado e aceito.

O "Governo Federal — Poder Executivo" brasileiro inclui:

e 0s 0Orgdos da Administracdo Direta: Ministérios, Secretarias e outras entidades
governamentais de mesma natureza juridica, ligados direta ou indiretamente a
Presidéncia da Republica do Brasil;

e as autarquias e fundacdes;

e as empresas publicas;

e as sociedades de economia mista.

No ambito das entidades supramencionadas, s@o obrigatorias as especifica¢cdes contidas na e-
PING para:
e todos os novos sistemas de informacdo que vierem a ser desenvolvidos e implantados
no Governo Federal e que se enquadram no escopo de interacédo, dentro do Governo
Federal e com a sociedade em geral;
e sistemas de informac¢do legados que sejam objeto de implementacdes que envolvam
provimento de servicos de governo eletrénico ou interacdo entre sistemas;
e outros sistemas que facam parte dos objetivos de disponibilizacdo de servicos de
governo eletrdnico.

Para os sistemas de informagcdo de governo que estiverem fora do es up .de obrigatoriedade
delimitado, é recomendavel que os responsaveis considerem a adequa ao aos padrdes da e-PING
sempre que forem planejados esforgos significativos de atualizagéo.

Todas as compras e contratacdes do Governo Federal — Pocer Executivo direcionadas para
desenvolvimento de servicos de governo eletrdnico e para atualizagbes de sistemas legados
devem estar em consonancia com as especificagdes e politicas contidas neste documento.

A e-PING incentiva a participagcdo de todas as partes interessadas no desenvolvimento e
atualizagdo continua das especificages e recomendacdes integrantes da arquitetura. A gestéo da
e-PING prevé essa patrticipagdo, com utilizacéo sistemética da Internet (www.eping.e.gov.br) como
meio preferencial para o contato entre 0s gestores da e-PING e a Sociedade em geral.

Padrdes de Interoperabilidade do Governo Eletronico - versédo de 31/05/2004 8
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3. Politicas

Cada um dos segmentos da e-PING contém um conjunto de politicas técnicas que norteia o
estabelecimento das especificacdes dos seus componentes. Esses conjuntos especificos de cada
segmento estdo fundamentados nas seguintes politicas gerais:

Alinhamento com a INTERNET: todos os sistemas de informacdo da administracdo publica
deverdo estar alinhados com as principais especificagdes usadas na Internet e com a World Wide
Web.

Adoc¢ado do XML como padrdo priméario de intercambio de dados para todos os sistemas do setor
publico.

Adocdo de navegadores ("browsers") como principal meio de acesso: todos os sistemas de
informacdo de Governo deverdo ser acessiveis, preferencialmente, por meio de tecnologia
baseada em "browser"; outras interfaces séo permitidas em situacdes especificas, como em rotinas
de atualizagéo e captacédo de dados onde ndo haja alternativa tecnoldgica disponivel baseada em
navegadores.

Seguindo a politica governamental de inclusdo digital, a e-PING devera adotar um padrdo minimo
referencial de browser, estabelecido para direcionar o_desenvolvimento dos servicos de governo
eletrdnico, considerando-se os principios de atendimento aos usuarios que ndo tenham acesso as
tecnologias mais recentes disponiveis no mercado. Por outro lado, também deve ser considerada a
necessidade de atendimento aqueles usuarios portadores de necessidades especiais, requisito que
envolve a utilizag&o de recursos mais sofisticados e de uso restrito.

Tendo por objetivo a conciliagdo:desses dois:principios fundamentais, esta versdo ndo tratard da
especificagdo completa desse padrdo minimo de navegador. Essa definigdo esta sendo objeto de
estudo, conduzido prioritariamente, que seré incorporado a e-PING t&o logo os resultados estejam
disponiveis.

A adocdo de metadados para os recursos de informacgao do governo.

O desenvolvimento e adocdo de um Padrdo de Metadados do Governo Eletrénico, baseado
em modelo aberto e internacional.

O desenvolvimento e a manutencéo da Lista de Categorias do Governo, que contemple todos
0s assuntos relacionados com atuacdo de Governo.

Suporte de mercado — todas as especificagBes definidas na e-PING contemplam solugBes
amplamente apoiadas pelo mercado. O objetivo a ser alcancado é a reducdo dos custos e dos
riscos na concepcao e producdo de servigos nos sistemas de informag8es governamentais.

Escalabilidade — as especificacfes selecionadas deverdo ter a capacidade de atender alteracfes
de demanda no sistema, tais como, mudancas em volumes de dados, quantidade de transacdes ou
guantidade de usuarios. Os padrbes estabelecidos ndo poderdao ser fator restritivo no
desenvolvimento de servigos. Estes deverdo ser capazes de atender desde necessidades mais
localizadas, envolvendo pequenos volumes de transacbes e de usuéarios, até demandas de
abrangéncia nacional, com tratamento de grande quantidade de informacdes e envolvimento de um
elevado contingente de usuarios.

Transparéncia — os documentos da e-PING serdo colocados a disposicdo da sociedade, via
Internet, sendo previstos mecanismos de divulgacdo, recebimento e avaliacdo de sugestdes.
Nesse sentido, serdo definidos — e divulgados para amplo conhecimento — prazos e compromissos
para implantacdo e gestao de sitio dedicado na Internet (www.eping.e.gov.br).

Adocédo Preferencial de Padrdes Abertos — a e-PING define que, sempre que possivel, serdo
adotados padrBes abertos nas especificacdes técnicas. Padrbes proprietarios sao aceitos, de
forma transitéria, mantendo-se as perspectivas de substituicdo assim que houver condi¢cdes de
migracdo. Sem prejuizo dessas metas, serdo respeitadas as situagdes em que haja necessidade
de consideracé@o de requisitos de seguranca e integridade de informacdes. Quando disponiveis,
solucBes em Software Livre serdo consideradas preferenciais.

Padrdes de Interoperabilidade do Governo Eletronico - versédo de 31/05/2004 9
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Adesdo a e-PING — nos limites estabelecidos por este documento, a adesdo a e-PING é

obrigatoria para todos os 6rgdos do Poder Executivo do Governo Federal do Brasil, conforme
definicdo contida no item 2 — Escopo da e-PING.

A adesdo ocorrera de maneira gradativa, de acordo com plano de implementacéo, que considerara
a situacdo de cada uma dessas instituicbes em relagdo a possibilidade de se adequar as
determinagdes e recomendacgfes da e-PING.

Para contato com entidades externas, cuja interagdo encontra-se discriminada no mesmo item 2, o
Governo Federal ndo pretende impor o uso dessas especificacdes mas estabelece que esses sao
os padrées em que deseja interoperar com essas entidades.

A adeséo para entidades fora do Governo Federal — Poder Executivo dar-se-4 de forma voluntéaria
e sem qualquer ingeréncia por parte da Coordenacdo Central da e-PING.

Foco na interoperabilidade: a e-PING nao tera como foco de trabalho todos os assuntos da area
de Tecnologia da Informacdo e Comunicacdo (TIC). Serdo tratadas apenas especificacdes que
forem relevantes para garantir a interconectividade de sistemas, integracdo de dados, acesso a
servico de governo eletrénico e gerenciamento de conteddo. A e-PING envolve o0s assuntos
compreendidos na segmentacéo, descrita no item 4 deste documento.

Assuntos ndo abordados — a e-PING ndo tem por objetivo padronizar a forma de apresentacgéo
das informacgdes dos servicos de governo eletrdnico, restringindo-se a definicdo dos requisitos de
intercambio de dados e das condi¢des de disponibilizacdo desses dados para os dispositivos de
acesso. O estabelecimento da forma de apresentacgéo ficard a cargo de cada equipe de construgao
da interface com o usuério, no ambito das instituicdes responsaveis pelas aplicacdes.

Padrdes de Interoperabilidade do Governo Eletronico - versédo de 31/05/2004 10
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4. Segmentacao

A arquitetura e-PING foi segmentada em cinco partes, com a finalidade de organizar as defini¢cbes
dos padrdes. Para cada um dos segmentos, foi criado um grupo de trabalho especifico, composto
por técnicos atuantes em 6rgdos do Governo Federal, especialistas em cada assunto. Esses
grupos foram responsaveis pela elaboracdo desta versdo da arquitetura, base para o
estabelecimento dos padrdes de interoperabilidade do Governo Brasileiro.

Os cinco segmentos — “Interconexdo”, “Seguranca”’, “Meios de Acesso”, "Organizagdo e
Intercambio de Informacdes” e “Areas e Assuntos de Integracdo para Governo Eletrénico” — foram
subdivididos em componentes, para os quais foram estabelecidas as politicas e as especificagcbes
técnicas a serem adotadas pelo Governo Federal. A seguir séo relacionados 0os componentes que
constituem cada um dos cinco segmentos.

4.1. Interconexao

O segmento “Interconexdo” estabelece as condicdes para que 0s 6rgdos de governo se
interconectem, além de fixar as condices de interoperacéo entre o governo e a sociedade.

Neste segmento, sdo estudados:

e Protocolo de Transferéncia de Hipertexto
Transporte de Mensagem Eletronica
Seguranca de Conteudo de Mensagem Eletrénica
Acesso a Caixa Postal
Acesso Seguro a Caixa Postal
Diretério
Servicos de Nomeacao de Dominio
Enderecos de Caixa Poste. Eletrbnica
Protocolo de Transferéncia de Arquivos
Intercomunicagdo LAN / WAN
Transporte

4.2. Seguranga

Este segmento trata dos aspectos de seguranca de TIC que o Governo Federal deve considerar.
S&o tratados os padrdes para:

e Seguranca de IP

Seguranca de Correio Eletrdnico
Criptografia

Desenvolvimento

Servicos de Rede

4.3. Meios de Acesso

No segmento “Meios de Acesso”, sdo explicitadas as questdes relativas a padronizacdo dos
dispositivos de acesso aos servicos de governo eletrdnico. Nesta versao sao abordadas, apenas,
as politicas e especificacdes para as estacdes de trabalho, os smart-cards, os tokens e outros
cartdes. Em versfes futuras, serdo tratados outros dispositivos, tais como telefone celular, hand-
helds e televisdo digital. E formado por dois subgrupos, “Estaces de Trabalho” e “Smart-cards,
Tokens e Cartdes em Geral”, com 0s seguintes componentes:

Padrdes para acesso via estacdes de trabalho
e Navegadores (browsers)
e Conjunto de Caracteres e Alfabetos
e Formato de IntercAmbio de Hipertexto

Padrdes de Interoperabilidade do Governo Eletronico - versédo de 31/05/2004 11
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Arquivos do Tipo Documento

Arquivos do Tipo Planilha

Arquivos do Tipo Apresentacdo

Arquivos do Tipo Banco de Dados para Estacdes de Trabalho
Especificagdo de Intercambio de Informacdes Graficas e Imagens Estéaticas
Gréficos Vetoriais

Especificacdo de Padrées de Animacao

Arquivos do Tipo Audio e do Tipo Video

Compactacéo de Arquivos de Uso Geral

Smart Cards / Tokens / Qutros
e Definicdo de Dados
Aplicacdes (inclusive multi-aplica¢des)
Componentes Elétricos
Protocolos de Comunicacao
Padrdes de Interface Fisico
Segurancga
Infra-estrutura do Terminal

4.4. Organizacéao e Intercambio de Informacgfes

Aborda os aspectos relativos ao tratamento e a transferéncia de informacdes nos servigcos de
governo eletrdnico. Inclui a padronizacdo das categorias de governo e de tratamento de
metadados, compreendendo 0s seguintes componentes:
e Padrdo de linguagem para intercambio de dados
Padréo para transformacao de dados
Padréo para descricao e modelagem de dados
Catalogo de padrdes de dados do Governo (em estudo)
Lista de Categorias de Governo (em estudo)

4.5. Areas e Assuntos de Integragdo para Governo Eletronico

As metas de andlise e proposi¢do deste segmento sao:
e 0s assuntos que, nas areas de atuacdo do Governo, demandam integracdo e
intercAmbio de informacbes;
e 0s atores envolvidos com esses assuntos.

Esse trabalho permitira o estabelecimento e a publicacdo dos padrées e das politicas técnicas que
tornardo possivel a oferta de servigcos de e-gov para o Governo e para a Sociedade.

Serao definidas as areas prioritarias, sempre considerando os beneficios diretos e indiretos para a
Sociedade. Em cada area serdo selecionados assuntos para 0s quais serdo estabelecidos
padrdes, representados principalmente por esquemas XML, definidos e administrados de forma a
possibilitar sua utilizacdo compartilhada.

Sera apresentada uma metodologia inicial para estabelecimento e manutencdo dos padrdes de
interoperabilidade por assunto selecionado. Para cada assunto de estudo, a metodologia prevé a
identificacdo:

e da areatematica (area de atuagdo de Governo) a qual o assunto esta relacionado;
dos tipos de relacionamento do Governo existentes;
das entidades envolvidas (atores), inclusive com o gestor ou responsavel;
dos resultados esperados do trabalho de integracao.

A titulo de exemplo, a verséo 0 relaciona uma série de assuntos para 0s quais sdo preenchidos os
itens supramencionados.
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5. Gestao

Neste item sdo tratados os aspectos de gestao da arquitetura e-PING, especificando a forma pela
qgual o Governo Brasileiro pretende consolidar a implantacdo das politicas e especificacbes
técnicas como padrbes efetivos adotados tanto internamente, pelos 6rgdos que compdem a
Administracdo Publica Federal, como na interoperacdo com as entidades externas, representadas
por outras instancias de governo, pela iniciativa privada, por instituicbes atuantes no terceiro setor
e pelo cidadéo.

5.1. Histoérico

A arquitetura e-PING tem por finalidade ser o paradigma de interoperabilidade para o Governo
Federal, inicialmente no &mbito do Poder Executivo. A iniciativa de montagem da arquitetura coube
a trés 6rgaos da esfera federal:
e Ministério do Planejamento, Orcamento e Gestdo, por meio da sua Secretaria de
Logistica e Tecnologia da Informacéo — SLTI/MP;
¢ Instituto Nacional de Tecnologia da Informacao, da-Presidéncia da Republica, ITI/PR;
e Servico Federal de Processamento de Dados~— SERPRO, empresa publica ligada ao
Ministério da Fazenda.

Esses trés 6rgaos organizaram um Seminario, com participacgédo t » entidades do Governo Federal,
no ambito do Poder Executivo, tendo como objetivo a formacdo de um comité inter-6rgdos —
denominado Comité Constituinte — para.conduzir os trabalhos iniciais de montagem da arquitetura.
Além dos trés organizadores, participaram desse grupo os seguintes 6rgados: DATAPREV, Banco
do Brasil, Ministério das Comunicagdes, Caixa Econémica Federal e DATASUS.

O Comité estabeleceu o seguinte programa de trabalho:
o Definicdo da forma inicial = _ elaboragdo e gestdo da arquitetura e-PING;
¢ Definicdo da segmentagéo dos assuntos a serem cobertos pela e-PING;
e Criacao de cinco grupos de trabalho responsaveis pelas definicdes iniciais de politicas
e especificacdes técnicas para cada um dos segmentos;
e Estabelecimento de um cronograma de trabalho com o objetivo de construcdo e
divulgacédo da verséo inicial da arquitetura, denominada verséo 0.

Foram pesquisadas experiéncias semelhantes desenvolvidas por governos de outros paises. A e-
GIF — Government Interoperability Framework — do Governo Britanico foi adotado como base para
construgcdo da arquitetura de interoperabilidade do Governo Brasileiro. A gestdo da e-PING esta
apoiada na forma implementada pelo governo do Reino Unido, em operagéo desde o ano 2000, e,
atualmente, situada num grau de maturidade internacionalmente reconhecido como referéncia.

5.2. Estratégia de Implantacao

A divulgacdo dos padrdes e especificagfes estabelecidos pelo Governo Brasileiro seguird o
esquema de versionamento. E prevista a elaboracdo de uma versdo anual, com publicacdo
intermediaria de atualizacGes, sempre que existirem modificacdes significativas.

Este documento consolida o trabalho inicial dos grupos montados para os cinco segmentos
definidos. Todo seu conteddo sera disponibilizado para Consulta Publica, com o objetivo de
submeter as propostas de padrdes a avaliagdo da Sociedade em geral.

Sera fixado o prazo de validade dessa Consulta, apdés o qual o trabalho serd consolidado e
publicado como a versdo 1 da e-PING, o que devera ocorrer no ano de 2004.
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5.3. Modelo de Gestao

Neste item sdo especificadas as formas de gestdo da arquitetura e-PING, sendo relacionadas as
principais atribuices e a forma de implementacdo dessas atividades na organizacdo estrutural do
Governo.

5.3.1. Atribuicdes

A Gestdo da e-PING compreende o desempenho de atribuicdes de ordem administrativa e de
ordem técnica.

Dentre as atribui¢cfes de carater administrativo, destacam-se:

o Definir os objetivos estratégicos e de gestdo do governo para o estabelecimento dos
padrbes;

e Administrar a arquitetura de interoperabilidade do Governo Brasileiro, provendo a infra-
estrutura gerencial necessaria para sua correta utilizacdo e garantindo sua atualizacao,
considerando: as prioridades e metas de Governo, as necessidades da Sociedade e a
disponibilidade de novas tecnologias maduras e suportadas pelo mercado de TIC;

e Atuar como centro de coordenacdo dos esforcos de interoperabilidade, assegurando a
coeréncia das iniciativas empreendidas pelos érgédos de Governo;

e Especificamente para os segmentos de Interoperabilidade, administrar o relacionamento
do Governo Federal — Poder Executivo — com as demais instancias-definidas no item 2;

e Gerenciar e operacionalizar a divulgacao dos padrdes da e-PING, considerando:

e Criacao e administracdo de um sitio na Internet para a e-Pll_ G (www.eping.e.gov.br);

e Coordenacao do processo de consultas publicas;

e Coordenacéo do processo de recebimento e avaliagdo de proposicfes de alteracéo e
complementacéo;

e Coordenacédo do processo de solicitagdo de sugestdes para a e-PING;

e Publicacéo das versdes atualizadas da e-PING e das atualizag6es intermediérias;

e Gerenciar a interagdo com. iniciativas de mesmo propésito, conduzidas por outros
governos, no pais e no exterior;

e Incentivar a capacitagdo das equipes atuantes no Governo Federal, atuando em conjunto
com os 6rgdos, tanto na consideracdo da e-PING nos planos especificos de treinamento
de cada um deles como na realizacdo de eventos corporativos direcionados para
disseminacgdo dos padrbes e-PING;

o Estabelecer, implantar e divulgar indicadores de acompanhamento dos resultados obtidos
com a implantacéo da e-PING;

e Gerenciar a interacdo com organismos de especificacdo, responsaveis pelo
estabelecimento de padrdes reconhecidos internacionalmente (W3C, OASIS, IETF,
Institutos Normativos de segmentos especificos, como ABNT, INMETRO, I1SO, NIST, etc..);

e Viabilizar a implantacdo e gerenciar o processo de homologacdo dos padrdes a serem
estabelecidos para o Governo;

¢ Viabilizar a implantagéo e gerenciar processos de auditoria realizados com a finalidade de
verificar o nivel de adeséo as recomendacdes e determinacgdes da e-PING;

e Atuar cooperativamente, como apoio aos 6rgaos de Governo, na realizacdo dos processos
necessarios para adequacdo aos padroes e-PING; avaliar a possibilidade de patrocinar
programas abrangentes que promovam a utilizacdo intensiva dos padrées propostos.

Dentre as atribuicGes de carater técnico, destacam-se:
o Estabelecer as formas de elaboracdo e de manutencdo das politicas e especificagbes
técnicas que compdem a e-PING, considerando:

e Identificacdo, criacdo e gestao de grupos de trabalho especificos;

e Estabelecimento de convénios e definicdo de instituicbes de governo como
responsaveis pelas politicas e especificagbes técnicas de componentes especificos dos
segmentos de interoperabilidade;

¢ Identificacdo e implementacdo de formas alternativas de gerenciamento técnico dos
assuntos contemplados na abrangéncia de atuacao da e-PING;

e Coordenar o desenvolvimento e manutencdo, no ambito do Governo Federal — Poder
Executivo, de:
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Padréo de Metadados;

Lista de Categorias de Governo;

Catélogo de Padrdes de Dados;

Esquemas XML definidos para uso compartilhado;

Catalogo dos esquemas XML definidos;

Atualizacédo dos demais padrées de Organizacao e Intercambio de Informacdes;
Atualizacéo dos padrdes de Interconexao;

Atualizacéo dos padrdes de Seguranca;

Atualizacéo dos padrdes de Meios de Acesso a servicos eletronicos de Governo;
Atualizacéo dos padrdes de uso de Smart Cards, Tokens e outros tipos de cartao;
Garantir a unicidade de concepcao, conceitos, definicbes e estabelecimento de padrbes
por parte dos responsaveis pelos segmentos técnicos definidos para a e-PING.

5.3.2. Responsabilidades

A estrutura de Governo a ser criada para administracdo da e-PING é apresentada no esquema
simplificado a seguir.

Comité Executivo de Secretaria
Governo Eletrénico < p| Executivado
(CEGE) CEGE
Coordenacéo <—T
> Central da <
l e-PING
Grupos de i
TraF?l?\llgo Orgdos da Empresas Privadas
e Administracéo e
Publica Federal Outras Instituicdes

Sera criada uma Coordenacéo Central, subordinada diretamente ao Comité Executivo de Governo
Eletrdnico (CEGE). Os recursos para funcionamento dessa Coordenacdo serdo providos pela
Secretaria Executiva do CEGE.

A atuacéo da Coordenacdo Central sera pautada pelos seguintes pontos:

Implantacdo da arquitetura e-PING, providenciando as atividades necessdarias para
consolidagdo da verséo inicial, incluindo os procedimentos de realizacdo da Consulta
Publica e da andlise e tratamento de seus resultados;

Gestéo da arquitetura e-PING;

Estabelecimento e gestdo das normas e dos instrumentos institucionais e legais que
garantam a efetividade das recomendacdes e determinacdes da e-PING;

Administrac&o dos padrbes considerados na e-PING;

Garantia de manutencao da atualizacao dos diversos catalogos da e-PING;

Gestdo dos processos de Comunicacédo e Divulgacdo dos padrbes, das decisdes e das
atividades da e-PING, incluindo a publicacdo de novas versfes e das atualizacBes
intermediérias;

Criacdo de um selo e-PING e administracdo de processo que certifique a aderéncia de
determinado servigo ou produto a e-PING;

Fornecimento de critérios e subsidios para a elaboracdo da Lei Orcamentaria Anual do
Governo Federal;

Coordenacdo dos processos de contratacdo dos servicos e de estabelecimento de
convénios para realizacdo das atribuicbes necessarias para consolidagdo dos padrdes,
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como, por exemplo, avaliagdo de propostas de projetos de e-gov voltados para a
Administracao Publica Federal, homologacéo de padrfes e verificacdo de conformidade.

A Coordenacao Central sera responsavel pela administracdo dos Grupos de Trabalho, definindo
diretrizes com base nas politicas, nas necessidades de Governo e na monitoracdo do cenario
tecnoldgico. Os Grupos de Trabalho, por sua vez, também estardo constantemente avaliando
novidades tecnoldgicas disponiveis no mercado e avaliando as necessidades setoriais, fornecendo
subsidios para atuagéo da Coordenacdo Central. Todos os coordenadores de Grupos de Trabalho
participardo da Coordenacéo Central.

A Coordenacdo Central definira a composicdo dos Grupos de Trabalho para tratar de todas as
prioridades ap6s a publicacdo da versao 0, com inclusdo de novos assuntos definidos como
necessarios. A forma de trabalho dos GT continuard contemplando a participacdo efetiva de
integrantes dos diversos 6rgdos da APF e de outras entidades ndo pertencentes a estrutura de
governo.

Caberd, ainda, a Coordenacdo Central a atividade de estabelecer pontos de contato com os
diversos 6rgdos da Administracdo Publica Federal. Cada 6rgao indicard um representante como
ponto focal de contato junto a Coordenacgédo Central da e-PING.

5.4. Atividades adicionais

Além das atribuicbes de carater administrativo e operacional para-0 estabelecimento e a
manutencdo evolutiva da arquitetura e-PING, outras atividades estardo sob responsabilidade da
Coordenacao Central.

5.4.1. Selecdo e Homologacéo de Padrdes Tecnholégicos

As politicas técnicas contidas neste documento fundamentam o estabelecimento dos padrdes da e-
PING, prestando-se como referéncia para selecdo dos componentes para 0S quais serdo
estabelecidas as especificagées técnicas.

Esses padrbes serdo submetidos a processos de homologagdo com o objetivo de avaliar, na
pratica, a completa aderéncia as diretrizes. Esse processo de sele¢cdo e homologagdo é a base
para a definicdo de cinco niveis de situagcdes em que 0s componentes selecionados serao
enquadrados.

Esses cinco niveis sdo 0s seguintes:

e Padrado (P): item adotado pelo Governo como padrdo na arquitetura e-PING, tendo sido
submetido a um processo formal de homologacao realizado por parte de uma instituicdo do
governo ou por uma outra instituicdo com delegacéo formal para realizar o processo;

¢ Recomendado (R): item que atende as politicas técnicas da e-PING, é reconhecido como
um item que deve ser utilizado no ambito das instituicdes de Governo, mas ainda néo foi
submetido a um processo formal de homologacéo;

e Em Transicdo (T): item que o governo ndo recomenda, por ndo atender a um ou mais
requisitos estabelecidos nas politicas técnicas; € incluido na e-PING em razédo de seu uso
significativo em instituicbes de governo, tendendo a ser desativado assim que algum outro
componente, em uma das duas situacfes anteriores venha a apresentar condicdes totais
de substitui-lo. Pode vir a ser considerado um componente “recomendado” caso venha a
se adequar a todas as politicas técnicas estabelecidas;

e Em Analise (A): componente que estd em processo de avaliacdo e sera enquadrado
numa situacao acima assim que esse processo estiver concluido;

e Estudo Futuro (F): componente ainda nédo avaliado e que sera objeto de estudo posterior.

O processo de selecdo dos componentes adotados pela e-PING e sua consequente classificacao
nas situacbes especificadas sera realizado por Grupos de Trabalho compostos por técnicos
especialistas com atuacdo no Governo e em instituicdes com as quais seja estabelecido algum tipo
de convénio ou contrato especificamente para essa finalidade.

Ja a homologacao devera ser objeto de estudo mais aprofundado por parte dos gestores da e-
PING. Em virtude da grande variedade de componentes tratados pela arquitetura, havera
necessidade de elaboracdo de uma sistematica de homologac¢éo que contemple desde processos
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em que sera necessaria a avaliagdo de caracteristicas fisicas de determinados componentes
(smart-cards, por exemplo) até outros em que haja necessidade de estudo de aspectos que
envolvam o uso do componente no desenvolvimento e construcdo de servicos (organizacdo e
intercambio de informagfes e seguranca, por exemplo).

Nesse caso, 0 governo deverd estabelecer convénios ou credenciar instituicbes para elaboracao
de testes de conformidade, sempre definindo os critérios de avaliagdo dos resultados e as
condic¢des de realizagdo dos procedimentos.

A definicdo completa do processo de selecdo e homologacao ficard a cargo da Coordenacéo
Central da e-PING e sera incluida na publicacdo da versao 1 da e-PING.

5.4.2. Auditoria de conformidade

O cumprimento das determinacdes e recomendacdes por parte dos 6rgdos de Governo sera fator
critico de sucesso na implantacdo e consolidacdo da e-PING. Os gestores da e-PING
recomendardo a realizacdo de processos de auditoria para verificagdo do atendimento as
especificacbes e politicas da arquitetura.

Podera haver delegacdo de responsabilidade para equipes especialmente montadas para essa
finalidade, compostas por técnicos de Governo com experiéncia em procedimentos dessa
natureza.

A forma preferencial de realizacdo desse tipo de procedimento, entretanto, serd a utilizacdo das
estruturas proprias nos 6rgaos responsaveis por auditoria de sistemas. A Coordenacdo Central da
e-PING atuara no sentido de sugerir os critérios basicos a serem seguidos pelos érgaos.

Outra questdo a ser considerada serd a colaboracdo de 6rgdos de Governo atuantes na area,
como a Controladoria Geral da Unido.-Outras entidades, como o Tribunal de Contas da Unido,
também serdo contatados com esse objetivo:

5.4.3. Criacdo e Manutencao do sit

Todo o processo de troca de informacdes sobre a e-PING com usuérios, colaboradores e
interessados sera realizado, preferencialmente, pela Internet (www.eping.e.gov.br). Com esse
objetivo sera construido e administrado um sitio da arquitetura e-PING, tendo como principais
funcionalidades:

e Divulgacao completa da documentacéo relativa a arquitetura: versdes oficiais e respectivas
atualizacbes da arquitetura, versdes para consultas publicas, documentacdo técnica de
apoio, documentacao legal e institucional correlata, etc..

e Disponibilizacdo das recomendagfes, determinacdes, especificacdes técnicas e politicas
para validacdo, homologagdo e recebimento de comentarios e sugestbes por parte da
Sociedade;

e Publicacdo de solicitacdo de comentérios relativos a especificacdo de componentes para a
arquitetura;

e Disponibilidade de meio eletrdnico para recebimento de sugestdes;

e Disponibilidade de links para documentos, padrdes, normas ou qualquer outro tipo de
referéncia constante da e-PING.

5.4.4. Acompanhamento Legal e Institucional

A e-PING tera assessoria constante de uma equipe de apoio legal e institucional para garantir a
aderéncia do conteido dos documentos que compdem a arquitetura as normas e instrumentos
legais vigentes no pais.

Adicionalmente, essa assessoria tera ainda a responsabilidade de preparar toda a parte
institucional necessaria para garantir que as determinagGes e recomendacdes da e-PING venham
a compor o conjunto de instrumentos legais de TIC no pais.

A Coordenacao Central deverd atuar no sentido de estabelecer uma forma de colaboragdo com
algum 6rgdo de governo que tenha condi¢cbes de fornecer sua estrutura de apoio juridico para
realizacé@o dessa atividade.
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5.4.5. Divulgacao

Sera dada total publicidade a todo o contetdo da e-PING. As principais formas de divulgacao
previstas, além da jA mencionada construgcao de um sitio proprio na Internet, séo:

e Realizacdo de eventos especificos de divulgacdo, como Seminarios, Workshops e
apresentacfes em geral;
Participagdo em eventos governamentais na area de TIC e correlatas;
Participacdo em eventos direcionados a publicos especificos;
Publicacdo de todas as versdes da e-PING e das atualiza¢des intermediérias;
Intercdmbio com outras esferas e outros poderes de governo, com instituicbes publicas,
privadas e do terceiro setor e com governos de outros paises.

5.4.6. Capacitacao

Fardo parte da agenda de implantacdo e gestdo da e-PING eventos direcionados para
capacitacao. Também é previsto o0 uso intensivo de Ensino a Distancia — EAD.

Cada orgao de governo devera observar as definigbes de padréo da e-PING na montagem de seus
planos particulares de capacitacdo, garantindo o fornecimento de treinamento adequado para 0s
componentes de suas equipes técnicas.

5.5. Relacionamento com Governo e Sociedade

Neste item sdo tratadas as formas de relacionamento da e-PING com as entidades que compdem
o Governo e a Sociedade.

5.5.1. Organiza¢des do Governo Federal — Poder Executivo

No ambito do Poder Executivo, a pa .cipacdo de todos os niveis hierarquicos da Administracao
Publica Federal, suas agéncias e organismos reguladores e as empresas e instituicdes publicas é
essencial para a promogao e consolidacdo da interoperabilidade no setor publico.

Embora as diretrizes gerais sejam definidas pela Coordenacéo Central da e-PING, cada instituicdo
em particular tera sua responsabilidade na gestdo e garantia de uso dos padrées e-PING. Dentre
as atribuicbes dessa natureza, destacam-se:

e Contribuir para o desenvolvimento e melhoria continua da e-PING;

e Garantir que suas estratégias organizacionais de TIC considerem que os sistemas
integrantes de servicos de governo eletrdnico, sob sua responsabilidade, estejam
adequados as recomendaces e determinagdes da e-PING;

e Dispor de um plano de implementacdo e adequacdo da infra-estrutura de TIC da
organizagao a arquitetura e-PING;

e Assegurar que sejam de dominio das equipes da instituicdo, as habilidades para definir e
utilizar as especificacbes requeridas para interoperabilidade, fornecendo suporte de
treinamento quando necessario;

e Estabelecer ponto de contato nas instituicbes, para intercambio de informacgbes e de
necessidades com a Coordenacgéo Central;

e Alocar e suprir recursos para dar suporte aos processos;

e Aproveitar a oportunidade para racionalizar processos (como resultado do aumento da
interoperabilidade) de maneira a melhorar a qualidade dos servigos e reduzir custos de
fornecimento.
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5.5.2. Outras Instancias de Governo (outros poderes federais, governos estaduais e
municipais)

Em sua fase inicial, a e-PING se direciona, basicamente, para o Governo Federal, Poder
Executivo. Outros poderes (Judiciario, Legislativo e Ministério Publico Federal) e outras esferas de
governo (Estadual e Municipal) seréo considerados como entidades externas.

Neste caso, vale a orientagdo de que o Governo Federal — Poder Executivo ndo determina a forma
como as demais entidades da Sociedade devem atuar. Apenas especifica a forma preferencial
como pretende interoperar com essas entidades.

No plano de gestdo da e-PING os demais poderes federais e os governo estaduais e municipais
s&o considerados prioritarios. E meta a ser atingida, tdo logo sejam estabelecidos e firmados os
padrées no ambito do Poder Executivo Federal, que as discussfes sejam estendidas aos érgaos e
instituicdes que compdem essas areas de governo.

5.5.3. Organiza¢cdes do Setor Privado e do Terceiro Setor

A e-PING prevé a interacdo com o Setor Privado e com o Terceiro Setor por meio dos mecanismos
de Consulta Publica, Solicitagdo de Comentarios e Recebimento de Sugestdes.

Todas as entidades dessa natureza que participarem de processos de licitacdo para fornecimento
de produtos e servicos para o Poder Executivo Federal deverdo atender as determinacbes e
recomendacdes da e-PING.

Outras formas de participacdo dessas instituicdes na e-PING sodem ser consideradas,
estabelecendo-se critérios que garantam a transparéncia e equidade de oportunidades.

5.5.4. Cidadao

Governo eletronico significa, esser. alme te, o governo servir melhor as necessidades do cidadao
utilizando os recursos de Tecnologic 'nforinacdo e Comunicacdo. A arquitetura e-PING possibilita
a integracao e a disponibilizagéo de s_ivi¢os de forma integra, segura e coerente.

O governo deve incentivar.a sociedade a opinar, comentar, e contribuir com sugestdes de
inovag@es que possam ajuda-lo a melhorar o acesso a informacéo e a prestagdo de seus servigos.
Todos os processos de divulgacéo e de inter-relacionamento da e-PING prevéem a participagéo
ativa do cidad&o no processo de construgdo e gestao da arquitetura.
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6. Interconexao

6.1. Interconexao: Politicas Técnicas

As politicas técnicas para interconexao sao:

6.1.1. Os 6rgaos da APF deverdo se interconectar utilizando IPv4 e planejar sua futura migracéo
para IPv6, no devido tempo. Veja nota sobre migracdo para IPv6, item 6.4;

6.1.2. Os sistemas de e-mail devem utilizar SMTP/MIME para o transporte de mensagens e POP3
na recuperacdo de mensagens da caixa postal. Para envio de mensagens seguras deve ser
utilizado S/IMIME V3, a menos que exigéncias de seguran¢a imponham outra forma;

6.1.3. Os orgaos da APF devem usar esquema de Diretdrio compativel com o do Servico de
Diretorio da Rede Governo, descrito no “Anexo Il — Rede Governo — Esquema do Diretério Central”,
incluido na parte Ill deste documento;

6.1.4. Os o6rgdos devem obedecer a politica de nomeacdo de dominios da Rede Governo
estabelecidos na Resolu¢do n.° 7, que pode ser visualizada no endereco eletrdnico
(http://www.governoeletronico.e.gov.br/arquivos/Resolucao N 7 Diretrizes para_ Sitios Internet.pdf);

6.1.5. O DNS deve ser utilizado para resolucdo de nomes de dominios Internet convertendo-os
para enderecos IP;

6.1.6. Os protocolos FTP e/ou HTTP devem ser utilizados para transferéncia de arquivos,
observando suas funcionalidades para recuperacdo de interrupcdes e seguranca, quando
necessario. O HTTP deve ser priorizado para transferéncias de arquivos originarios de paginas de
sitios da Internet;

6.1.7. Sempre que possivel(1), deve ser utilizada tecnologia baseada na web em aplicagdes que
utilizaram Emulacdo de Terminal anteriormente.

6.2. Interconexao: Especificacdes Técnicas

As especificagdes para interconectividade séo:

Tabela 6.1 Especificacdes para Interconectividade
Componente Especificacédo SIT | Observacdes
Protocolo de Utilizar HTTP/1.1 (RFC 2616 ) e/ou HTTPS R
transferéncia de (RFC 2660).
hipertexto
Transporte de Utilizar produtos de mensageria eletrdnica que R | Os anexos de mensagens
mensagem suportam interfaces em conformidade com eletrbnicas devem estar de
eletrdnica SMTP/MIME para transferéncia de mensagens. acordo com os tipos de arquivo
RFCs correlacionadas: RFC 2821; RFC 2822; para navegadores e
RFC 2045; RFC 2046; RFC 2646; RFC 2047; visualizadores, como definido
RFC 2231; RFC 2048; RFC 3023; RFC 2049. para o canal de envio
especifico.
Seguranca de O S/MIME V3 devera ser utilizado quando for R
contelido de apropriado para seguranga de contetdo de
mensagem mensagens gerais do governo, a menos que 0s
eletrdnica requisitos de segurancga determinem outra
forma. RFCs correlacionadas: RFC 3369, RFC
2631, RFC 2632 e RFC 2633.
Acesso & Caixa A menos que as exigéncias de seguranca R

! Existem produtos que podem fornecer acesso pelo browser aos sistemas legados, sem
necessidade de mudar esses sistemas; tipicamente estes produtos podem fornecer acesso direto
as telas de legado ou serem substituidas por interfaces graficas (GUIs). Deve-se prestar atencéo a
gualquer implicagcéo de seguranca em relacéo a seu uso.
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Componente

Especificagéo

SIT

Observacgfes

Postal

determinem de outra forma, programas de
correio que fornecem facilidades de acesso a
correspondéncia deverao, no minimo, estar de
acordo com POP3 para acesso remoto a caixa
postal. RFCs correlacionadas: RFC 1939, RFC
1957 e RFC 2449.

Onde facilidades adicionais forem necessarias,
a menos que requisitos de seguranca
estabelecam de forma contréaria, os programas
de correio que fornecem facilidades avancadas
de acesso a correspondéncia, deverao estar de
acordo com IMAP para acesso remoto a caixa
postal. RFCs correlacionadas: RFC 3501, RFC
2342, RFC 2971, RFC 3502, RFC 3503 e RFC
3510.

Acesso seguro a
caixa postal

O acesso a caixa postal, através de redes nao
seguras, devera usar HTTPS, de acordo com os
padrbes de seguranca no transporte. RFCs
correlacionadas: RFC 2595 quando estiver
sendo usado TLS com IMAP e POP3.para
acesso a caixa postal.

Diretério

Utilizar o esquema do diretério central,
conforme definido no “Anexo Il — Rede Governo
— Esquema do Diretério Central”.

LDAP V3 devera ser utilizado para acesso geral
de usuarios do diretério.

Servigos de
Nomeacgéo de
Dominio

DNS (RFC 1035)

As diretivas de nomeacao de dominio do
Governo Brasileiro sdo encontradas na
Resolucdo N° 7 do Comité Executivo do
Governo Eletrénico
(http://www.governoeletronico.e.qov.br/governoe

letronico/publicacao/down_anexo.wsp?tmp.arqui

vo=E15 223resolucao n7_sitios oficiais256200
2.pdf). Além dessas diretivas, por deciséo do
Comité Gestor da Internet no Brasil, a
nomeacao de dominios obedece as orientacdes
do Ministério do Planejamento, a quem compete
gerenciar os dominios .GOV.BR".

As particularidades de outros niveis de governo,
como por exemplo, os dominios dos governos
das Unidades da Federacéo, que incluem a
sigla da UF na composi¢do dos enderecos, sao
abordadas no endereco eletrénico
http://registro.br/fag/faql.html#12

Enderecos de
caixa postal
eletrbnica

As regras para definicdo dos nomes das caixas
postais de correio eletrénico deveréo seguir ao
estabelecido no documento “ Regra de Nomes”
da Rede Governo, descrito no “Anexo | —
Regras para Definicdo dos Nomes das Caixas
Postais de Correio Eletrénico”, e no endereco
eletrdnico
https://www.redegoverno.gov.br/correios

Protocolos de

FTP (RFC 959) (com re-inicializagéo e
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Componente Especificagéo SIT | Observacdes
transferéncia de recuperacao) e HTTP

arquivos (RFC 2616) para transferéncia de arquivos.

Intercomunicagdo | IPv4 (RFC 791) R

LAN/WAN

Intercomunicacéo | Especificagbes em estudo, para publicagdo em A

via VPN versdes futuras da e-PING

Transporte TCP (RFC 793) R

UDP (RFC 768) quando necessario, sujeito as
limitacbes de seguranca.

Web Services Especificacbes em estudo, para publicacéo na A
versdo 1 da e-PING

Nota: As RFCs podem ser acessadas em http://www.ietf.org/rfc.html

6.3. Mensagem Eletrénica (E-mail)
Transporte de Mensagem Eletrénica

O transporte de mensagem eletrénica é definido como a interface entre dois sistemas de correio:

Sistema Sistema

de Correio de Correio

Acesso a caixa postal

Acesso a caixa postal é definido como a interface entre um cliente de correio e um sistema de
correio:

Sistema
de Correio

Cliente
de Correio

6.4. Migracao para IPv6

A politica da e-PING inclui a migracéo gradual para o IPv6, mantendo uma coexisténcia com o
IPv4. No entanto, aconselhamos que novas contratacdes e atualizacdes de redes devem prever
suporte a coexisténcia dos protocolos Ipv4 e Ipv6 e produtos que suportem os protocolos Ipv4 e
Ipv6.

6.5. LAN sem fio

Existe uma crescente necessidade de computacdo mével dentro do governo para permitir padrdes
de trabalho mais flexiveis. As solucBes LAN sem fio, baseadas nas séries de padrdo IEEE 802.11,
sdo bem aceitas pelo mercado, em especial, nesse momento, uma vez que ja existe um novo
padrdo para esse tipo de comunicacao (IEEE 802.11a) que suporta velocidade de 54 Mbps, bem
superior a velocidade suportada até pouco tempo atras (IEEE 802.11b). Dentro do governo, existe
um segmento muito importante em relacao a necessidade de uso dessa tecnologia, considerando
que varios 6rgdos ocupam prédios tombados pelo patriménio historico (IPHAN), que impede o
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lancamento de infra-estrutura baseada em cabos, quando provocam algum tipo de dano nas
edificacbes dessa natureza.

6.6. Mensageria em tempo real

Os padrbes para mensageria em tempo real ainda estdo surgindo. Quando a utilizacdo de
mensageria em tempo real é necessaria, a orientacdo é adapta-las ao Extensible Messaging and
Presence Protocol (xmpp) como definido pelo IETF RFC 2778 e outras RFCs em desenvolvimento.

6.7. Web Services

Os Web Services séo considerados um poderoso instrumento de interoperabilidade para uso nas
solucBes de servicos de governo eletrdnico. O assunto encontra-se atualmente em estudo pelos
grupos técnicos responsaveis pela e-PING. Na versao 1 da e-PING serdo publicados os padrdes
para Web Services, juntamente com as orienta¢cfes para sua utilizacédo.
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7. Seguranca

7.1. Seguranca: Politicas Técnicas

7.1.1. Os dados, informagdes e sistemas de informacdo do governo devem ser protegidos contra
ameacas de forma a reduzir riscos e garantir a integridade, confidencialidade e disponibilidade.
7.1.2. Os dados e informag8es devem ser mantidos com 0 mesmo nivel de protecdo, independente
do meio em que estejam sendo processados, armazenados ou trafegando.

7.1.3. As informagfes que trafegam em redes inseguras devem adotar os controles de seguranca
disponiveis na camada de transporte (IPv4). Os sistemas de informacgédo do governo devem ser
protegidos contra riscos de seguranca da conexdo com a Internet.

7.1.4. As necessidades de seguranca dos servicos de rede (DNS, transferéncia de arquivos,
newsgroup, correio eletrbnico e mensagem instantadnea), devem ser identificadas e tratadas de
acordo com a classificacdo da informagédo, niveis de servico definidos e resultado da analise de
riscos.

7.1.5. A seguranca deve ser tratada de forma preventiva. Para os sistemas que apoiam processos
criticos devem ser elaborados planos de continuidade onde serdo tratados os riscos residuais
visando atender os niveis minimos de producéo.

7.1.6. A seguranca € um processo que deve estar inserido_em todas as etapas do ciclo de
desenvolvimento de um sistema.

7.1.7. Os sistemas devem possuir registros histéricos (logs) para peri lItir auditabilidade e provas
forenses, sendo imprescindivel a adocao de um sistema de sincronism de tempo centralizado.
7.1.8. Os servigos de seguranga do XML devem estar em confor. :idade com as especifica¢cdes do
W3C.

7.1.9. O uso de criptografia e certificagdo digital, |. ra a rotecdo do trafego, armazenamento de
dados, controle de acesso, assinatura digital.e assina.wia de cédigo, deve estar em conformidade
com as regras da ICP-Brasil.

7.1.10. A documentacgédo dos sistemas, dos controles de seguranca e das topologias dos ambientes
deve ser mantida atualizada e protegida.

7.1.11. Os usuarios devem conhecer suas responsabilidades com relacdo a seguranca e devem
estar capacitados para a realizacdo de suas tarefas e utilizacdo correta dos meios de acesso.
7.1.12. Os Orgdos da APF, visando a melhoria da seguranca, devem seguir a norma NBR ISO/IEC
17799 editada pela ABNT.

7.2. Seguranca: Especificag8es Técnicas

Tabela 7.1 Especificacbes Técnicas para Seguranca de IP
Componente Especificacdo SIT | Observactes
Transferéncia de TLS - Transaction Layer Security — RFC2246, R
dados em redes disponivel em http://www.cis.ohio-
inseguras pelos state.edu/htbin/rfc/rfc2246.html ou
protocolos HTTP, http://www.ietf.org/html.charters/tls-charter.html ),
LDAP, IMAP, caso seja necessario, o TLS v1 pode emular o SSL
POP3, FTP, Telnet | v3.
Sempre 9ue HTTP sobre TLS — RFC 2818 —
possivel. - http://www.ietf.org/rfc/rfc2818.txt
Seguranca de : — :
redes Ipv4 na Podendo implementar os seguintes algoritmos
camada de criptogréficos:
transporte - Algoritmos para troca de chaves de sessao,
durante o handshake:
RSA,Diffie-Hellman RSA,Diffie-Hellman
DSS,DHE_DSS, DHE_RSA
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Componente

Especificagdo

SIT

Observacgdes

- Algoritmos para definicdo de chave de encriptacao:
RC4, IDEA, 3DES

- Algoritmos que implementam a funcéo de Hash
para definicdo do MAC:

SHA , MD5

- Tipo de Certificado Digital - X.509 v3 - ICP-Brasil,
http://www.iti.gov.br

Seguranca de
redes Ipv4 na
camada de
transporte entre
gateway.

IPSec (RFC 2401-2411) para garantia de
confidencialidade, integridade e autenticidade
implementadas na camada de transporte de redes
IP.

IKE — Internet Key Exchange — RFC 2451, deve ser
utilizado sempre que necessario para negociacdo da
associacdo de seguranca entre duas entidades para
troca de material de chaveamento.

ESP (Encapsulating Security Payload [RFC 2406])

Seguranca de
redes Ipv4 para
protocolos de
aplicacéo

O S/MIME v3 (RFC2311) devera ser utilizado
guando for apropriado para seguranga de
mensagens gerais de governo.

Seguranca de
redes Ipv6 na
camada de rede

O IPv6 apresenta implementagfes de seguranca
nativa no protocolo conforme texto abaixo.

As especificacdes do IPv6 definiram dois
mecanismos de seguranca: a autenticacdo de
cabecalho (authentication header, [RFC1826]) ou
autenticacdo IP, e a seguranca do encapsulamento
IP (encrypted security payload, [RFC1827]).

A autenticacdo de cabecalho assegura ao
destinatario que os dados IP sdo realmente do
remetente indicado no endereco de origem, e que o
conteudo foi entregue sem modificagBes. A
autenticacdo utiliza um algoritmo chamado MD5
(Message Digest 5), especificado em [RFC1828].

A seguranca do encapsulamento IP permite a
autenticacdo dos dados encapsulados no pacote IP,
através do algoritmo de criptografia DES (Data
Encryption Standard) com chaves de 56 bits, definida
em [RFC1829].

Os algoritmos de autenticacdo e criptografia citados
acima utilizam o conceito de associacdo de
seguranca entre o transmissor e o receptor. Assim, o
transmissor e o receptor devem concordar com uma
chave secreta e com outros parametros relacionados
a seguranca, conhecidos apenas pelos membros da
associacao.

Estes dois métodos podem ser utilizados em
conjunto, a fim de fornecer tanto autenticidade
quanto privacidade.
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Tabela 7.2 — Especificagcbes Técnicas para Seguranca de Correio Eletrénico

Componente Especificacdo SIT | Observacdes

Acesso a caixas O acesso a caixa postal devera ocorrer através do R

postais cliente do software de correio eletrdnico utilizado,

considerando as facilidades de seguranca nativas do
cliente. Quando néao for possivel utilizar o cliente
especifico ou for necessario acessar a caixa postal
através de redes ndo seguras (por exemplo : Internet)
deve-se utilizar HTTPS de acordo com os padrées de
seguranca de transporte descritos na RFC 2595 que
trata da utilizagdo do TLS com IMAP, POP3 e ACAP.
Conteudo de e-mail | O S/IMIME V3 devera ser utilizado quando for R
apropriado para seguranca de mensagens gerais de
governo. Isso inclui RFC 2630 e RFC 2633.
Transporte de e- Verificar se o reverso confere com o nome no HELO, |F (1)
mail para garantia da origem da mensagem e minimizar
SPAM.
Assinatura Utilizar padréo ICP-Brasil para a assinatura de e-mail, | R
guando exigido. Em conformidade com o disposto no
Decreto 3.996 de 31 de outubro de 2001.

(1) — possivel implicac@o na performance; possivel descarte de mensagens validas;

impossibilidade de tratar multiplos dominios.

Tabela 7.3 — Especificacdes Técnicas para Seguranca — Criptografia
Componente Especificacdo SIT |Observacdes
Algoritmo de 3DES, IDEA, SAFER+ P
encriptacdo
Algoritmo para RSA, SHA-1 P
assinatura
Algoritmo para MD5, SHA-1 P
hashing
Algoritmo para RSA P

transporte de dados

obs: algoritmos definidos apenas no ambito da ICP-Brasil. Ainda ndo esta definida uma Politica de
criptografia para o governo.

Tabela 7.4 — Especificagdes Técnicas para Seguranca — Desenvolvimento de Sistemas

Componente

Especificacdo

SIT

Observacdes

Assinaturas XML

Sintaxe e Processamento de assinatura XML
(XMLsig) conforme definido pelo W3C
http://www.w3.0rg/TR/2002/REC-xmldsig-core-
20020212
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Componente Especificacdo SIT |Observagdes
Encriptagdo XML Sintaxe e Processamento de Encriptacdo XML R
(XMLenc) conforme definido pelo W3C
http://www.w3.org/TR/xmlenc-core/
Assinatura e Transformacédo de desencriptacdo para assinatura R
encriptacdo XML XML conforme definido pelo W3C
http://www.w3.org/TR/xmlenc-decrypt
Principais XML-Key Management Specification (XKMS 2.0) R
gerenciamentos XML |(Especificacdes de Gerenciamento de Chave XML)
quando um ambiente |conforme definido pelo W3C
PKI é utilizado http://www.w3.0rg/TR/xkms2/
Mark-up de (SAML) conforme definido pelo OASIS R
seguranca XML http://www.oasis-
open.org/committees/security/index.shtml.quando um
ambiente ICP é utilizado
Navegadores Somente utilizar testemunhas de conexéao de carater P
permanente (cookies) coma concordancia do usuario.
Resolucao n. 7 do Comité Executivo do Governo
Eletrénico (Capitulo 11, Art.7')
Tabela 7.5 — Especificagdes Técnicas para Seguranc¢a — Servi¢gos de Rede
Componente Especificacdo SIT | Observactes
Controle de acesso | Consiste da identificacdo / autenticacéo, autorizagao F
e contabilizacao.

Diretorio Portaria Normativa N° 2, de 3 de outubro de 2002 - R
Publicada no D.O. do dia 4 de outubro de 2002.
Secéo 1, pagina 85
RFC 2251 (LDAP)

DNS Resolugdo no. 7 de 29/07/2002 — Comité Executivo R
do Governo Eletrdnico
Praticas de Seguranca para Administradores de
Redes Internet
NIC BR Security Office
http://www.nbso.nic.br/docs/seg-adm-
redes/seg-adm-chklist.pdf
Versdo 1.2
16 de maio de 2003
Securing an internet name server, CERT — ago/2002

Transferéncia de RFC 959 , RFC 2228 R

arquivos de forma

segura

Newsgroup F
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Componente Especificagdo SIT | Observactes
Mensagem RFC 2778, RFC 3278 F
instantdnea
Sincronismo de Uso de informagdes do Observatério Nacional F
tempo RFC 1305 (NTP — network time protocol), 2030
(SNTP — simple NTP)
Carimbo de tempo | Estabelecer evidéncias de quando (instante de F
tempo) uma transacao foi efetuada.
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8. Meios de Acesso

8.1. Meios de Acesso: Politicas Técnicas

As politicas técnicas para permitir 0 acesso aos servicos eletrénicos do Governo Federal para a
sociedade em geral — cidadaos, outras esferas de governo, outros poderes, servidores publicos,
empresas privadas e outras instituicdes — sao:

8.1.1. Os sistemas de informac¢éo do Governo seréo projetados de maneira a respeitar a legislacéo
brasileira, suportando dispositivos que forne¢cam acessibilidade aos cidaddos portadores de
necessidades especiais, a grupos étnicos minoritarios e aqueles sob risco de excluséo social ou
digital. O atendimento via balcédo de prestacdo de servigos devera ser considerado em toda a sua
abrangéncia, de forma a possibilitar que os beneficios decorrentes do uso dos servigos de governo
eletrénico venham a ser estendidos a camada da populagdo que ndo pode ter acesso direto a
esses servigcos por meio dos dispositivos previstos.

8.1.2. Sistemas de informacédo do Governo que fornecem servigos de governo eletrdnico:

e quando utilizarem a Internet como meio de comunicacdo e estacdes de trabalho como
dispositivo de acesso, serdo preferencialmente projetados para fornecer acesso a suas
informagcdes com uso de tecnologias e protocolos de comunicacdo da web baseados em
navegadores (“browsers”);

e quando utilizarem outros dispositivos de acesso,’como, por e =mplo, telefones celulares,
televisdo digital e smart cards, poderdo fazer uso de o tras interfaces além dos
navegadores Web;

e deverao ser projetados para disponibilizar aos usuarios servicos de governo eletrénico por
intermédio de varios meios de.acesso;

e deverdo prever a substituicdo gradativa da sis.emética de “login/senha” por mecanismos
seguros de autenticacdo e de identificacdo dos usuarios dos servicos do governo
eletrénico, acrescendo preferencialmente a esses mecanismos um sistema de cartBes
inteligentes;

e deverao ser projetados de maneira que as informacfes essenciais de um servigo estejam
acessiveis ao cidadao, mesmo quando do uso de meios de acesso com capacidade
limitada, prevendo o uso de tecnologias que tornem esse acesso viavel. No escopo deste
documento, entende-se por meios de acesso com capacidade limitada aqueles que
apresentem quaisquer das seguintes caracteristicas: acesso com baixa velocidade de
transmissao/recepcdo (minimo aceitavel — 28,8 kbps), estacbes de trabalho com
capacidade reduzida (ciclo minimo de processador aceitavel — 233 Mhz), memdria RAM
minima de 128 Mbytes, versdes de navegadores web definidas como padrdo minimo no
item “3. Politicas” e sistemas operacionais desatualizados ou de utilizacdo especifica;

e em sua versdo inicial, a e-PING tratara apenas dos seguintes meios de acesso:

e estacOes de trabalho, considerando acesso aos usuarios de forma direta ou indireta,
por meio da prestacdo de servigos via balcdo de atendimento;
e smart-cards (cartdes inteligentes), tokens e outros cartbes;

e outros meios de acesso, como telefones celulares, hand-helds e televisdo digital serédo

objeto de estudo futuro para determinacéo dos padrdes aceitos pelo Governo Federal.
8.1.3. Os sistemas de informacdo do governo, construidos para suportar um determinado
dispositivo de acesso, deverdo seguir, obrigatoriamente, as especificacdes ja publicadas na e-
PING para aquele dispositivo.
8.1.4. Todos os sistemas de informac¢éo do governo que fornegcam servicos eletrénicos deverao ser
capazes de utilizar a Internet como meio de comunicacdo, seja diretamente ou por meio de
servicos de terceiros.
8.1.5. Quando a Internet for usada como meio de comunicagéo, os sistemas de informacdo do
governo serdo projetados de maneira que o maximo de informagdes possa ser trabalhado a partir
do padrdo minimo de navegador (cf. item 3. Politicas), considerando-se as exceg¢des que envolvam
guestdes de seguranga no tratamento de informacdes.
8.1.6. Quando a Internet for utilizada como meio de comunicacdo, middleware ou plug-ins
adicionais poderdo ser utilizados, se ndao houver alternativa tecnicamente viavel, para otimizar a
funcionalidade do navegador nas estacdes de trabalho. Neste caso, esse software adicional devera
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ser obtido sem o pagamento de taxa de licenca e devera estar em conformidade com todas as
especificacdes técnicas correspondentes discriminadas na e-PING.

8.1.7. Os servicos de governo eletrdnico deverao ser projetados de maneira a garantir aos usuarios
a autenticidade do contetdo por meio de emissédo de certificado digital, conforme padrdes
preconizados pela ICP — Brasil. Referéncia: http://www.icpbrasil.gov.br/

8.1.8. A necessidade da sociedade aliada a possibilidade do governo de desenvolver e implantar
servigos eletrdnicos fundamentard a definicdo das especificagdes técnicas exigidas pelos meios de
acesso disponiveis. Técnicas de gerenciamento de conteldo e tecnologias que possibilitem
adaptacao dos dispositivos para suportar os servicos de governo eletrdnico poderdao ser usadas
para facilitar o acesso por meio do padrdo minimo de navegador Web (cf. item 3.Politicas) e para
tornar viavel o uso de quiosques publicos, de balcbes de atendimento e de Centrais de
Atendimento ao Cidad&o (como, por exemplo, Telecentros).

8.1.9. Os sistemas de informacédo do Governo Federal devem prever, quando necessario e quando
técnica e economicamente viavel, a construcdo de adaptadores que permitam o0 acesso as
informacdes dos servigcos eletrénicos em Web para uma diversidade de ambientes, apresentando
tempos de resposta aceitaveis e custos significativamente reduzidos.

e Esses adaptadores podem ser utlizados para filtrar, converter e reformatar,
dinamicamente, o contelldo Web, de modo a se adaptar as exigéncias e as capacidades
de exibicdo do dispositivo de acesso. Podem, ainda, possibilitar a modificacdo do contetdo
de uma péagina Web, com base em protocolos de dados, XML, preferéncias de usuério e
parametrizacdo de rede e de dispositivos de acesso.

o Esses adaptadores também poderédo ser utilizados como forma alternativa de possibilitar o
acesso a minorias étnicas, a portadores de deficiéncia visual (por exemplo: pela utilizacéo
de tradugbes de textos, fontes e graficos maiores, é&udio, etc.). Tais aspectos sdo
abordados pela Resolugéo n.° 7 do Comité Executivo de Governo Eletronico, atualmente
em processo de revisédo conduzido pelo Comité Técnico de Gestao de Sitios. Referéncia:
http://www.governoeletronico.e.gov.br/arquivos/Resolucao N 7 Diretrizes para_Sitios Internet.pdf

8.1.10. Serdo considerados preferenciais aqueles tipos de arquivo que tém como padrdo de
empacotamento o “xml”, de_forma a facilitar a interoperabilidade entre os servicos de governo
eletrénico.

8.1.11. As especificagdes iniciais sobre “smart cards”, apresentadas neste trabalho, receberam
como acréscimo o trabalho construido pelo Grupo de Trabalho da ICP-Brasil (Portaria n° 33, de 08
de abril de 2003) que usou como linhas basicas a familia ISO/IEC (7816 partes 1 a 6). No contexto
da e-PING, foram considerados, também: a ISO/IEC 7810, que define as propriedades fisicas tais
como flexibilidade, resisténcia a temperatura e dimensdes para trés diferentes tipos de formato de
cartdo (ID-1, ID-2 e ID-3), o padrdo PC/SC Workgroup e a padronizacdo para seguranca de
dispositivos FIPS-140, do National Institute of Standards and Technology (http:/www.nist.gov). Esses
padrdes fundamentais foram utilizados no Grupo de Trabalho da ICP-Brasil com o objetivo de obter
melhor interoperabilidade no universo de dispositivos de acesso do tipo “smart cards” e “tokens”, a
saber, dispositivos que manejam certificados digitais. Ainda foram incorporadas as normas ISO
para cartdes magnéticos e cartdes Oticos, aqueles tradicionais e de baixo custo, estes mais
arrojados e de alto custo.

8.1.12. Para as versdes futuras da e-PING, sera estabelecida uma agenda minima que devera
revisar todo o quadro de especificacbes e mapear, no ambito do Governo Federal, as acbes e
planos de governo que usam algum tipo de cartdo inteligente e que, por conseguinte, devem ser
contemplados. Devera ser executada uma pesquisa exaustiva que forneca subsidios para a
incluséo ou ndo, na e-PING, dos padrGes de cartbes efetivamente usados pelos o6rgaos de
Governo. Como exemplo dessa situacdo, podem ser citados os chamados “embossed smart cards”
(ISO/IEC 7811), cartdes gravados em relevo, que ndo sdo contemplados nesta versdo. Caso seja
constatada, nessa pesquisa, 0 uso intensivo desse tipo de dispositivo, sera analisada a viabilidade
de sua inclusdo no conjunto de especificacfes tratadas pela e-PING.

8.1.13. Ainda para as versdes futuras, serdo analisados em profundidade os padrfes tipicamente
voltados para a comunidade européia. E o caso do eEurope, o “Open Smart Card Infrastructure for
Europe — versédo 2", que assimila a tecnologia de cartdes sem contato, presente na ISO/IEC 14443.
O mesmo se aplica ao padrdo CALYPSO (Fourth European Research and Technological
Devepment Framework Program) para sistemas de cartdes (ou tiquetes) sem contato, voltados
para sistemas de transportes publicos. Dever-se-a avaliar as padronizacdes, sistemas de patentes
e licenciamentos que porventura possam existir.
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8.2. Meios de Acesso: Especificagcbes Técnicas para Estacdo de trabalho

Tabela 8.1 — Especificacdes Técnicas — Estacdo de trabalho

r
e-PING
MAIS GOVERNO, MAIS CIDADANIA.

Componente

Especificacédo

SIT

Observacdes

Navegadores
(browsers)

Ver item 3. Politicas

Em analise

Conjunto de
caracteres e alfabetos

UNICODE standard verséao 4.0, latin-1
ISBN 0-321-18578-1

Formato de
intercambio de
hipertexto

.html/.htm

xhtm

.shtm

xml

Arquivos do tipo htm gerados pelos
servidores independentemente de suas
extens@es (ex.: asp, php, cgi, etc.)

A (0|0 |0 |D

.mht

Arquivos do tipo
documento

xml, com formatagéo (opcional) xsl

.sxw, gerado no formato do Open Office,
versdo 1.0 ou superior

rtf

.pdf, gerado no formato do Adobe Acrobat,
versao 4 ou superior

Ixt

.htm/.html

.doc, gerado no formato do MS Office,
versao 97 ou superior

.sdw, gerado no formato do Star Office,
versao 5.2 ou superior

Arquivos do tipo
planilha

.Sxc, gerado no formato do Open Office,
versao 1.0 ou superior

.sdc, gerado no formato do Star Office,
versao 5.2 ou superior

Xls, gerado no formato do MS Office,
versao 97 ou superior

Arquivos do tipo
apresentacao

.sxi, gerado no formato do Open Office,
versdo 1.0 ou superior

.htm/.html

.sdd, gerado no formato do Star Office,
versdo 5.2 ou superior

.ppt /.pps, gerado no formato do MS Office,
versdo 97 ou superior

Arquivos do tipo

xml

Nas opc¢des texto plano
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r
e-PING
MAIS GOVERNO, MAIS CIDADANIA.

Componente Especificagéo SIT | Observagbes
“banco de dados” para mvd. mvi. gerados nos formatos do (txt) e csv, deve ser
estacdo de trabalho M ySéL i//e,:rgséo 4.0 ou superior incluido obrigatoriamente
y ! . P o leiaute dos campos, de
Axt R forma a possibilitar seu
tratamento.
.CSV R
.sdb, gerado no formato do Star Office, T
verséo 5.2 ou superior
.mdb, gerado no formato do MS Office, T
versdo 97 ou superior
IntercAmbio de .png R
informacdes gréficas e if R
imagens estaticas Ll
.gif R
.Jjpg, verséo 1 ou superior R
.sxd, gerado no formato do Open Office, R
verséo 1.0 ou superior
.xcf, gerado no formato do GIMP, versdo 1 | R
ou superior
.bmp T
.cpt, gerado no-formato do Corel Draw, T
versao 7 ou superior.
.psd;gerado no formato do Adobe T
Photoshop, versao 4 ou superior
Graéficos vetoriais .sxd, gerado no formato do Open Office, R
verséo 1.0 ou superior
.Svg, gerado no formato do Sodipodi, R
versao 1 ou superior
.cdr, gerado no formato do Corel Draw, T
versdo 7 ou superior
.vss, .vsd, gerados no formato do Visio, T
versdo 97 ou superior
wmf T
Especificacdo de .gif (gif animada — formato 89A) R
padrGes de animacdo .swf, gerado no formato do Macromedia T
Flash, versdo 4 ou superior, ou pelo
Macromedia Shockwave, verséo 1 ou
superior
Arquivos do tipo .mpg R
“audio” e do tipo
“video” .Mp3 R
.mp4 R
.mid R
.rm, gerado no formato dos aplicativos Real | T
Audio Media Player, versao 8 ou superior
.ra, gerado no formato dos aplicativos Real | T

Audio Media Player, versao 8 ou superior
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r
e-PING
MAIS GOVERNO, MAIS CIDADANIA.

Componente

Especificagéo

SIT

Observacgdes

.ram, gerado no formato dos aplicativos
Real Audio Media Player, versdo 8 ou
superior

.rmm, gerado no formato dos aplicativos
Real Audio Media Player, versdo 8 ou
superior

.avi

.wav

.swf, gerado no formato do Macromedia
Flash, versao 4 ou superior ou pelo
Macromedia Shockwave, versédo 1 ou
superior

.wmv, gerado no formato do Windows
Media Player, versdo 6.4 ou superior

.wma, gerado no formato do Windows
Media Player, versdo 6.4 ou superior

.mov, gerado no formato do Apple
Quicktime, verséo 6 ou superior

.qt, gerado no formata do Apple Quicktime,
versdo 6 ou superior

Compactacao de
arquivos de uso geral

.Zip

gz

.0z

.tar

.cab

Arquivos do tipo SIG
(Sistemas de
Informacdes
Georeferenciadas)

Assunto para consideragéo futura

m |- |0 |3 |W D

Programacéo
Estendida (Plug-ins)

Assunto para consideracgéo futura

8.3. Meios de Acesso: Especificagdes Técnicas para Smart Cards, Tokens e CartGes em

Geral

Tabela 8.2 — EspecificacBes para Meios de Acesso — Smart Cards (Cartdes Inteligentes),
Tokens e Cartdes em Geral

Observacdes

Componente Especificacédo SIT | Aplicavel a

Definicdo de Definicées — Grupo de Trabalho | P Todos os

dados da ICP-Brasil, coordenado pelo cartdes e
Instituto Nacional de Tecnologia tokens que
da Informacé&o/Casa Civil: manejam
http://www.iti.br/twiki/bin/view/M certificados
ain/ConsultaPublicaPadroesHar digitais
dware

Apbs ser submetido a
Consulta Publica, a verséo
atual sera 1.1
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r
e-PING
MAIS GOVERNO, MAIS CIDADANIA.

Componente Especificacdo

SIT

Aplicavel a

Observacgdes

Cartbes de identificacédo
ISO/IEC 7816-6 Cartdes de
Circuito(s) Integrado(s) com
contatos

Parte 6: Elementos de dados
inter-setorial

Todos

Conforme escolha do GT
da ICP-Brasil

Cartdes de identificagdo
ISO/IEC 7812-1 Identificagdo
dos emissores

Parte 1: Sistema de Numeracao

Todos

CartBes de transacdes
financeiras 1ISO 9992-2.

Mensagens entre o cartdo de
circuito integrado e o dispositivo
de aceitacdo do cartdo

Parte 2: Fun¢Bes, mensagens
(comandos e respostas),
elementos e estruturas de
dados

Todos

Sistemas de cartao de
identificacdo BS EN 1546-3 —
Inter-sector electronic purse -
Parte 3: Elementos e
intercambio de dados

Sistemas de cartéo de
identificacdo BS EN 1546-4 —
Inter-sector electronic purse -
Parte 4: Objetos de dados

Todos

A atual edicéo foi publicada
em julho de 1999

A atual edicéo foi publicada
em agosto de 1999

Dispositivos do tipo Token:
especificados no GT da ICP-
Brasil item 2.2 (a, b e ¢).

Dispositivos
Tokens

Padrdes de Interoperabilidade do Governo Eletronico - versédo de 31/05/2004

35




Documento de Referéncia da e-PING — Versdo 0

r
e-PING
MAIS GOVERNO, MAIS CIDADANIA.

Componente Especificacéo SIT | Aplicavel a Observagdes
Aplicacdes Cartbes de identificacédo P Cartbes de Estabelece as estruturas
incluindo multi- | ISO/IEC 7816-4 Circuito(s) dos arquivos, assegura
aplicacbes . . Integrado(s) mensagens para acessar
E;gﬁ;g%ggﬁg?;iéﬁi% com contatos arquivos, inicializacdo de
aplicativos de cartéo, e
canais lgicos para
utilizac@o quando o cartao
puder ter mais de um canal
virtual de comunicacéo
ativo. Comandos
especificos de aplicacéo
ndo sdo descritos, e desta
forma o padréo trata os
codigos de comando como
Cartdes de Identificacéo aplicacdes especificas
ISO/IEC 7816-5 guando ndo definidas nesta
Parte 5: Sistema de numeracéo parte.
e procedimento de registro para Conforme escolha do GT
identificadores de aplicagéo da ICP-Brasil.
A atual edicéo foi publicada
em junho de 1994. Existe
também uma alteragdo
ISO/IEC 7816-5/AM1
Registered Application
Provider Identifiers (RDIs)
ISO/IEC 7816-7 (Identificadores de
Provedores de Aplicacbes
Parte 7. Comandos inter- Registradas) que foi
setoriais para Structured Card R publicada em dezembro de
Query Language (SCQL); 1996
ISO/IEC 7816-11
Parte 11: Estrutura para o
manuseio dindmico de
aplicacdes multiplas em cartdes
de circuitos integrados
Cartdes de identificagdo R Cartdes
ISO/IEC 7813, Cartbes de financeiros
transacdes financeiras
Cartdes de identificagdo dos R Todos
emissores ISO/IEC 7812-2
Parte 2: Procedimentos de
aplicacdo e registro
CartBes de identificacdo R Cartbes de
ISO/IEC 15693-4 Cartbes de circuito
circuito(s) integrado(s) sem integrado de
contato, Cartdes de proximidade proximidade

{Vicinity Integrated Circuit(s)
Cards (VICC) (Cartbes de
Circuito(s) Integrado(s) de
Proximidade}

Parte 4: Registro de
aplicacBes/emissores

Padrdes de Interoperabilidade do Governo Eletronico

- versao de 31/05/2004

36




Documento de Referéncia da e-PING — Versdo 0

r
e-PING
MAIS GOVERNO, MAIS CIDADANIA.

Componente Especificacéo SIT | Aplicavel a Observagdes

Sistemas de cartdo de R Todos

identificagdo EN 1332-1:1999 —

Interface homem-maquina -

Parte 1: Principios de projeto

para interface de usuario

Sistemas de cartédo de

identificacdo EN 1332-4:1999 —

Interface Homem-maquina -

Parte 4: Codificacédo de

exigéncias de usuario para

pessoas com necessidades

especiais.

Elétrico Cartbes de identificacédo R Cartbes de

ISO/IEC 7816-10- Cartdes de circuito(s)

circuito(s) Integrado(s) com integrado(s)

contatos —Parte 10: Sinais com contatos

eletrdnicos e resposta para

reinicializacdo para cartes

sincronos.

ISO/IEC 7816—12

Parte 12: Interface USB

CartBes de identificacdo R Cartbes de Esta parte define a

ISO/IEC 14443-2— Cartdes de circuito interface de freqiiéncia de

circuito(s) Integrado(s) sem integrado de radio, e contém duas

contato - Cartdes de proximidade técnicas de modulacéo

proximidade — Parte 2: Interface bem diferentes (Tipos A e

de poténcia e sinal de B) para a comunicacgéo de

freqliéncia de radio dados entre cartéo e
terminal. O tipo A é
baseado na tecnologia
Philips Mifare (amplamente
licenciada para outros
fabricantes). O tipo B é um
novo conceito. Estes dois
tipos sdo processados em
paralelo nesta parte do
padrdo e da parte 3. Além
disso, alguns itens
especificos do Tipo A
aparecem na parte 4.

CartBes de identificacéo F Cartbes de

ISO/IEC 10536-3 Cartdes de circuito(s)

circuito(s) integrado(s) sem integrado(s)

contato {Close Coupling de

Integrated Circuit(s) Cards
(CICC) (Cartbes de Circuito(s)
Integrado(s) de Acoplamento
Forte}

Parte 3: Procedimento de sinais
eletrénicos e reinicializac¢ao.

acoplamento
forte
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r
e-PING
MAIS GOVERNO, MAIS CIDADANIA.

Componente Especificacéo SIT | Aplicavel a Observagdes
Cartbes de identificacdo R Cartbes de
ISO/IEC 15693-2 Cartdes de circuito(s)
circuito(s) integrado(s) sem integrado(s)
contato de
Cartdes de Proximidade {Vicinity Fs)gl’,;"ggf‘a‘ig
Integrated Circuit(s) Cards
(VICC) (Cartdes de Circuito(s)
Integrado(s) de Proximidade}:
Parte 2: Interface e inicializacéo
pelo ar;
Protocolos de | Cartdes de identificacdo R Cartbes de Conforme escolha do GT
comunicacdes | ISO/IEC 7816-3 Parte 3: circuito(s) da ICP-Brasil
Protocolos de sinais e integrado(s)
transmissdes eletrbnicas com contatos
Cartbes de identificacédo R Cartbes de Esta parte da continuidade
ISO/IEC 14443-3 - Cartbes de circuito(s) ao duopodlio dos Tipos A e
circuito(s) integrado(s) sem integrado(s) B, definindo procedimentos
contato — Cartbes de de de inicializacéo e anti-
proximidade — Parte 3: proximidade colisdo de cartdes e
Inicializacéo e anti-colisao protocolos bésicos de
comunicacdes. Os
procedimentos de anti-
colisdo sdo métodos
utilizados para identificar e
selecionar um cartéo
CartBes de identificacéo quando varios cartées
ISO/IEC 14443-4 - Cartdes de estiverem ativos dentro do
circuito(s) integrado(s) sem campo RF do terminal.
contato- cartbes de proximidade
— Parte 4: Protocolos de
transmissao Este contém informag@es
de alto nivel (nivel de
mensagem) de protocolo
de transmissao de dados,
equivalentes ao protocolo
T=1do ISO/IEC 7816, e é
uma ponte sobre o0 ISO
7816-4. Somente para
cartbes Tipo Ao
ISO/IEC 14443-4 inclui um
procedimento de
inicializac&o de protocolo.
Cartbes de identificacdo R Cartbes de
ISO/IEC 15693-3, - Cartdes de circuito
circuito(s) integrado(s) sem integrado de
contato — cartdes de proximidade
proximidade — Parte 3: sem contato
Protocolo de anti-coliséo e
transmissao.
Mensagem originada de cartdo F Todos

de transacdo financeira ISO
8583 — especificacdo de
mensagem de intercAmbio.
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r

e-PING

MAIS GOVERNO, MAIS CIDADANIA.

Componente

Especificacéo

SIT

Aplicavel a

Observacgdes

CartBes de transacdes
financeiras ISO 9992-1 —
Mensagens entre o cartdo de
circuito integrado e o dispositivo

de aceitacéo do cartdo - Parte 1:

Conceitos e estruturas;
ISO 9992-2

Parte 2: Fungbes, mensagens
(comandos e respostas),
elementos e estruturas de
dados.

Todos

CartBes de transacdes
financeiras 1SO 10202-2

Arquitetura de seguranca de
sistemas transacao financeira
usando cartbes de circuito
integrado

Parte 2: Processo de transacao;
ISO 10202-6

Parte 6: Verificacao do portador
do cartéo

Todos

Cartbes de identificacédo
ISO/IEC 10536-4 cartbes de
circuito(s) integrado(s). sem
contato{Close Coupling
Integrated Circuit(s) Cards
(CCIC) (CartBes de Circuito(s)
Integrado(s) de Acoplamento
Forte)}

Parte 4: Resposta a protocolos

de reinicializacéo e transmisséo.

Cartdes de
circuito(s)
integrado(s)
de
acoplamento
forte

Os Padroes de
fisicoffisico e
de interface
cobrem as
dimensdes do
cartao;
localidade e
layout de
contatos.

Caracteristicas fisicas

Cartdes de identificagdo
ISO/IEC 7810

Todos os
cartbes de
contato e
combinacéo

Para assegurar que

possam ser lidos em leitora
padrédo, todos os cartdes
devem seguir o formato ID-
1 conforme definido neste

padréo.

Cartdo Magnético

ISO/IEC 7811, partes 2,4 e 5:
definem as propriedades,
posicionamento e codificagéo (c
oding) da banda magnética do
cartdo.

Todos os
cartdes com
banda
magnética

Cartdo de memoéria 6tica

ISO/IEC 11693 e 11694

Cartdes 6ticos

Cartbes que suportam o
armazenamento de muitos

megabytes
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Componente Especificacéo SIT | Aplicavel a Observagdes
Cartbes de identificacédo P Cartbes de Esta parte suplementa o
ISO/IEC 7816-1 circuito(s) ISO/IEC 7810,
) - - integrado(s) estabelecendo as
Parte 1. Caracteristicas fisicas com contatos caracteristicas fisicas
CartBes de identificagdo particulares dos cartbes de
ISO/IEC 15693-1 - Cartbes de Cl com contatos.
circuito(s) integrado(s) sem
contato — Cartbes de
proximidade - Parte 1: Conforme escolha do GT
Caracteristicas fisicas. Esta part da ICP-Brasil
CartBes de identificacdo
ISO/IEC 7816-2 Cartdes de
circuito(s) integrado(s) com
contatos
Parte 2: Dimensdes e
localizacdo dos contatos
Cartbes de identificagéo R Cartes de Esta parte suplementa as
ISO/IEC 14443-1 - Cartbes de circuito caracteristicas fisicas
circuito(s) integrado(s) sem integrado de definidas no ISO/IEC 7810
contatos — Cartbes de proximidade
proximidade - Parte 1:
Caracteristicas fisicas
Cartdes de identificacdo R Cartdes de Esta parte do ISO/IEC
ISO/IEC 15693-1 - Cartbes de circuito(s) 15693 foi publicada em 15-
circuito(s) integrado(s) sem integrado(s) 07-2000
contato — Cartbes de de
proximidade - Parte 1: proximidade
Caracteristicas fisicas. Esta sem contato
parte do ISO/IEC 15693 foi
publicada em 15-07-2000
CartBes de identificacdo F Cartbes de
ISO/IEC 10536-1 Cartdes de circuito(s)
circuito(s) integrado(s) sem integrado(s)
contato de

Parte 1: Caracteristicas fisicas;
ISO/IEC 10536-2

Parte 2: Dimensfes e
localizacdo das areas de
acoplamento;

acoplamento
forte
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Componente Especificacéo SIT | Aplicavel a Observagdes
Identificadores tateis Quando a Alguns equipamentos de
gravagdo em personalizagdo de cartbes,
relevo nao é a menos que modificados,
Sistemas de Cartdes de utilizada e poderéo ter dificuldade no
identificacdo BS EN 1332-2 — existe é processamento de cartdes
Interface homem-maquina solicitado ao com identificadores tateis
. N usuario que do tipo ‘notch’ (‘relevo’).
IPartg 2: l?lmensogs € introduza o Um acordo, portanto, deve
9c_ahzagao - um identificador cartdo em um | ser realizado junto ao
tatil para cartbes ID-1 determinado fornecedor do servico de
sentido, um personalizacéo para a
identificador utilizacdo de tais cartdes.
tatil devera ser
fornecido
como auxilio
aos deficientes
visuais.
Seguranca Cartbes de identificacéo P Cartbes de
ISO/IEC 7816-8 - Cartbes de circuito(s)
circuito(s) integrado(s) com integrado(s)

contatos

Parte 8: Comandos de
seguranca inter-setoriais

ISO/IEC 7816-9

Parte 9: Comandos adicionais
inter-setoriais e atributos de
Seguranca

Cartdes de identificagdo
ISO/IEC 7816-11

- Cartdes de circuito(s)
integrado(s) com contatos

- Parte 11: Verificacédo pessoal
através de métodos biométricos.

Cartbes de identificacédo
ISO/IEC 7816-15 — Cartbes de
circuito(s) integrado(s) com
contatos - Parte 15: Informacédo
de dispositivo Criptografico em
cartdes Cl.

com contatos
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Componente

Especificacéo

SIT

Aplicavel a

Observacgdes

CartBes de transacao financeira
ISO 10202

Arquitetura de seguranca de
sistemas de transacao
financeira utilizando cartbes de
circuito integrado

Parte 1: Ciclo de vida do cartdo;

Parte 2: Principios e apanhado
geral,

Parte 3: Relacionamentos de
chave criptografica;

Parte 4: Médulos seguros de
aplicacéo;

Parte 5: Utilizacdo de
algoritmos;

Parte 6: Verificacdo do portador
do cartdo;

Parte 7: Gerenciamento de
chave

Todos

Infra-estrutura
do terminal

Sistemas de cartes de
identificacdo EN 1332-3:1999 —
Interface Homem-maquina -
Parte 3: Teclados

Todos
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Componente

Especificacéo

SIT

Aplicavel a

Observacgdes

Padrbes PC/SC

Padrdes do Consorcio
Grupo de Trabalho PC/SC

Especificacédo de
Interoperabilidade para ICCs e
Sistemas de Computador
Pessoal

Parte 1. Introducéo e Visado
Geral da Arquitetura

Parte 2. Requisitos de Interface
para Cart6es Compativeis com
Cl e Dispositivos de Interface

Parte 3. Requisitos para
Dispositivos de Interface
Conectados a PC

Parte 4. Consideracg6es do
projeto IFD e Informacé&o de
Referéncia do Projeto

Parte 5. Definicdo do
Gerenciador de Recursos ICC

Parte 6. Definicdo do Interface
do Fornecedor de Servigo ICC

Parte 7. Consideracdes do
Projeto de Dominio /
Desenvolvedor da Aplicacéo

Parte 8. Recomendacéo para a
Implementacéo de Dispositivos
de Seguranca e Privacidade
ICC

Todos

Para uso geral em PCs.

GT da ICP-Brasil. Itens 5,6 e 7:

Item 5: Geracdo de Chaves.

Item 6: Seguranca na Utilizag&o
das Chaves

Item 7: Padrbes de
Armazenamento

Cartdes com
capacidade de
gerenciamento
de certificados
digitais
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Componente Especificacdo

SIT

Aplicavel a

Observacgdes

Padréo FIPS-140-1 e 2

Todos

Segundo o item 1 do GT da
ICP-Brasil: seguir no
minimo as regras
estabelecidas para o nivel
1 de seguranca do FIPS-
140. Seguir no minimo as
regras estabelecidas para o
nivel 2 de seguranca para
verificacédo de violacéo do
hardware.
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9. Organizacao e Intercambio de Informacgobes

9.1. Organizacdo e Intercambio de informagdes: Politicas Técnicas

As politicas técnicas para sistemas de organizacdo e intercambio de informac8es e dados séo:
9.1.1. Uso de XML e Esquemas XML para intercambio de dados

9.1.2. Uso de UML e XML para modelagem de dados

9.1.3. Uso de XSL para transformacéo de dados

9.2. Organizacao e Intercambio de Informac@es: Especificagcdes Técnicas

Tabela 9.1 Especificagdes para Organizacgéo e Intercambio de Informacdes

Componente Especificagdo ST | Observacdes
Padréo de linguagem XML (Extensible Markup Language) R

para intercAmbio de como definido pelo W3C

dados http://www.w3.org/ XML

Padréo para XSL (Extensible Stylesheet Language) R

transformacéo de como definido pelo W3C

dados http://www.w3.0rg/TR/xsl

XSL Transformation:(XSLT) como
definido pelo W3C

http://www.w3.org/TR/xslt

Padréo para UML (Unified Modeling Language) R
modelagem de dados conforme definido pelo OMG
http://www.omg.org/gettingstarted/specsa
ndprods.htm/

9.3. Notas sobre XML e middleware

Nem todos os sistemas necessitam ter capacidade de se comunicar diretamente em XML. Quando
apropriado, é aceitavel a utilizacdo de middleware de acordo com a ilustracéo da Figura 9.1.

Embora as configuracdes abaixo apresentem solucfes potenciais, 0 modelo XML direto devera ser
usado a menos que exista alguma razdo fundamental para que se utilize o modelo indireto,
apresentado na Figura 9.2.

- XML -
Sistema Sistema

A B

Figura 9.1 Modelo XML Direto - IntercAmbio Direto
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Sistema . XML ; Sistema
A 4¢—» Middleware |¢——p| Middleware |¢—Pp B
XML :
Sistema < »| Middleware |« > Sistema
A B
Figura 9.2 IntercAmbios via middleware

9.4. Notas sobre assuntos em estudo e elaboracéo

Catélogo de Padrdes de Dados do Governo

A construcdo de um Catalogo de Padrdes de Dados do Governo Brasileiro; elegendo e definindo
0s elementos estruturantes para a viabilizagdo da interoperabilidade do governo na sua relagdo
dentro do governo e com a sociedade (cidaddos e empresas), sera fundamental no
desenvolvimento de esquemas XML e outros processos de intercambio'de dados.

A adocéo de padrbes de dados permitira também remover ambiglidades e inconsisténcias no uso
dos dados governamentais.

O Catalogo sera composta de 2 volumes:
e O volume 1 que estabelecera os principios gerais para o estabelecimento dos padrdes;
e
¢ O volume 2 que estabelecera os Tipos de Dados e os padrdes para os Itens de Dados.

Para cada Dado eleito deverd ser documentado de acordo com um gabarito, como o exemplo
abaixo:

Nome do dado
Faz parte de

Tem partes
Verséo

Status

Data de aceitacdo

Descri¢cdo

Tipo de elemento
Formato légico
Esquema XML
Validacéo
Valores

Valor pré-definido
Proprietario
Baseado em
Verificacdo
Comentarios
Data de Publicagéo
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Lista de Cateqgorias do Governo (LCG)

Orgédos do governo disponibilizam informagdes e servicos em portais e sitios da web, porém a
complexidade da estrutura governamental pode tornar a localizacdo da informacdo uma tarefa
ardua.

A simplificacdo da busca por informacdes deve ser uma meta primordial dos governos desta Era da
Informacao. Tal constatacdo € o que deve estimular a criagdo de um Padrdo de Metadados para o
Governo Eletrénico (e-PMG), ainda em estudo.

A Lista de Categorias do Governo (LCG), esta sendo criada para ajudar pessoas a encontrar
informacdes independente do conhecimento da estrutura do governo ou de qual 6rgdo o assunto é
responsabilidade.

Os mecanismos utilizados nos populares diretdrios da Internet sdo os mais conhecidos exemplos
de listas de categorias.

O foco da LCG é o CIDADAO. O objetivo da lista é facilitar ao cidaddo a busca dos assuntos do
seu interesse na larga faixa de informacdes do setor publico. Portanto:

o Prefere a linguagem do leigo ao jargdo do Servi¢o Publico ou aos termos técnicos;

o Nao assume que o cidadao tenha conhecimento prévio das responsabilidades de cada nivel
ou 6rgdo governamental. Tenta ser independente da estrutura governamental, devendo
sobreviver as mudancas de estrutura e organogramas;

e Uso comum é mais importante do que precisdo académica quando se esti escolhendo
nomes ou posi¢oes relativas dos cabegalhos.

O Grupo de Trabalho do segmento Organizagédo e IntercAmbio de Informacdo da e-PING
desenvolveu uma metodologia para constru¢do e manutengdo da LCG Brasileira e esté elaborando
uma proposta de sua versao inicial que seré publicada no sitio da e-PING em documento separado
deste Documento de Referéncia.

Os termos de primeiro nivel (macro categorias) estabelecidos nessa proposta sédo :

LCG - Termos de Primeiro Nivel

1. Pessoa, Familia, Comunidade (Antropologia Politica, Homem Total)
2. Populacéo e Sociedade

3. Educacéo

4. Conhecimento, Informag&o, Comunicacéo

5. Trabalho

6. Direito, Justica, Leis

7. Politica

8. Saulde, Higiene e Nutricdo

9. Cultura

10. Assentamentos Humanos

11. Meio Ambiente

12. Agricultura, Extrativismo e Pesca
13. Industria

14. Comércio e Servigcos

15. Transportes e Telecomunicacdes
16. Economia e Financas

17. Seguranca

18. Relagdes Internacionais

19. Administracéo Publica
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10. Areas e Assuntos de Integracdo para Governo Eletrénico

Este segmento da e-PING busca identificar, nas areas de atuacdo do Governo, 0s assuntos que
demandam integracdo e intercambio de informacdes e os atores envolvidos, para o posterior
estabelecimento e publicacdo de padrbes e politicas técnicas que viabilizem a oferta de servigos de
e-gov para o Governo e a Sociedade.

Nesta etapa, o objetivo € mapear os assuntos que permitirdo o desenvolvimento de servigos que
requeiram a participacao de diversos 6rgaos e entidades.

As diretrizes para o0 segmento sao:

e a priorizacdo de areas ou servicos que tragam beneficios diretos ou indiretos ao
cidaddo - serdo considerados beneficios indiretos aqueles que tragam melhoria a
maquina administrativa do Governo Federal;

e 0 alinhamento dos padrfes de cada assunto aos padrdes internacionais, com atencao
especial aqueles que permitirdo a interoperabilidade entre 6rgédos, no escopo de
relacionamento de governo definido no item deste documento.

Para cada um dos assuntos/sistemas considerados _prioritarios €. essenciais para a
interoperabilidade do governo, seréo estabelecidos padrdes; representados principalmente por
esquemas XML definidos e administrados de forma‘a possibilitar sua divulgacdo e utilizacdo
compartilhada.

Esses esquemas serdo construidos por especialistas em cada assunto. A construcdo dos padrdes
devera acompanhar as acbes e definicdes dos varios organismos nacionais e internacionais de
padronizacéo, comunidades de neg6cio e outros grupos, objetivando atender as politicas definidas
para a e-PING, como por exemplo, o alinhamento com a Internet, o suporte de mercado e a
escalabilidade.

O fator essencial na producao de ur. 2squema XML é o adequado tratamento dos requisitos do
assunto tratado. Estes estabelecem, de uma perspectiva de negoécios, 0s processos, as
requisicdes e as respostas de dados que o esquema necessita suportar.

Os trabalhos decorrentes deste segmento da e-PING possibilitaréo identificar oportunidades para
racionalizar processos e tratamento de dados, na busca continua de maior beneficio para o
cidad&o e do aprimoramento dos processos administrativos do governo.

Iniciativas ja existentes serdo associadas as entidades responsaveis pela gestdo dos esquemas
de integracdo e intercambio de informagbes, que poderdo ser adotados pela e-PING, apoés
processo de homologagéo.

Como proposta preliminar para identificacdo de assuntos, sistemas e atores, para 0
estabelecimento e publicacdo de normas e padrdes de intercambio de informacdes, apresenta-se
a seguinte relacdo das areas tematicas de atuacao do governo:
e SOCIAL
SAUDE, HIGIENE E NUTRIGAO
SEGURANCA PUBLICA
EDUCACAO
ADMINISTRACAO E GESTAO
HABITACAO
CIENCIA E TECNOLOGIA
TURISMO
COMERCIO EXTERIOR
DEFESA NACIONAL
ECONOMIA E FINANCAS
CULTURA
MEIO AMBIENTE
PREVIDENCIA SOCIAL
TRABALHO
TRANSPORTES
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e ENERGIA
AGRICULTURA E ORGANIZACAO AGRARIA
e COMUNICACAO

Essa relacdo de areas tem carater estritamente informativo, fornecendo um parédmetro de
enquadramento para os assuntos de integracéo identificados como prioritarios para estudo.

Escopo do relacionamento do Governo Federal

Conforme especificado no item 2 deste documento, o Governo Federal, no cumprimento de suas
atribuicBes constitucionais, se relaciona com diversas entidades e atores da sociedade. Esses tipos
de relacionamento assumem papel preponderante na identificagdo dos assuntos de integracdo nas
diversas areas tematicas relacionadas. De maneira ampliada, consideram-se os seguintes tipos de
relacionamentos de Governo Eletrénico:
e Governo para Cidadéo - GpC
e Governo para Governo - GpG
e Estados - GpUF
e  Municipios - GpM
e Outros Paises - GpGOP
e Governo para outros poderes constitucionais
e Legislativo - GpL
e Judiciario - GpJ
Governo para Ministério Publico — GpMP
Governo para Organismos Internacionais — GpOl
Governo para Empresas - GpE
Governo para Terceiro Setor - GpTS

Na identificacdo e explicitacdo dos assuntos.que demandam a integracdo e intercaAmbio de
informacdes, serdo relacionados entidades e atores envolvidos, de modo aderente a estes tipos de
relacionamento.

O Grupo de Trabalho do presente segmento da e-PING devera levantar junto aos Comités
Técnicos de Governo Eletronico, vinculados ao CEGE - Comité Executivo de Governo Eletrénico, a
identificacdo e a priorizagdo dos assuntos que deverdo ser contemplados e instituidos no ambito
das areas tematicas de atuacao de e-gov.

Cabera aos representantes dos Ministérios, Comités Técnicos, e outros segmentos interessados,
identificar as iniciativas afetas a sua area de atuagdo setorial, bem como indicar as entidades e os
orgaos envolvidos (atores).

Proposta de metodologia para o estabelecimento e manutencdo dos padrdes de
interoperabilidade no a&mbito do presente segmento e-PING

Propde-se que, para cada area tematica de atuacdo governamental, em consonancia com
prioridades de governo e considerados os tipos de relacionamento, proceda-se as seguintes
etapas:

Identificar a partir do levantamento dos processos que demandam padrdes de
interoperabilidade, os seguintes itens:

Assuntos que necessitem intercambio de informacdes;

Areas Tematicas de Atuacio de e-gov;

Tipos de relacionamentos envolvidos;

Entidades Envolvidas no estabelecimento dos padroes;

Entidade Responséavel ou Gestora de cada assunto e

Principais resultados esperados do processo de integracao.

Apontar projetos, processos de negocio, eventos, transacoes e fluxos de informacgdes, que
sejam pertinentes ao Assunto identificado.

Criar e supervisionar Grupos de Trabalho para atuacdo em cada assunto identificado.
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Submeter os padrdes propostos ao processo de homologacédo definido pela e-PING, para
posterior publicacdo e manutenc¢éo evolutiva.

r
e-PING
MAIS GOVERNO, MAIS CIDADANIA.

A titulo de exemplo, foram identificados os Assuntos relacionados na tabela abaixo, publicada
somente com carater informativo.
consolidados serdo objeto de publicac@o nas versdes futuras da e-PING.

Esta tabela estd sendo revisada e validada. Os resultados

Assuntos Areas Tipos de Entidades Resultados
Tematicas de Relacionamento Envolvidas Esperados
Atuacéo
Integracao Seguranca GpG Permitir
Nacional de Publica MJ - SENASP intercambio e
informagdes de GpUF Secretarias de acesso (policiais
Seguranca Seguranca Piblica | € iustica) das
Publica GpE dos Estados, informagoes de
(INFOSEG) Justica e
Orgdos da Justica, | S€guranca
Publica.
ABEP,
Empresas de
Processamento de
dados dos Estados
Fluxo de Administracdo GpG Casa Civil/PR, Permitir
documentos e Gestédo Ministérios intercambio de
eletrdnicos oficiais Setoriais documentos
eletrénicos
(SIDOF) oficiais no &mbito
do governo.
Processos e Administracéo GpE MP, Orgéos APF, | Estabelecer
sistemas de e Gestao intercdmbio das
contratagdes GpG Orgéos de informagdes
publicas Controle, relacionadas aos
GpC processos de
Entidades contratacdes
Representativas da | publicas nas 3
Iniciativa Privada esferas de
Governo, bem
como a
transparéncia e o
controle da
sociedade sobre
0s atos
governamentais
Sistemas Administracao GpG MP, MF, Estabelecer o

Estruturadores de

e Gestao

intercambio de
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Assuntos Areas Tipos de Entidades Resultados
Teméticas de Relacionamento Envolvidas Esperados
Atuacédo
Governo A« informacdes entre
Orgdos APF, 0s sistemas de
A estédo
Orgéos de Controle gdministrativa do
Governo.
Sistema de Economia e GpE BACEN, Automacéo, com
Pagamentos Financas crescente
Brasileiro GpG CVM, ANDIMA, utilizacéo de
CIP, TecBan, meios eletrdnicos
(SPB) CLBC, Cetip, para transferéncia
BM&F, BB, de fundos e
liquidagdo de
FEBRABAN, obrigacdes.
ASBACE,
Integragéo dos Administracdo GpG MDS, MP, MPS, Estabelecer a
Cadastros Sociais | e gestéo MF, MS, MTE, identificacéo
GpC univoca do
Casa Civil, cidadéo para fins
sociais.
Entidades

representativas da
Sociedade Civil
Organizada

Nota: As Entidades Responséaveis ou Gestoras sdo as primeiras da lista e estdo destacadas em negrito.
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11. Glossario de Termos Técnicos

Neste item sdo apresentados os significados dos principais termos técnicos utilizados na e-PING.

ABNT — Associacdo Brasileira de Normas Técnicas: publica normas que orientam sobre a
preparacdo e compilacdo de referéncias de material utilizado para a producdo de documentos e
para inclusdo em bibliografias, resumos, resenhas, recensdes e outros.

ACAP — Application Configuration Access Protocol (Protocolo de Acesso a Configuracdo de
Aplicacdo): protocolo Internet para acesso a opgdes de programa cliente, configuragoes e
informacdes preferenciais remotamente. E uma solucéo para o problema de mobilidade de cliente
na Internet.

APF — Administragdo Publica Federal: relne 6rgdos da administracdo direta, indireta ou
fundacional de qualquer dos Poderes da Unido. http://www.polis.org.br/links/00000186.htm

Catalogo de esquemas XML: diretério de informacdes sobre os esquemas XML.

Dispositivo: componente fisico (estagdo de trabalho, telefone. celular, cartdo inteligente, hand-
held, televisdo digital com acesso a Internet).

DNS — Domain Name System (Sistema de Nomes de Dominio): forma como os nomes de dominio
sdo encontrados e traduzidos no endereco de protocolo da Internet. Um nome de dominio € um
recurso facil de ser lembrado quando referenciado como um endereco na Internet.

Esquemas XML: sdo documentos XML, encontrados também num sitio Internet, que especificam a
estrutura, niumero de ocorréncias.de cada elemento, valores permitidos, unidades, etc, ou seja, a
sintaxe do documento. Os Esquemas de um conjunto de documentos XML, de um mesmo tipo,
ficam disponiveis publicamente num sitio Internet, para que programas possam ter acesso a eles
para validar os documentos XML deste conjunto. http://www.uff.br/gdo/htm/tsld106.htm

FTP — File Transfer Protocol (Protocolo de Transferéncia de Arquivo): é um protocolo aplicativo
gue utiliza os protocolos TCP/IP da Internet, sendo a maneira mais simples de trocar arquivos entre
computadores na Internet.

Handshake: em uma comunicacdo via telefone, troca de informacdes entre dois modems e o
resultante acordo sobre que protocolo utilizar antes de cada conexao telefénica.

Hashing: é a transformagdo de uma cadeia de caracteres em um valor de tamanho fixo
normalmente menor ou em uma chave que representa a cadeia original. E utilizada para indexar e
recuperar itens em um banco de dados, porque € mais rapido encontrar o item utilizando a menor
chave transformada do que o valor original. Também € utilizada em algoritmos de criptografia.

HELO: pardmetros que limitam a entrega de e-mail comercial ndo solicitado.
http://www.postfix.org/uce.html

HTTP — HyperText Transfer Protocol (Protocolo de Transferéncia de Hipertexto): conjunto de
regras para permuta de arquivos (texto, imagens graficas, som, video e outros arquivos multimidia)
na World Wide Web.

HTTPS — Secure HyperText Transfer Protocol (Protocolo de Transferéncia de Hipertexto
Seguro): protocolo Web desenvolvido pela Netscape e acoplado ao navegador. Criptografa e
criptoanalisa solicitacdes e retornos de paginas retornadas pelo servidor Web. O HTTPS é apenas
0 uso do SSL (Secure Sockets Layer) do Netscape como uma subcamada sob a organizacéo
normal dos programas das aplicagbes HTTP.

ICP — Brasil: conjunto de técnicas, praticas e procedimentos, a ser implementado pelas
organizacfes governamentais e privadas brasileiras com o objetivo de estabelecer os fundamentos
técnicos e metodolégicos de um sistema de certificacdo digital baseado em chave publica.
http://www.icpbrasil.gov.br
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IEEE - Institute of Electrical and Electronics Engineers (Instituto de Engenheiros Elétricos e
Eletrdnicos): fomenta o desenvolvimento de padrdes e normas que freqlentemente se tornam
nacionais e internacionais.

IETF — Internet Engineering Task Force (Forca Tarefa de Engenharia da Internet): entidade que
define protocolos operacionais padrédo da Internet, como o TCP/IP.

IMAP —Internet Message Access Protocol (Protocolo de Acesso a Mensagem na Internet):
protocolo padrdo para acessar e-mail a partir do servidor local. IMAP é um protocolo cliente-
servidor em que o e-mail é recebido e guardado pelo servidor de Internet.

IP — Internet Protocol (Protocolo de Internet): método ou protocolo através dos quais os dados
sdo enviados de um computador a outro na Internet. Cada computador, na Internet, possui pelo
menos um endereco IP que o identifica unicamente em relagdo a todos os outros computadores da
Internet.

IPSec — Internet Protocol Security (Seguranca de Protocolo de Internet): padrdo de
desenvolvimento relativo a seguranga na camada da rede ou do processamento de pacotes da
comunicacao em rede. Uma grande vantagem do IPsec é que as disposi¢des de seguranga podem
ser manipuladas sem exigir mudancas nos computadores de usudrios individuais. O IPsec fornece
duas opc¢oOes de servigos de segurancga: Authentication Header (AH), que essencialmente permite a
autenticacdo do remetente de dados, e Encapsulating Security Payload (ESP), que suporta tanto a
autenticacdo do remetente quanto a codificagdo criptografica de.dados.

IPv4 — Internet Protocol Version 4 (Protocolo de Internet-Verséao 4): ver “Ipv6”.

IPv6 — Internet Protocol Version 6 (Protocolo de Internet Ve, *&o 6) ultimo nivel do IP, hoje ja
incluido como parte do suporte IP em muitos produtos, I clusive 0s principais sistemas
operacionais de computadores. Formalmente, Ipv6 é um conjunto de especificacbes da IETF. O
Ipv6 foi projetado como um conjunto evolutivo. de  aperfeicoamentos feitos ao Ipv4d. O
aperfeicoamento mais significativo do Ipv6..em relacdo ao Ipv4 é que os enderecos IP sdo
aumentados de 32 bits para_ 128 bits.

LAN — Local Area Network (Rede cal). grupo de computadores e dispositivos associados que
compartilham uma mesma linha de comunicacdo e normalmente os recursos de um Unico
processador ou servidor em uma pequena area geografica. Normalmente, o servidor possui
aplicacbes e armazenamento de dados compartiihados por varios usudrios em diferentes
computadores.

LDAP - Lightweight Directory Access Protocol (Protocolo Leve de Acesso a Diret6rio):
protocolo de software para permitir a localizacdo de organizacdes, de pessoas e de outros recursos
como arquivos e dispositivos em uma rede, seja na Internet publica ou em uma intranet
corporativa.

Meio de acesso: conjunto de componentes fisicos (dispositivos de acesso) e de nao fisicos
(software basico, aplicativos, etc.) que permite ao usuario 0 acesso a um servico de governo
eletrénico.

Metadados: sdo informacBes adicionais necessarias para que os dados se tornem Uteis. E
informacédo essencial para que se possa fazer uso dos dados. Em suma, metadados sdo um
conjunto de caracteristicas sobre os dados que ndo estdo normalmente incluidas nos dados
propriamente ditos. http://www.isa.utl.pt/dm/sig/sig20002001/TemaMetadados/trabalho.htm

Middleware: é um termo geral que serve para mediar dois programas separados e normalmente ja
existentes. Aplicacdes diferentes podem comunicar-se através do servico de Messaging,
proporcionado por programas middleware.

Newsgroup (Grupo de Noticias): discussdo sobre um determinado assunto que consiste em
mensagens enviadas a um sitio central na Internet e redistribuidas pela Usenet, uma rede global
de grupos de discussdo de noticias. Os usudarios podem enviar mensagens a grupos de noticias
existentes, responder a mensagens anteriores e criar novos grupos de noticias.

Padrao aberto: todo o padrdo tecnolégico estabelecido por 6rgdos internacionais ou por
consorcios de empresas do mercado que desenvolvem especificagbes que se encontram
publicamente disponiveis. O PC (computador pessoal) foi lancado e é desenvolvido com padrao
aberto. As especificacdes da Internet e seu desenvolvimento também. A grande maioria das
linguagens de programagédo também.
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Padrao de Metadados: Um conjunto de metadados é um padréo, definido por uma comunidade de
usudrios, que inclui um Vocabulario de elementos descritivos e um Esquema ou regras de
codificagcéo destes elementos num meio legivel por computador.
http://www.uff.br/gdo/htm/tsld013.htm

Plug-in: sdo programas que podem ser facilmente instalados e usados como parte do Web
browser. Uma aplicagcdo de plug-in é reconhecida automaticamente pelo navegador e a fungdo é
integrada a pagina HTML que esta sendo apresentada.

POP3 — Post Office Protocol 3 (Protocolo dos Correios 3): versao mais recente do protocolo
padrdo para recuperar e-mails. O POP3 & um protocolo de cliente/servidor no qual o e-mail é
recebido e guardado pelo servidor de Internet.

Rede Governo: é o portal de entrada para todas as paginas do Governo Federal na Internet.
http://www.federativo.bndes.gov.br/destaques/eqov/eqgov_redegoverno.htm

Resolucdo n° 7 do Governo Eletrénico: estabelece regras e diretrizes para os sitios na Internet
da Administragdo Publica Federal (gov.br e mil.br). Dividida em 7 capitulos, a resolugéo trata da
estrutura da informag&o, do controle e monitoramento, da gestdo dos elementos interativos, do
modelo organizacional, da identidade visual e da seguran¢a dos sitios governamentais na rede
mundial de computadores. http://www.governoeletronico.e.gov.br

RFC — Request for Comments (Solicitacdo de Comentarios): documento formal da IETF,
resultante de modelos e revisdes de partes interessadas.-A versao final do-RFC tornou-se um
padrdo em que nem comentarios nem alteracdes sdo. permitidos. As alteracbes podem ocorrer,
porém, por meio de RFCs subseqiientes que substituem ou elaboram em todas as partes dos
RFCs anteriores. RFC também é a abreviacdo de Remote Function Call (chamada funcional
remota).

RSA — Rivest-Shamir-Adleman: encriptagdo de Internet e um sistema de autenticagdo que utiliza
um algoritmo desenvolvido em 1977 por Ron Rivest, Adi Shamir e Leonard Adleman.

Servigos Eletrénicos de Governo (relacionados Servicos de Governo Eletrénico, Servigos
Eletrénicos):

Governo Eletrénico pade ser definido pelo uso da tecnologia para aumentar o acesso e melhorar o
fornecimento de servicos do.governo para cidadaos, fornecedores e servidores. Em linhas gerais,
as funcdes caracteristicas do governo eletrdnico séo:

1. Prestacao eletrénica de informacg@es e servicos.

2. Regulamentacdo das redes de informagdo, envolvendo principalmente governanga,
certificacéo e tributacéo.

3. Prestagédo de contas publicas, transparéncia e monitoramento da execugdo orgamentaria.
Ensino a distancia, alfabetizacao digital e manutencao de bibliotecas virtuais.

5. Difusdo cultural com énfase nas identidades locais, fomento e preservagdo de culturas
locais.

6. e-procurement, isto &, aquisicdo de bens e servigos por meio da Internet, como licitagbes
publicas eletrénicas, pregdes eletronicos, bolsas de compras publicas virtuais e outros
tipos de mercados digitais para os bens adquiridos pelo governo.

7. Estimulo aos e-negécios, através da criacdo de ambientes de transacBes seguras,
especialmente para pequenas e médias empresas. http://www.governoeletronico.gov.br/rl

Sistemas de Informacdo do Governo Federal: sistemas que apoiam as atividades de:

- gestdo de governo: Planejamento, Orcamento, Execucdo Orcamentaria, Administracao
Financeira, Administracdo de Recursos Humanos, Administracdo de Servicos Gerais, Gestédo
de Documentacéo e Informag@es, Organizacdo e Modernizacdo Administrativa, Recursos de
Informacao e Informética e Controle Interno;

- atuacdo final de governo: atividades finalisticas dos diversos O6rgdos da estrutura
governamental, como infra-estrutura (transporte, comunicacdes, energia, administracdo de
recursos naturais), Agricultura, Saude, Educacdo, etc.

referéncia: http://www.redegoverno.gov.br/projetos/req_gestao.asp
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Smart Cards: cartdo de plastico, com aproximadamente o tamanho de um cartdo de crédito, com
um microchip embutido que pode ser carregado com dados, pode ser usado para efetuar
chamadas telefonicas, pagamento eletrdnicos em dinheiro e outras aplicagdes. E periodicamente
atualizado para receber usos adicionais.

S/MIME — Secure Multi-Purpose Internet Mail Extensions (ExtensBes de Correio de Internet
Multi-propdsito Seguras): método seguro de enviar e-mail que usa o sistema de encriptacdo RSA
(Rivest-Shamir-Adleman). S/IMIME descreve como informacdes encriptadas e um certificado digital
podem ser incluidos como parte do corpo da mensagem.

SMTP/MIME  Simple Mail Transfer Protocol/Multi-purpose Internet Mail Extensions (Protocolo de
Transferéncia de Mensagem Simples/ExtensGes de Correio de Internet Multi-propésito): SMTP é
um protocolo TCP/IP usado no envio e recepcao de e-mails. MIME é uma extensao de protocolo de
e-mail original da Internet que possibilita a troca de diferentes tipos de arquivos de dados pela
Internet.

Software Livre: programa de computador disponivel através de seu cédigo-fonte e com a
permissdo para qualquer um usa-lo, copia-lo e distribui-lo, seja na sua forma original ou com
modificacdes, seja gratuitamente ou com custo. O software livre é necessariamente nao
proprietario, mas € importante ndo confundir software livre com software gratis.

SPAM: e-mail ndo solicitado na Internet. Do ponto de vista do remetente, essa € uma forma de
mensagem em massa, geralmente para uma lista separada de-pessoas inscritas a um grupo de
discussdo Usenet ou obtida por empresas especialistas em criar listas.de distribuicdo de e-mail.
Para o destinatario, o spam normalmente é considerado.como lixo.

SSL — Secure Sockets Layer (Camada de Soquetes Segura): . .um protocolo comumente usado
para gerenciar a seguranca de uma transmissdo de mensagem na internet.

TCP — Transmission Control Protoeceol (Protocc » de<_ontrole de Transmissdo): conjunto de
regras usadas com o IP para enviar dados na iorma de unidades de mensagem entre
computadores pela Internet..Enquanto o IP lida com a entrega real dos dados, o TCP controla as
unidades individuais dos dados em que uma mensagem é dividida para roteamento eficiente
através da Internet.

Telnet: a maneira de acessar o computador de outra pessoa, assumindo que lhe deram permissao.
Mais tecnicamente, Telnet € um comando de usudrio e um protocolo subliminar TCP/IP para
acessar computadores remotos.

TLS — Transport Layer Security (Seguranca de Nivel de Transporte): protocolo que garante a
privacidade entre os aplicativos de comunicacdo e seus usuarios na Internet. Quando um servidor
e o cliente se comunicam, o TLS garante que nenhuma outra parte podera ver ou apanhar a
mensagem.

Token: um objeto de dados estruturado ou uma mensagem que circula continuamente entre o0s
nés de uma rede token ring e descreve o estado atual da rede.

UDP - User Datagram Protocol (Protocolo de Datagrama de Usuarios): protocolo de
comunicacdo que oferece uma quantidade limitada de servico quando as mensagens séo trocadas
entre computadores em uma rede que usa o IP. O UDP é uma alternativa para o TCP e, com o IP,
é referido como UDP/IP. Assim como o TCP, o UDP usa o IP para levar uma unidade de dados de
um computador para outro. Diferentemente do TCP, o UDP néo fornece o servi¢o de dividir uma
mensagem em pacotes e remonta-la na outra extremidade. O UDP né&o fornece a seqiiéncia dos
pacotes em que os dados chegam. Isso significa que o programa de aplicativo que usa o UDP
deve garantir que a mensagem inteira chegou e estd em ordem. Os aplicativos de rede que
guerem poupar o tempo de processamento porque tém unidades muito pequenas de dados para
trocar podem preferir o UDP em vez do TCP.

UML - Unified Modeling Language (Linguagem de Modelagem Unificada): anotacdo padrdo do
modelo de objetos do mundo real como o primeiro passo no desenvolvimento de uma metodologia
de design orientado a objetos.

Usenet: colecdo de notas e mensagens submetidas por usuarios sobre varios assuntos que sao
enviados aos servidores em uma rede mundial. Cada cole¢ao de notas enviadas é conhecida como
um newsgroup.
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W3C - World Wide Web Consortium (Consorcio da Rede Mundial Web): associacdo de

indUstrias que visa promover padrdes para a evolucdo da Web e interoperabilidade entre produtos
para WWW produzindo softwares de especificacé@o e referéncia.

XML — eXtensible Markup Language (Linguagem Markup Estensivel): maneira flexivel para criar
formatos de informagfBes comuns e compartilhar ambos os formatos e os dados na World Wide
Web, nas intranets e em qualquer lugar. O XML é extensivel porque, diferentemente do HTML, os
simbolos markup séao ilimitados e se autodefinem.

XMPP — eXtensible Messaging and Presence Protocol (Protocolo de Mensageria em Tempo
Real): Protocolo aberto, baseado em XML para mensagens em tempo real.

XSL — eXtensible Stylesheet Language: linguagem de criacdo de planilhas que descreve como
um dado é mandado por meio da Web, usando o XML, e é apresentado ao usuério. O XSL é uma
linguagem para formatar um documento XML.

XSLT - eXtensible Stylesheet Language Transformations: jeito padrdo de descrever como
mudar a estrutura de um documento XML em um outro documento XML com outra estrutura. O
XSLT pode ser pensado como uma extensdo do XSL. O XSLT mostra como o documento XSL
deve ser reorganizado em uma outra estrutura de dados (que pode ser apresentado seguindo uma
planilha do XSL).

Referéncias bibliograficas:

Dicionario de tecnologia / editado por Lowell Thing;
[traducdo Bazan Tecnologia e Linguistica e Texto Digital]
S&o Paulo: Futura, 2003.

ISBN 85-7413-138-5

Dicionario de informatica / Microsoft Press

[tradutor e consultor editorial Fernando Barcellos Ximenes — KPMG Peat Marwick]
Editora Campos Ltda, 1993

ISBN 85-7001-748-0

Camara Técnica de Implementacéo do Software Livre

Planejamento Estratégico 2003—-2004
Diretrizes, Objetivos e A¢Ges Prioritarias
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ANEXO |

REGRAS PARA DEFINICAO DOS NOMES DAS CAIXAS POSTAIS DE
CORREIO ELETRONICO

Caixas Postais Individuais Funcionais Na Rede Governo

Sao abrangidos pelas regras que se seguem, os servidores dos 6rgaos da Administragdo Publica
Federal direta, autarquica e fundacional, e os das demais organiza¢c8es publicas que se utilizarem
do Servico de Mensageria da Rede Governo.

Na Rede Governo, a composi¢cdo do endereco eletrbnico (e-mail), obedece a regra de formacgéo
destinada a padronizar a sua estrutura, para que o destinatario de uma mensagem enviada por
meio da rede possa ser identificado e localizado de maneira rapida, Unica e segura.

1. Esclarecimentos Preliminares

1.1. Para os efeitos destas normas, entende-se por. ORGANIZAC:, O qualquer entidade com
personalidade juridica propria.

1.2. As caixas-postais individuais funcionais destinam-se a troca de mensagens, via correio
eletrdnico da Rede Governo, entre as pessoas que trabalham nas organizacfes abrangidas por
estas normas, isto €, mensagens_ pessoais.

1.3. Nesse conceito, o destinatario da. mel sagem € a pessoa.

1.4. A caixa-postal individual funciona: pertence a pessoa e, portanto, a ela referir-se-a o respectivo
endereco eletrdnico (e-mail).

2. Regras de Formacédo do Nome

2.1. A identificacdo de uma pessoa ¢é formada por, pelo menos, um nome e um sobrenome e pode
conter nome(s) e sobrenome(s) intermediario(s).
JOAQUIM JOSE DA SILVA XAVIER

2.2 Para efeito de formacdo do nhome que vai aparecer no endereco eletrénico (e-mail), 0 nome do
usuario é decomposto em trés partes:

PRENOME (ou primeiro nome) JOAQUIM JOSE
NOME(S) INTERMEDIARIO(S) DA SILVA
SOBRENOME (ou ultimo nome) XAVIER

2.3. O nome que vai aparecer no endereco eletrbnico (e-mail) deve ter, sempre que possivel, a
forma mais simples, isto ¢, PRENOME seguido de um PONTO (.) seguido do SOBRENOME:
JOAQUIM.XAVIER

2.4. No entanto, existe a possibilidade de ja haver um usuario homénimo cadastrado. Neste caso, é
necessario que o nome do novo usuario contenha um elemento que o diferencie do anterior. As
alternativas séo:

2.4.1. Incluir a(s) inicial(is) do(s) nome(s) intermediario(s):

JOAQUIM.S.XAVIER ou

2.4.2. formar prenome ou sobrenome compostos, usando o hifen para junta-los:
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JOAQUIM-JOSE.XAVIER ou
JOAQUIM-JOSE.S.XAVIER ou

2.5. H4, porém, algumas restricbes a serem observadas:

e Nao utilizar acentos (til, agudo, grave, circunflexo, trema).

PRENOME, simples ou composto, pode ter no maximo 16 caracteres, permitidos
caracteres alfabéticos, mailsculos ou mindsculos, e hifen, sem espacos entre eles.

INICIAIS dos nomes intermediarios — maximo de 3 caracteres, permitidos caracteres
alfabéticos, maidsculos ou minisculos, sem espagos entre eles.

SOBRENOME, simples ou composto, pode ter no maximo 40 caracteres, permitidos
caracteres alfabéticos, mailsculos ou mindsculos, e hifen, sem espacos entre eles.

Quando constarem do sobrenome qualificadores de geragéo (Junior, Filho, Neto e outros),
€ recomendavel usar o sobrenome composto: JOAQUIM.S.XAVIER-FILHO

2.6. O endereco eletrdnico (e-mail) Internet, completo, tera o formato tradicional:

JOAQUIM.XAVIER@SIGLA DA ORGANIZACAO.GOV.BR
JOAQUIM.S.XAVIER@ SIGLA DA ORGANIZACAO.G@V.BR
JOAQUIM-JOSE.XAVIER@ SIGLA DA ORGANIZACAO.GOV.BR
JOAQUIM-JOSE.S.XAVIER@ SIGLA DA ORGANIZAGAO.GOV.BR

Nota: A sigla da organizacao mantera conformidade com a definida pelo Sistema de Informacdes
Organizacionais — SIORG (http://www.siorg.redegoverno.gov.br/index.htm )
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ANEXO Il

Rede Governo — ESQUEMA DO DIRETORIO CENTRAL

O Esquema para o Diretério Central da Rede Governo adota uma estrutura plana, onde todos os
orgdos da Rede Governo se encontram em um mesmo nivel hierarquico dentro da arvore, ou seja,
cada 6rgdo é uma unidade organizacional (OganizationalUnit) subordinada a organizacao
(Organization) denominada ‘Rede Governo”.

A figura a seguir apresenta a arvore do diretério da Rede Governo:

Raiz da
DIT

C=BR

O = Rede Governo

OU = "Nome do Orgéo”

Country Postal TelNo Title Outros
Name address Atributos

Dentro de cada unidade organizacional (organizationalUnit) estdo localizadas as entradas
referentes aos individuos e as caixas postais institucionais, contendo o nome e o cargo, entre
outros, conforme a seguir.

(Countryname [C]): pais “BR”;

(organizationname[O]): organizacdo “Rede Governo”;

(organizationunitname [OU]): contém o 6rgéo do usuario;

(commom name) : contém o nome completo do usuario

(given name) : contém o primeiro nome do USuUario;

(surname) : contém o sobrenome do usuario;

(street) : contém a rua, nUmero e sala, se for o caso, como por exemplo: “Esplanada dos
Ministérios, Bloco C, sala 434" ou “Av. Pres. Vargas, niumero 1475, sala 1200";

(I [locality]) : contém a cidade;

(St) : UF;

(Postal Code) : CEP;

(Title) : contém o cargo;

(organizationalstatus) :: contém a secretaria, departamento ou diretoria do usuario. Pode
conter mais de uma sigla, separada por “/”, como por exemplo: “SLTI” ou “SLTI/DSR”;
(TelephoneNumber): contém o telefone do usuario;

(FacsimiletelephoneNumber): contém o fax do usuario;

(mail [RFC822Mailbox]): contém o endereco de correio eletrénico;

(CPF): contém o CPF do usuario.
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